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ABSTRAK

Penelitian ini bertujuan untuk menganalisa dan mendeteksi faktor-faktor
apa saja yang mempengaruhi terjadinya fraud pada mesin ATM di PT XY serta
mengevaluasi strategi manajemen risiko yang diterapkan dalam upaya
meminimalisir risiko tersebut. Penelitian ini menggunakan metode kualitatif
dengan pendekatan deskriptif, serta teknik purposive sampling dalam pemilihan
informan. Lokasi penelitian difokuskan pada perbankan negeri yakni PT XY yang
berada di kawasan Jakarta. Data dikumpulkan melalui wawancara kepada 4 (empat)
orang narasumber dari PT XY yang memiliki latar belakang jabatan berbeda, serta
melalui observasi dan dokumentasi terkait kasus fraud yang terjadi pada periode
tahun 2021-2023 dengan total 240 kasus.

Hasil penelitian menunjukkan bahwa fraud pada mesin ATM di PT XY
disebabkan oleh beberapa faktor, di antaranya kelemahan dalam sistem keamanan,
rendahnya kesadaran nasabah terhadap modus operasi fraud, serta keterbatasan
pengawasan terhadap aktivitas yang mencurigakan. Jenis fraud yang sering terjadi
mencakup skimming, card trapping, dan jackpotting, yang dilakukan dengan
berbagai teknik manipulasi teknologi serta social engineering terhadap nasabah.
Dalam upaya meminimalisir fraud, PT XY telah menerapkan berbagai strategi
manajemen risiko, seperti peningkatan pengawasan berbasis teknologi dengan
penggunaan kartu chip dan pemantauan transaksi secara real-time.

Kesimpulan dari penelitian ini menegaskan bahwa penerapan sistem
keamanan yang ketat, pengawasan berbasis teknologi, serta edukasi yang
berkelanjutan kepada nasabah merupakan langkah utama dalam menanggulangi
fraud pada mesin ATM. Dengan strategi manajemen risiko yang efektif, PT XY
dapat mengurangi tingkat kejahatan fraud dan meningkatkan kepercayaan nasabah

terhadap layanan perbankan.

Kata Kunci: Manajemen Risiko, Fraud, ATM, dan Perbankan.
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ABSTRACT

This study aims to analyze and detect the factors influencing fraud
occurrences in ATMs at PT XY and evaluate the risk management strategies
implemented to minimize such risks. This research employs a qualitative method
with a descriptive approach and utilizes purposive sampling in the selection of
informants. The study focuses on a state-owned bank, PT XY, located in the Jakarta
area. Data were collected through interviews with four informants from PT XY, each
with different job backgrounds, as well as through observations and documentation
related to fraud cases that occurred between 2021 and 2023, totaling 240 cases.

The findings indicate that ATM fraud at PT XY is caused by several factors,
including weaknesses in the security system, low customer awareness of fraud
modus operandi, and limited supervision of suspicious activities. Common types of
fraud include skimming, card trapping, and jackpotting, which are executed through
various technological manipulation techniques and social engineering tactics
targeting customers. To mitigate fraud, PT XY has implemented various risk
management strategies, such as enhancing technology-based supervision through
the use of chip cards and real-time transaction monitoring.

The conclusion of this study emphasizes that the implementation of
stringent security systems, technology-based monitoring, and continuous customer
education are key measures in combating ATM fraud. With effective risk
management strategies, PT XY can reduce fraud crime rates and enhance customer

trust in banking services.

Keywords: Risk Management, Fraud, Automated Teller Machine (ATM), and
Banking.
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