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ABSTRACT 

 

Attendance system is a way used to manage the presence of individuals. Automated attendance 

systems known as the Automatic Attendance System (AAS) are attendance systems that use 

technology in their application. Data on AAS transactions should be secured to prevent 

unwanted parties from obtaining user and fresh identity information ie absentee data that has 

been used previously not used to perform future attendance. In addition, the person performing 

the attendance must be the person actually stated in the data submitted. To overcome these 

things are made mylilattendance applications that apply JSON and authentication using 

fingerprint. Mylilattendance is created on Android for client side and Web for server side. 

Mylilattendance was created using a waterfall software process model and passed security 

testing to overcome protocol attacks eavesdropping, modification, replay, and impersonation. 

The result of mylilattendance meets aspects of confidentiality, integrity, authenticity, and 

freshness. 

 

Keywords : Android (1), Automatic Attendance System (2), JSON (3), Protocol Attacks (4), 
Web (5) 
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ABSTRAK 

 

  

Sistem kehadiran merupakan cara yang digunakan untuk mengelola kehadiran individu. 
Sistem kehadiran secara automated atau yang dikenal dengan Automatic Attendance System 
(AAS) adalah sistem kehadiran yang menggunakan teknologi dalam penerapannya. Data 
pada transaksi AAS harus diamankan untuk mencegah pihak yang tidak diinginkan 
mendapatkan informasi identitas pengguna dan fresh yaitu data absensi yang telah digunakan 
sebelumnya tidak digunakan untuk melakukan absensi di kemudian hari. Selain itu, orang 
yang melakukan absensi harus benar-benar orang yang dinyatakan dalam data yang 
dikirimkan. Untuk mengatasi hal-hal tersebut dibuat aplikasi mylilattendance yang 
menerapkan JSON Web Encryption (JWE) dan autentikasi menggunakan fingerprint. 
Mylilattendance dibuat pada Android untuk client side dan Web untuk server side. 
Mylilattendance dibuat menggunakan waterfall software process model dan melewati 
pengujian keamanan untuk mengatasi serangan protokol eavesdropping, modification, replay, 
dan impersonation. Didapatkan hasil mylilattendance memenuhi aspek confidentiality, 
integrity, authenticity, dan freshness. 
 
Kata kunci:  Android (1), Automatic Attendance System (2), JSON Web Encryption (3), 
Serangan Protokol (4), Web (5) 
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