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ABSTRAK

Nama : Arip Pebruano
NIM : 41516320012

Pembimbing TA : Sri Dianing Asri, ST, M.Kom

Judul : Enkripsi  Dan  Dekripsi  Untuk  Keamanan  File

Menggunakan Algoritma Rijndael

Banyak data informasi yang penting berbentuk file. Hal ini tentunya sangat diperlukan keamanan

terhadap data tersebut agar tidak dapat dibaca oleh sebarang orang. Teknik pengamanan dapat

dilakukan  dengan  kriptografi.  Salah  satu  metode  yang  digunakan  adalah  Rijndael,  Rijndael

Adalah algoritma yang beroperasi dalam byte Algoritma ini mampu melakukan enkripsi terhadap

plain  text  sebesar  16  byte  atau  128  bit.  Selain  itu,  algoritma  ini  juga  menggunakan  kunci

sebanyak  16  byte.  Dengan  kunci  sepanjang  128  bit,  maka  terdapat  2128  =  3,4  x  1038

kemungkinan kunci. Dengan demikian, waktu yang dibutuhkan untuk menebak kunci yang ada

dengan komputer yang cepat pun membutuhkan 1018 tahun. Selain panjang kunci yang lumayan

banyak, kunci internal  pada algoritma ini juga selalu berubah pada setiap putarannya. Kunci

internal ini disebut dengan round key menggunakan kunci simetris. Dimana proses enkripsi dan

dekripsi nya menggunakan kunci yang sama. Algoritma rijndael didesain oleh Vincent Rijmen

dan John Daemen asal Belgia keluar sebagai pemenang kontes algoritma kriptografi pengganti

DES  yang  diadakan  oleh  NIST  (National  Institutes  of   Standards  and  Technology)  milik

pemerintah Amerika Serikat pada 26 November 2001. Algoritma Rijndael inilah yang kemudian

dikenal  dengan  Advanced  Encryption  Standard  (AES).  Setelah  mengalami  beberapa  proses

standardisasi  oleh  NIST,  Rijndael  kemudian  diadopsi  menjadi  standard  algoritma  kriptografi

secara resmi pada 22 Mei 2002.

Kata kunci:

rijndael, kriptografi, ilmu komputer, universitas mercu buana
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ABSTRACT

Name : Arip Pebruano
Student Number : 41516320012

Counsellor : Sri Dianing Asri, ST, M.Kom

Title : Encryption  And  Decryption  For  Secure  File  Using

Rijndael Algorithm

File can contain data and information that is important,it must be secured so other people can't

read it.  criptograpy can be an option to  secure it,rijndel  is  one of  the method that  we can

use,rijndel operate in byte,this algorithm can encrypt the plain text up to 16 byte or 128 bit,

otherwise this algorithm use a lock/key up to 16 byte with the length of the the lock/key up to 128

byte,it has a 2128 = 3.4 x 1038 possible lock/key and its need 1018 years even with a super fast

computer.  Besides  the  length  of  the  key,every  spin  in  this  algorithm it's  always  change,this

internal key called a round key using a simetis key.the proses encrypt and decrypt have a same

lock key. The rijndel algorithm it design by vincent rijmen and john daemen from belgium.  After

win  an algorithm cryptography contest  that  replace  DES algorithm organised by NIST that

belong to american government 26 nov  2001 rijndael algorithm now is known as an advanced

encrypt  standard.  After  through many adjusment by NIST, and then rijndael  adapted to be

official  standard algorithm cryptography at 22 mei 2002.

Key words:

rijndael, kriptografi, computer science, universitas mercu buana
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NASKAH JURNAL 

ENKRIPSI DAN DEKRIPSI UNTUK KEAMANAN FILE

MENGGUNAKAN ALGORITMA RIJNDAEL

Arip Pebruano

Jurusan Teknik Informatika, Fakultas Ilmu Komputer, Universitas Mercu Buana

Jl. Raya Meruya Selatan, Kembangan, Jakarta, 11650

 arif.februano@gmail.com

Abstract - File can contain data and information that is important,it must be secured so other people can't

read it.criptograpy can be an option to secure it,rijndel is one of the method that we can use,rijndel operate in

byte,this algorithm can encrypt the plain text up to 16 byte or 128 bit, otherwise this algorithm use a lock/key

up to 16 byte with the length of the the lock/key up to 128 byte,it has a 2128 = 3.4 x 1038 possible lock/key and

its need 1018 years even with a super fast computer. Besides the length of the key,every spin in this algorithm

it's always change,this internal key called a round key using a simetis key.the proses encrypt and decrypt have

a same lock key. The rijndel algorithm it design by vincent rijmen and john daemen from belgium.  After win

an algorithm cryptography contest that replace DES algorithm organised by NIST that belong to american

government 26 nov  2001 rijndael algorithm now is known as an advanced encrypt standard.  After through

many adjusment by NIST, and then rijndael adapted to be official  standard algorithm cryptography at 22 mei

2002.

Keywords: cryptography, rijndael, AES

Abstrak  -  Banyak  data  informasi  yang  penting  berbentuk  file.  Hal  ini  tentunya  sangat  diperlukan

keamanan terhadap data tersebut agar tidak dapat dibaca oleh sebarang orang. Teknik pengamanan

dapat dilakukan dengan kriptografi. Salah satu metode yang digunakan adalah Rijndael, Rijndael Adalah

algoritma yang beroperasi  dalam byte Algoritma ini  mampu melakukan enkripsi  terhadap plain text

sebesar 16 byte atau 128 bit. Selain itu, algoritma ini juga menggunakan kunci sebanyak 16 byte. Dengan

kunci sepanjang 128 bit, maka terdapat 2128 = 3,4 x 1038 kemungkinan kunci. Dengan demikian, waktu

yang dibutuhkan untuk menebak kunci yang ada dengan komputer yang cepat pun membutuhkan 1018

tahun. Selain panjang kunci yang lumayan banyak, kunci internal pada algoritma ini juga selalu berubah

pada  setiap  putarannya.  Kunci  internal  ini  disebut  dengan  round  key  menggunakan  kunci  simetris.

Dimana proses enkripsi dan dekripsi nya menggunakan kunci yang sama. Algoritma rijndael didesain

oleh Vincent Rijmen dan John Daemen asal Belgia keluar sebagai pemenang kontes algoritma kriptografi

pengganti  DES  yang  diadakan  oleh  NIST  (National  Institutes  of   Standards  and  Technology)  milik

pemerintah Amerika Serikat pada 26 November 2001. Algoritma Rijndael inilah yang kemudian dikenal

dengan Advanced Encryption Standard (AES). Setelah mengalami beberapa proses standardisasi  oleh

NIST, Rijndael kemudian diadopsi menjadi standard algoritma kriptografi  secara resmi pada 22 Mei

2002.

Kata kunci: kriptografi, rijndael, AES



I. PENDAHULUAN

Di era modern seperti saat ini, teknologi sangat erat kaitannya dengan komputer. Komputer sudah menjadi

bagian penting dalam kehidupan manusia, penggunaan komputer sendiri sudah menjadi kebutuhan primer. Tak

dipungkiri lagi, semua orang yang melakukan komunikasi atau pertukaran data serta informasi dengan pihak

lainnya melalui internet ataupun mengcopy data menggunakan media penyimpanan secara manual. Data dan

informasi akan disimpan pada komputer atau laptop pribadi. Data penting yang berada dalam komputer perlu

dijaga kerahasiaannya, karena data tersebut bisa saja menjadi target pihak yang tak berwenang, terutama data

dan informasi yang sifatnya sangat rahasia. 

Untuk menjamin keamanan pertukaran informasi data dapat diatasi dengan implementasi kriptografi atau

pengacakan  terhadap  informasi.  Sehingga pesan  tersebut  tidak  dapat  dipahami  oleh  pihak  lain.  Kriptografi

memiliki  dua  konsep yang penting,  yaitu  enkripsi  dan  dekripsi[1].  Enkripsi  mengubah  informasi  atau  data

menjadi bentuk yang hampir tidak dikenali seperti informasi awal menggunakan algoritma tertentu, sedangkan

dekripsi mengubah bentuk tersamar tersebut menjadi informasi awal[2].

Berdasarkan  permasalahan  yang  ada,  maka  penelitian  ini  akan  mencoba  membuat  perangkat  untuk

mengamankan semua file  windows 7 dengan menerapkan  kriptografi  rijndael  256 bit  menggunakan Visual

Studio 2010.Perangkat lunak ini bertujuan untuk mengamankan dokumen sebelum mengirim melalui jaringan

internet atau penyimpanan external, sehingga hanya orang yang berkepentingan yang mengetahui isi dari file

tersebut.

II. LANDASAN TEORI

A. Rindael

Rijndael  adalah salah satu  algoritma AES yang sifatnya simetris dan block cipher.  Dengan demikian

algoritma ini menggunakan kunci yang sama saat enkripsi dan dekripsi. Rijndael mendukung berbagai variasi

ukuran blok dan kunci yang akan digunakan. Namun Rijndael mempunyai ukuran blok dan kunci yang tetap

sebesar 128, 192, 256 bit. Pemilihan ukuran blok data dan kunci akan menentukan jumlah proses yang harus

dilalui untuk proses enkripsi dan dekripsi[3]. Barulah kemudian blok itu akan diproses dengan metode yang

akan dijelaskan.

B. Proses Enkripsi 

Pada  proses  enkripsi  ada  4  jenis  transformasi  bytes,  yaitu  SubBytes,  ShiftRows,  MixColumns,  dan

AddRoundKey. Pada awal proses enkripsi, input yang diberikan ke dalam state akan mengalami transformasi

byte AddRoundKey. Setelah itu, state akan mengalami transformasi SubBytes, ShiftRows, MixColumns, dan

AddRoundKey secara  berulang-ulang sebanyak Nr.  Proses  ini  dalam algoritma AES disebut  sebagai  round

function. Round yang terakhir agak berbeda dengan round-round sebelumnya dimana pada round terakhir, state

tidak mengalami transformasi MixColumns.

C. Sub-bytes 

Proses  SubBytes  Proses  SubBytes  memetakan setiap byte  dari  array  State  dengan menggunakan tabel

substitusi S-Box. Tidak seperti Des S-box berbeda pada setiap putaran, AES hanya mempunyai satu buah S-

Box. Tabel yang digunakan adalah seperti pada gambar 2.2.



Gambar 2.2 Tabel s-box

Dikutip dari : https://en.wikipedia.org/wiki/Rijndael_S-box

Dalam langkah SubBytes, setiap byte dalam array diperbarui menggunakan 8-bit substitusi kotak, Rijndael

S-box.  Proses SubBytes adalah operasi  yang akan melakukan substitusi  tidak linear dengan cara mengganti

setiap byte statedengan byte pada sebuah tabel yang dinamakan tabel SBox. Sebuah tabel S-Box terdiri dari

16x16 baris dan kolom dengan masing-masing berukuran 1 byte [4]

Gambar 2.3 SubBytes

Dikutip dari : https://id.wikipedia.org/wiki/Berkas:AES-SubBytes.svg

D. ShiftRows

Proses  ShiftRows  ini  adalah  proses  yang  sangat  sederhana.  Pada  ShiftRows  melakukan  pergerseran

wrapping pada 3 baris terkhir dari array state. putaran menggeser byte di setiap baris dengan offset tertentu.

Untuk AES baris pertama tidak mengalami pergeseran dan Setiap byte dari baris kedua bergeser satu ke kiri.

Demikian pula, baris ketiga dan keempat dialihkan oleh offset masing-masing dari dua dan tiga. 



Gambar 2.4 table ShiftRows

Dikutip dari : https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

E. MixCollums

Dalam  langkah  MixColumns,  empat  byte  dari  setiap  kolom state  digabungkan  dengan  menggunakan

transformasi linier invertible. Fungsi MixColumns mengambil empat byte sebagai masukan dan keluaran empat

byte, dimana setiap masukan byte mempengaruhi semua keluaran empat byte. Dengan ShiftRows, MixColumns

memberikan difusi dalam sandi. Dalam langkah MixColumns, masing-masing kolom negara dikalikan dengan

tetap polinomial c (x) lihat gambar 2.5.

Gambar 2.5 MixColumns

Dikutip dari : https://en.wikipedia.org/wiki/Advanced_Encryption_Standard



F. AddRounKey

Dalam AddRoundKey langkah,  subkey dikombinasikan dengan state.  Untuk setiap putaran,  sebuah

subkunci  berasal  dari  kunci  utama menggunakan Rijndael..  Subkunci  ditambahkan dengan menggabungkan

setiap byte dari state sesuai dengan byte dari subkey menggunakan bitwise XOR. pada gambar 2.6 langkah

AddRoundKey setiap byte dari state dikombinasikan dengan byte dari subkunci putaran menggunakan operasi

XOR (⊕) .

Gambar 2.6 proses AddRound key

Dikutip dari : https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

G. Proses Dekripsi

Metode  dekripsi   hanyalah  kebalikan  dari  sistem enkripsi.  Namun,  dalam proses  dekripsi  input  yang

digunakan adalah  ciphertext  yang diperoleh  selama proses  enkripsi.  Mirip dengan proses  enkripsi,  dekripsi

memulai XOR antara ciphertext dengan cipherkey. Terdapat 13 kali putaran dalam proses dekripsi. Langkah

proses dekripsi

a) melakukan AddroundKey

b) melakukan  proses  Inverse  ShiftRow,  Inverse  SubBytes,  AddRoundKey  dan  Inverse  MixColumns

sebanyak sembilan kali putaran.

c) Pada putaran terakhir atau putaran ke sepuluh terjadi proses InvShiftRows, InvSubBytes dan proses

InvMixColums



III. DESAIN PENELITIAN

1. FLOWCHART APLIKASI

Gambar 3.1 flowchart aplikasi 

Pada gambar 3.1 flowchart aplikasi terdapat  4 langkah, langkah pertama file yang akan diproses di drag

kedalam aplikasi, langkah kedua yaitu masukan password, langkah ketiga klik tombol enkripsi/dekripsi, pada

langkah keempat clear tampilan untuk mereset tampilan aplikasi untuk memproses file lain. 



A. Desain aplikasi

Perancangan desain pada aplikasi menggunakan visual studio 2010 dan diberi nama ”Kriptografi rijndael”.

Terdapat 1 Listview yaitu berfungsi untuk drag file ke aplikasi dan menampilkan file yang akan diproses, pada

aplikasi terdapat 3 button yaitu button enkripsi yang berfungsi untuk melakukan proses enkripsi, button dekripsi

untuk melakukan proses dekripsi, dan button clear untuk meriset kolom yang ada diaplikasi, salain itu juga

terdapat  2  label  yang berfungsi  memberi  keterangan memaksukan password dan keterangan file yang akan

diproses harus digrag atau drop ke dalam aplikasi, 1 Textbox untuk memasukan password sebelum file diproses,

dan 1 progressbar untuk menampilkan proses status.

Gambar 2.19 Tampilan antarmuka program

B. Implementasi dan pengujian

Pengujian program pada tahap ini dilakukan dengan drag beberapa file ke dalam aplikasi, ada beberapa

format file diantaranya txt, docx, pdf, jpg, mp4 dan rar. Pada gambar 4.1 dapat dilihat file yang akan di drag

kedalam aplikasi.

Gambar 4.1 List file

Gambar 4.2 file yang berhasil didrag 

Pada proses drag file memerlukan waktu proses memindahkan file atau menyalin file kedalam aplikasi, waktu

yang dibutuhkan dalam proses drag file tergantung besar ukuran file tersebut, semakin besar ukuran file yang

akan di drag maka semakin lama program dapat menampilkan file tersebut.



C. Proses enkripsi 

Tahap  pengujian  berikutnya  adalah  tahap  enkripsi  file  yang  sudah  didrag  kedalam  aplikasi  akan

dienkripsi  dengan  kunci  ”rijndael”  (8  karakter),  dapat  dilihat  pada  gambar  4.3  hasil  dari  proses  enkripsi

menghasilkan file chiper dan format file berubah menjadi _UMB.

Gambar 4.3 Hasil Enkripsi

D. Proses dekripsi

Pengujian pada tahap ini adalah proses dekripsi dengan kata kunci yang sama saat proses enkripsi yaitu

”rijndael”, pada tahap ini file asli tidak bisa disatukan kedalam 1 folder dengan file hasil enkripsi dikarenakan

pada proses dekripsi file akan disimpan kedalam folder yang sama dan nama yang sama, jadi penguji tidak bisa

mengetahui  apakah  proses  dekripsi  berhasil  atau  tidak.  Pada  gambar  4.4  file  yang  akan  didekripsi  didrag

kedalam aplikasi dan pada gambar 4.5 proses dekripsi berhasil.

Gambar 4.4 file enkripsi yang akan didekripsi

Gambar 4.5 hasil dekripsi

Hasil  pengujian proses  enkripsi  dan dekripsi  dalam aplikasi  ini  berhasil  bagi  documen yang memiliki

tipe .txt, .mp4, .rar, .docx, .jpg, .pdf.

IV. KESIMPULAN



Kesimpulan dari penelitian ini adalah :

1. Hasil dari proses enkripsi tidak sama sekali merubah ukuran file, hanya merubah bytes sehingga file

tidak dapat dikenali oleh komputer.

2. Aplikasi  yang dikembangkan dapat  melakukan enkripsi  dan dekripsi  file  dengan berbagai  macam

ukuran dan jenis file dalam satu proses.

3. Algoritma rijndael dapat dijadikan alternatif untuk proses keamanan data dalam hal ini enkripsi dan

dekripsi file dokumen.
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A

KERTAS KERJA

Langkah-langkah dalam penelitian ini meliputi pengembangan perangkat lunak yang

dijelaskan sebagai berikut yaitu:

1. Literatur Review

Pada bagian ini  penulis mereview tentang teori, temuan, dan bahan penelitian lainnya yang diperoleh dari

bahan acuan untuk dijadikan landasan kegiatan penelitian untuk menyusun kerangka pemikiran yang jelas

dari perumusan masalah yang ingin diteliti terdapat 10 artikel jurnal nasional, 5 artikel jurnal internasional

dan 4 artikel prosiding internasional.

1. Analisi dan perancangan 

Bab ini membahas implementasi dan pengujian dan analisa hasil pengujian atau penelitian terhadap aplikasi

Kriptografi Rijndael. Sehingga dapat diketahui apakah sistem tersebut mampu menyelesaikan permasalahan

yang dihadapi dan sesuai dengan tujuan dari penelitian tugas akhir ini.

2. Source code

Bab ini  menjelaskan secara ringkas  Bahasa pemrograman,  lingkungan (system operasi)  dan library yang

dibutuhkan untuk eksekusi.

3. Skenario pengujian 

Pengujian sistem pendukung keputusan berikut menggunakan data uji berdasarkan data yang telah didapat

dari aplikasi

4. Tahapan eksperimen

Dalam tahap ini penulis melakukan pengujian dari aplikasi yang dibuat terhadap data yang telah disiapkan.

5. Hasil Semua Eksperimen

Pengujian software Visual Studio dilakukan dengan menguji kinerja dari program penjadwalan apakah telah

berfungsi sesuai dengan harapan dan juga memperlihatkan apakah telah layak sebagai user interface
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