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ABSTRAK

Nama : Nur Yaasin Lucky Alkhori
NIM 41521010035
Program Studi . Teknik Informatika

Perancangan dan Implementasi Infrastruktur
Jaringan Kantor Akuntan Publik dengan Sistem
Deteksi Serangan Man-in-the-Middle (MITM)
Secara Real-Time

Dosen Pembimbing . Dr. Harwikarya, M.T.

Judul Proposal Skripsi

Dalam era digital saat ini keamanan jaringan sangat penting bagi Perusahaan seperti
Kantor Angkutan Publik.Salah satu ancaman serius yang sering terjadi adalah Man-
in-the-Middle(MITM)dimana penyerang dapat mencegat dan memanipulasi
komunikasi antara client dan server secara diam — diam. Penelitian ini bertujuan
untuk merancang dan mengimplementasi infrastruktur jaringan yang aman serta
sistem deteksi serangan Man-in-the-Middle(MITM) di kantor akuntan publik
S.Kristiaji menggunakan pendekatan Network Development Life Cycle(NDLC).
Sistem deteksi dibangun menggunakan snort sebagai Intrusion Detection System
(IDS).pengujian dilakukan menggunakan tool Bettercap dan hasilnya menunjukkan
snort berhasil mendeteksi berbagai pola serangan seperti SSL/TLS handshake ARP
spoofing,pemalsuan sertifikat dan SSL stripping. Dengan demikian sistem yang
dirancang terbukti efektif dalam meningkatkan keamanan jaringan dan mampu
merespon serangan dengan cepat. Penelitian ini memberikan kontribusi nyata
dalam pengembangan sistem deteksi serangan berbasis open source yang dapat
diterapkan dilingkungan kerja yang professional.

Kata kunci: Keamanan Jaringan, Man-in-the-Middle (MITM), NDLC, Snort,
Intrusion Detection System (IDS)
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ABSTRACT

Nama : Nur Yaasin Lucky Alkhori
NIM 41521010035
Program Studi . Teknik Informatika

Perancangan dan Implementasi Infrastruktur
Jaringan Kantor Akuntan Publik dengan Sistem
Deteksi Serangan Man-in-the-Middle (MITM)
Secara Real-Time

Dosen Pembimbing . Dr. Harwikarya, M.T.

Judul Proposal Skripsi

In today's digital era, network security is crucial for companies such as Public
Accounting Firms. One of the serious threats that frequently occurs is the Man-in-
the-Middle (MITM) attack, where an attacker can silently intercept and manipulate
communication between the client and the server. This study aims to design and
implement a secure network infrastructure and a detection system for Man-in-the-
Middle (MITM) attacks at S. Kristiaji Public Accounting Firm using the Network
Development Life Cycle (NDLC) approach. The detection system is built using
Snort as an Intrusion Detection System (IDS). Testing was conducted using the
Bettercap tool, and the results show that Snort successfully detected various attack
patterns such as SSL/TLS handshake manipulation, ARP spoofing, fake
certificates, and SSL stripping. Thus, the designed system has proven to be effective
in enhancing network security and responding quickly to attacks. This research
makes a significant contribution to the development of open-source-based intrusion
detection systems that can be applied in professional work environments.

Kata kunci: Network Security, Man-in-the-Middle (MITM), NDLC, Snort,
Intrusion Detection System (IDS)
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