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ABSTRAK

Nama . Nizar Naufal

NIM 41519120083

Program Studi . Teknik Informatika

Judul Proposal Penelitian : Implementasi Enkripsi Data Transaksi Kredit

Dengan Kombinasi Algoritma RSA Dan AES
256 (Studi Kasus: PT. Kampung Marketerindo
Berdaya)

Pembimbing . Lukman Hakim, S.T., M.Kom.

Keamanan data menjadi salah satu prioritas utama di era digital, terutama di industri
keuangan yang memiliki risiko tinggi terhadap ancaman siber seperti pencurian
data, peretasan, dan akses tidak sah. PT.Kampung Marketerindo Berdaya sebagai
perusahaan yang bergerak di sektor pembiayaan membutuhkan sistem keamanan
yang mampu melindungi data transaksi kredit agar tetap aman dan terjaga
kerahasiaannya. Dengan semakin kompleksnya ancaman keamanan siber,
diperlukan metode enkripsi data yang kuat dan andal untuk menjaga integritas serta
kerahasiaan  informasi  transaksi.  Penelitian  ini  bertujuan  untuk
mengimplementasikan enkripsi data transaksi kredit menggunakan kombinasi
algoritma RSA dan AES 256, yang diharapkan dapat memberikan lapisan
keamanan tambahan serta meminimalkan risiko penyusupan pada sistem.

Pada penelitian ini, algoritma RSA digunakan sebagai enkripsi kunci dan AES 256
diterapkan untuk enkripsi data transaksi. RSA dikenal sebagai algoritma kriptografi
asimetris yang memungkinkan enkripsi dan dekripsi kunci secara aman, sedangkan
AES 256 adalah algoritma simetris yang efektif untuk enkripsi data berkecepatan
tinggi dengan tingkat keamanan yang sangat tinggi. Kombinasi RSA dan AES 256
ini dipilih untuk memanfaatkan keunggulan masing-masing algoritma, di mana
RSA memberikan keamanan kunci yang lebih kuat, sementara AES 256
menawarkan efisiensi tinggi dalam pengamanan data transaksi.

Proses penelitian dilakukan dengan mengimplementasikan sistem enkripsi pada
simulasi transaksi kredit, di mana data terenkripsi dan didekripsi untuk menguji
keandalan serta performanya dalam kondisi real-time. Pengujian ini melibatkan
analisis waktu proses enkripsi-dekripsi, ukuran data setelah enkripsi, dan tingkat
keamanan terhadap berbagai jenis ancaman. Analisis kinerja dilakukan untuk
memastikan bahwa kombinasi algoritma RSA dan AES 256 mampu beroperasi
dengan efisien tanpa menghambat proses transaksi. Pengujian keamanan juga
dilakukan untuk menilai ketahanan sistem terhadap upaya peretasan, memastikan
bahwa akses tidak sah dapat diminimalisir.

Hasil dari penelitian ini menunjukkan bahwa kombinasi RSA dan AES 256 mampu
meningkatkan keamanan data transaksi secara signifikan. Sistem yang
dikembangkan dapat melindungi data transaksi dari akses tidak sah dengan efektif,
serta memungkinkan manajemen kunci yang aman. Kinerja sistem enkripsi ini
berada pada kisaran waktu yang dapat diterima untuk transaksi kredit secara real-
time, menjadikannya cocok untuk diterapkan dalam industri keuangan. Penelitian
ini juga merekomendasikan optimalisasi lebih lanjut untuk meningkatkan efisiensi
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algoritma, serta pengembangan sistem keamanan berbasis enkripsi kombinasi ini
pada skala yang lebih besar.

Secara keseluruhan, implementasi kombinasi algoritma RSA dan AES 256 pada
data transaksi kredit di PT. Kampung Marketerindo Berdaya terbukti memberikan
perlindungan data yang kuat dan efektif, serta menjadi solusi yang potensial untuk
menghadapi berbagai ancaman siber di masa depan.

Kata Kunci: Enkripsi Data, RSA, AES 256, Keamanan Transaksi,
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ABSTRACT

Name . Nizar Naufal

NIM : 41519120083

Study Program . Informatics Engineering

Title Thesis : Implementation of Credit Transaction Data

Encryption Using a Combination of RSA and
AES 256 Algorithms (Case Study: PT. Kampung
Marketerindo Berdaya)

Counsellor : Lukman Hakim, S.T., M.Kom.

In the digital era, data security is a top priority, especially in the financial industry,
which faces high risks from cyber threats like data theft, hacking, and unauthorized
access. PT. Kampung Marketerindo Berdaya, as a company operating in the
finance sector, requires a security system capable of protecting credit transaction
data to ensure its safety and confidentiality. Given the increasing complexity of
cyber threats, a robust and reliable data encryption method is essential to maintain
the integrity and confidentiality of transaction information. This study aims to
implement credit transaction data encryption using a combination of RSA and AES
256 algorithms, expected to provide an additional layer of security and minimize
intrusion risks.

In this research, the RSA algorithm is utilized for key encryption, while AES 256 is
applied for transaction data encryption. RSA is known as an asymmetric
cryptographic algorithm that allows secure encryption and decryption of keys,
while AES 256 is a symmetric algorithm that is efficient for high-speed data
encryption with a high level of security. This combination of RSA and AES 256
leverages the advantages of each algorithm, with RSA providing stronger key
security and AES 256 offering high efficiency in securing transaction data.

The research process involves implementing the encryption system on a credit
transaction simulation, where encrypted and decrypted data are tested for
reliability and performance under real-time conditions. Testing includes analyzing
encryption-decryption processing time, data size after encryption, and security
level against various types of threats. Performance analysis ensures that the
combination of RSA and AES 256 can operate efficiently without hindering
transaction processes. Security testing evaluates the system’s resilience against
hacking attempts, ensuring that unauthorized access can be minimized.

The results of this study show that the RSA and AES 256 combination significantly
enhances transaction data security. The developed system effectively protects
transaction data from unauthorized access while enabling secure key management.
The encryption system’s performance is within an acceptable range for real-time
credit transactions, making it suitable for financial industry applications. This
study also recommends further optimization to improve algorithm efficiency, as
well as the potential development of this combined encryption-based security
system on a larger scale.

Overall, the implementation of the RSA and AES 256 algorithm combination on
credit transaction data at PT. Kampung Marketerindo Berdaya has proven to
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provide strong and effective data protection, making it a viable solution for
countering various cyber threats in the future.
Keywords: Data Encryption, RSA, AES 256, Transaction Security
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