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ABSTRAK

Saat ini, telah banyak penelitian yang berkaitan dengan pendeteksian objek,
akan tetapi masih sedikit yang memperhatikan aspek keamanan data, khususnya
enkripsi terhadap dataset yang digunakan, hal ini sangatlah penting karena dataset pada
sistem pendeteksian objek merupakan dataset pribadi dari setiap objek yang direkam,
sehingga sangat penting untuk dijaga kerahasiaannya dari pihak yang tidak berwenang.

Pada penelitian ini dilakukan proses enkripsi dataset pada sistem pendeteksian
objek dengan menggunakan algoritma Homomorfik Paillier dan melakukan enkripsi
kunci pribadi dengan menggunakan algoritma RSA untuk meningkatkan keamanan
dari dataset yang dienkripsi. Proses enkripsi dilakukan pada channels R dan G dari
gambar RGB, kemudian melakukan pelatihan model deteksi objek manusia dengan
menggunakan dataset yang terenkripsi.

Keberhasilan enkripsi dianalisa berdasarakn parameter MSE, PSNR, dan
SSIM, yang menunjukkan bahwa dataset telah berhasil dienkripsi dan sangat sulit
untuk diidentifikasi sebagai sebuah objek. Enkripsi yang dilakukan pada kunci pribadi
meningkatkan keamanan dari dataset sehingga diperlukan estimasi waktu untuk
melakukan pemecahan kunci selama 1 * 10117 tahun. Proses enkripsi 2 channels pada
algoritma Homomorfik Paillier membutuhkan waktu 8-9 menit pada setiap gambar
dengan penggunaan RAM mencapai 79%. Walaupun hasil deteksi pada dataset yang
terenkripsi memiliki penurunan kualitas jika dibandingkan dengan dataset yang tidak
dienkripsi, dengan hasil deteksi yang tidak sesuai pada beberapa kondisi, akan tetapi
secara umum penelitian ini menunjukkan bahwa sistem enkripsi pada dataset
pendeteksian objek mendapatkan hasil persentase keberhasilan yang signifikan
diantara 80-97% pada saat pengujian.

Kata Kunci : Enkripsi Homomorfik Paillier, RSA, Deteksi Objek, Yolovs§, Dataset

Gambar, Keamanan Data.
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ABSTRACT

Currently, numerous studies have focused on object detection; however, little
attention has been given to data security, particularly the encryption of the datasets
used. This is a crucial concern, as datasets in object detection systems often contain
private information related to the recorded objects, making it essential to ensure their
confidentiality and protect them from unauthorized access.

This study describes the use of image-based datasets encrypted using the
Homomorphic Paillier algorithm, with the private key further secured using the RSA
algorithm to enhance the overall security of the encrypted dataset. The encryption
process is applied to the R and G channels of RGB images, followed by training a
human-object detection model using encrypted dataset.

The success of the encryption is evaluated using MSE, PSNR, and SSIM
metrics, these results indicate that the dataset has been successfully encrypted and is
difficult to visually recognize as an object. The dual encryption scheme provides strong
cryptographic security, with brute-force the key estimated to require 1 * 10117 years.
Encrypting two channels using the Homomorphic Paillier algorithm takes
approximately 8—9 minutes per image, with RAM usage reaching up to 79%. Training
the model with the encrypted dataset produces good results, achieving near-perfect
precision, low train loss, and high mAPS50 scores. Although detection results using the
encrypted dataset show reduced quality compared to those using unencrypted data,
particularly under certain conditions where incorrect detections may occur, overall the
study demonstrates that encrypting the dataset of object detection does not hinder the
system’s ability to detect objects effectively with a presented between 80-97%.

Keywords: Homomorphic Paillier Encryption, RSA, Object Detection, Yolov8, Image

Dataset, Data Security.
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Algortima homomorfik

Dua buah pesan yang berada dalam himpunan pesan M
Haslil perkalian dua buah bilangan prima besar(p dan q)
Bilangan prima besar

Bilangan prima besar

Gerator group

least common multiple (LCM) dari p—1 dan g—1
modular multiplicative invers dari y dan n

Nilai kongruen dengan 1 mod n

Chipertext

Nilai bilangan acak yang relative prima dengan bilangan
n

Modular

Kunci pribadi untuk proses deskripsi

Hasil percobaan nilai untuk mendapatkan nilai d yang
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Kunci publik untuk proses enkripsi pesan
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