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ABSTRAK

Nama : JIDAN SYOFI ARDANA

NIM : 41521010190

Program Studi . Teknik Informatika

Judul Laporan Skripsi : PENGGUNAAN MIKROTIK LAYER 7

PROTOCOL DAN METODE STATEFUL
PACKET INSPECTION (SPI), INTRUSION
DETECTION SYSTEM (IDS) DALAM
FIREWALL UNTUK MEMAKSIMALKAN
KEAMANAN JARINGAN DI SMKS ISLAM
ASSA'ADATUL ABADIYAH

Dosen Pembimbing : Raka Yusuf, ST, MTI

Pesatnya perkembangan teknologi informasi telah meningkatkan risiko
serangan siber, terutama di lingkungan pendidikan seperti SMKS Islam Assa'adatul
Abadiyah. Ancaman seperti ddos, brute force, malware, hingga unauthorized access
dapat mengganggu keamanan jaringan sekolah yang mendukung aktivitas
pembelajaran dan administrasi. Penelitian ini bertujuan untuk menganalisis tingkat
serangan siber yang terjadi serta mengembangkan solusi keamanan jaringan dengan
memanfaatkan perangkat Mikrotik.

Metode yang digunakan dalam penelitian ini melibatkan penerapan fitur
Layer 7 Protocol, Stateful Packet Inspection (SPI), dan Intrusion Detection System
(IDS) pada firewall Mikrotik. Layer 7 Protocol digunakan untuk memfilter lalu
lintas data berdasarkan pola aplikasi, SPI untuk memantau dan menyaring data
berdasarkan koneksi yang aktif, sedangkan IDS berfungsi mendeteksi aktivitas
mencurigakan atau anomali dalam jaringan.

Hasil penelitian menunjukkan bahwa solusi yang diimplementasikan mampu
meningkatkan keamanan jaringan secara signifikan dengan menekan jumlah
serangan yang berhasil masuk ke sistem. Penerapan teknologi ini tidak hanya
melindungi data dan infrastruktur jaringan sekolah tetapi juga memastikan
kelancaran proses pembelajaran berbasis teknologi.

Penelitian ini menyimpulkan bahwa kombinasi fitur Layer 7 Protocol, SPI,
dan IDS pada perangkat Mikrotik merupakan pendekatan yang efektif dan efisien
untuk memaksimalkan keamanan jaringan, terutama di lingkungan pendidikan.
Implementasi sistem ini dapat dijadikan acuan untuk pengembangan lebih lanjut
dalam menciptakan jaringan yang lebih aman di institusi pendidikan lainnya.

Kata kunci: Keamanan Jaringan, Mikrotik, Layer 7 Protocol, Stateful Packet
Inspection (SPI), Intrusion Detection System (IDS), Firewall.
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ABSTRACT

Nama : JIDAN SYOFI ARDANA

NIM : 41521010190

Program Studi . Teknik Informatika

Judul Laporan Skripsi : PENGGUNAAN MIKROTIK LAYER 7

PROTOCOL DAN METODE STATEFUL
PACKET INSPECTION (SPI), INTRUSION
DETECTION SYSTEM (IDS) DALAM
FIREWALL UNTUK MEMAKSIMALKAN
KEAMANAN JARINGAN DI SMKS ISLAM
ASSA'ADATUL ABADIYAH

Dosen Pembimbing : Raka Yusuf, ST, MTI

The rapid development of information technology has increased the risk of
cyberattacks, particularly in educational environments like SMKS Islam
Assa'adatul Abadiyah. Threats such as ddos, brute force, malware, and
unauthorized access pose significant risks to the school's network security, which
supports both learning and administrative activities. This study aims to analyze the
frequency of cyberattacks and develop a network security solution using Mikrotik
devices.

The research employs the implementation of Layer 7 Protocol, Stateful
Packet Inspection (SPI), and Intrusion Detection System (IDS) on the Mikrotik
firewall. The Layer 7 Protocol filters network traffic based on application patterns,
SPI monitors and filters data based on active connections, and IDS detects
suspicious activities or anomalies within the network.

The results indicate that the implemented solution significantly enhances
network security by reducing the number of successful intrusions. This approach
not only protects the school's data and network infrastructure but also ensures the
smooth operation of technology-based learning activities.

This study concludes that the combination of Layer 7 Protocol, SPI, and IDS
features on Mikrotik devices is an effective and efficient approach to optimizing
network security, particularly in educational environments. This system
implementation can serve as a reference for further development in creating more
secure networks for other educational institutions.

Kata kunci: Network Security, Mikrotik, Layer 7 Protocol, Stateful Packet
Inspection (SPI), Intrusion Detection System (IDS), Firewall.
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