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ABSTRAK

Bencana IT yang tidak dapat diprediksi dapat mengganggu operasional bisnis
secara signifikan, khususnya apabila tidak ada kesiapan yang memadai dalam
penanganannya. Dampak dari bencana tersebut dapat mencakup hilangnya data,
informasi dan catatan penting perusahaan, yang berdampak langsung pada
keberlanjutan operasional. Salah satu langkah penting untuk meningkatkan
kesiapan dalam menghadapi gangguan operasional tersebut adalah dengan
melakukan analisis kemungkinan bencana dan merancang rencana pemulihan
(Disaster Recovery Planning). Tantangan utama dalam penerapan DRP yaitu
penentuan prioritas pemulihan mesin virtual yang efisien, serta pengelolaan waktu
toleransi data (RPO) yang optimal, mengingat banyaknya VM yang harus
dipulihkan dalam waktu yang terbatas.

Penelitian bertujuan untuk mengembangkan metode optimasi DPR berbasis
algoritma genetika yang dapat diimplementasikan pada vMware Site Recovery
Manager (SRM). Algoritma genetika diterapkan untuk menentukan prioritas
pemulihan VM berdasarkan SLA nya degan langkah-langkah pembentukan
kromosom, inisialisasi populasi, evaluasi fitness, seleksi, crossover dan mutasi
untuk menghasilkan solusi yang paling efesien. Proses seleksi memilih individu
terbaik berdasarkan fitness function, crossover akan menghasilkan solusi baru
dengan menggabungkan solusi sebelumnya, dan mutasi akan memperkenalkan
keragaman dalam solusi yang dihasilkan. Evaluasi fitness digunakan untuk menilai
kualitas solusi berdasarkan pengurangan waktu pemulihan dan minimisasi
gangguan operasional.

Hasil penelitian menunjukkan bahwa penerapan algoritma genetika berhasil
mengurangi waktu downtime sistem IT secara signifikan. Untuk critical VMs,
waktu downtime berkurang dari 22 menit 45 detik menjadi 14 menit 34 detik,
sementara untuk non-critical VMs berkurang dari 3 menit 8 detik menjadi 1 menit
58 detik. Peningkatan efisiensi pemulihan mencapai hingga 50%, membuktikan
bahwa algoritma genetika mampu mengoptimalkan SRM secara signifikan. Dengan
demikian, model ini memberikan kontribusi yang substansial terhadap keberhasilan
DRP dan dapat menjadi acuan dalam strategi pemulihan bencana IT di masa
mendatang.

Kata kunci : Optimasi downtime, Recovery Time Objective, DRP, Algoritma
Genetika
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ABSTRACT

Unpredictable IT disasters can significantly disrupt business operations,
especially when there is inadequate preparedness in handling them. The impact of
such disasters can include the loss of data, information, and critical company
records, which directly affect operational continuity. One important step to improve
preparedness for operational disruptions is by conducting disaster scenario analysis
and developing a Disaster Recovery Plan (DRP). The main challenge in
implementing DRP is determining the efficient prioritization of virtual machine
recovery, as well as managing the optimal data recovery point objective (RPO),
considering the large number of VMs that must be recovered within a limited time.

This research aims to develop a DRP optimization method based on a genetic
algorithm that can be implemented on VMware Site Recovery Manager (SRM).
The genetic algorithm is applied to prioritize VM recovery based on their Service
Level Agreements (SLA), using the steps of chromosome formation, population
initialization, fitness evaluation, selection, crossover, and mutation to generate the
most efficient solution. The selection process identifies the best individuals based
on the fitness function, crossover combines previous solutions to create new ones,
and mutation introduces diversity in the generated solutions. Fitness evaluation is
used to assess the solution quality based on recovery time reduction and operational
disruption minimization.

The results show that applying the genetic algorithm significantly reduced IT
system downtime. For critical VMs, downtime was reduced from 22 minutes 45
seconds to 14 minutes 34 seconds, while for non-critical VMs, downtime decreased
from 3 minutes 8 seconds to 1 minute 58 seconds. The recovery efficiency improved
by up to 50%, demonstrating that the genetic algorithm can significantly optimize
SRM. Therefore, this model provides a substantial contribution to DRP success and
can serve as a reference in future IT disaster recovery strategies.

Keywords: Downtime Optimization, Recovery Time Objective (RTO), Disaster
Recovery Planning (DRP), Genetic Algorithm.
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Teknologi Informasi (TI) - Sistem dan infrastruktur yang digunakan untuk
mengelola, menyimpan, dan mentransmisikan data dalam organisasi.

Pusat Data —Fasilitas yang digunakan untuk menyimpan dan mengelola
server serta sistem penyimpanan data perusahaan.

Disaster Recovery Plan (DRP) — Rencana strategis untuk memulihkan
sistem dan data setelah terjadi gangguan atau bencana.

VMware Site Recovery Manager (SRM) — Solusi dari VMware untuk
replikasi otomatis dan pemulihan bencana dalam lingkungan virtualisasi.
Downtime — Periode ketika sistem atau layanan tidak tersedia akibat
kegagalan teknis atau bencana.

Recovery Time Objective (RTO) — Waktu maksimal yang diperbolehkan
untuk memulihkan sistem setelah terjadi gangguan.

Recovery Point Objective (RPO) — Batas maksimum kehilangan data yang
dapat diterima dalam peristiwa pemulihan bencana.

Algoritma Genetika — Metode optimasi berbasis teori evolusi yang
digunakan untuk mencari solusi terbaik dalam berbagai skenario.

Optimasi DRP — Proses peningkatan efektivitas strategi pemulihan bencana
untuk mengurangi downtime dan kerugian.

Skenario Bencana — Berbagai kemungkinan peristiwa yang dapat
mengganggu operasi sistem, seperti kegagalan perangkat keras atau serangan
siber.

SLA (Service Level Agreement) — Perjanjian antara penyedia layanan dan
pengguna terkait tingkat layanan yang dijanjikan.

Simulasi Downtime — Uji coba yang dilakukan untuk mengukur respons
sistem terhadap berbagai jenis gangguan.

Replikasi Data — Proses menyalin dan menyinkronkan data ke lokasi lain
sebagai bagian dari strategi pemulihan bencana.

Keberlanjutan Operasional — Kemampuan perusahaan untuk terus
beroperasi meskipun terjadi gangguan atau bencana.

Cloud Computing — Teknologi yang memungkinkan penyimpanan dan
pengelolaan data secara virtual di internet.

Hybrid Cloud — Kombinasi antara infrastruktur cloud publik dan privat
untuk meningkatkan fleksibilitas dan keamanan data.

Ketahanan Organisasi — Kemampuan organisasi untuk menghadapi dan
pulih dari gangguan teknologi atau bencana.

Parameter Kinerja DRP — Faktor-faktor yang mempengaruhi efektivitas
strategi pemulihan bencana, seperti RTO dan RPO.
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Orkestrasi Pemulihan Bencana — Proses otomatisasi langkah-langkah
pemulihan bencana untuk mempercepat pemulihan sistem.

Al (Artificial Intelligence) — Teknologi kecerdasan buatan yang dapat
digunakan untuk meningkatkan efisiensi dan pengambilan keputusan dalam
DRP.

Virtual Machine (VM) — Mesin virtual yang berjalan di atas perangkat keras
fisik menggunakan teknologi virtualisasi.

Quality of Service (QoS) — Pengukuran tingkat kualitas layanan dalam suatu
sistem IT.

High Availability (HA) — Konsep ketersediaan tinggi yang memastikan
sistem tetap operasional meskipun terjadi kegagalan atau gangguan.

Python — Bahasa pemrograman tingkat tinggi yang digunakan dalam analisis
data, optimasi, dan pengembangan sistem IT.

vCenter Server — Perangkat lunak manajemen yang digunakan untuk
mengelola lingkungan virtualisasi VMware vSphere.

Roulette Wheel Selection — Metode seleksi dalam algoritma genetika yang
menentukan individu terbaik berdasarkan probabilitas berbobot.

Mutasi (Mutation) — Proses dalam algoritma genetika yang mengubah gen
individu untuk meningkatkan variasi solusi.

Crossover — Teknik dalam algoritma genetika untuk menggabungkan
informasi genetik dari dua individu guna membentuk solusi baru.

Tabu Search — Metode optimasi yang digunakan dalam algoritma genetika
untuk meningkatkan kualitas populasi awal.

Simulasi Downtime — Uji coba yang dilakukan untuk mengukur efektivitas
DRP dalam menangani berbagai jenis gangguan.

Manajemen Hak Istimewa Pengguna — Kontrol akses terhadap sumber
daya IT untuk memastikan keamanan sistem.

Mode Tertaut vCenter Server — Fitur yang memungkinkan beberapa
vCenter Server berbagi informasi dalam satu tampilan penyebaran.
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