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ABSTRAK

Tujuan dari penelitian ini adalah untuk mengevaluasi keamanan jaringan di
lingkungan rumah sakit melalui audit menyeluruh yang mencakup pemindaian dan
analisis data untuk memastikan kelemahan keamanan jaringan yang ada. Selain itu,
tujuan penelitian ini adalah untuk mengkategorikan dan mengklasifikasikan
berbagai jenis kerentanan yang terkait dengan tingkat keparahan dan jenis ancaman
yang dihadapi. Ini dilakukan untuk membantu kami menentukan langkah-langkah
yang paling mendesak yang harus diambil oleh rumah sakit untuk mengurangi
ancaman tersebut. Hasil audit ini menghasilkan rekomendasi yang disesuaikan
untuk rumah sakit tertentu dengan menerapkan protokol keamanan jaringan terbaik.
Banyak pihak menganggap penelitian ini penting. Hasil penelitian ini dapat
memberikan wawasan yang lebih mendalam tentang kondisi keamanan jaringan
rumah sakit yang diteliti. Informasi ini dapat membantu para peneliti membuat
strategi yang lebih baik untuk mengurangi risiko serangan siber terhadap aset digital
mereka. Dari perspektif akademis dan penelitian, temuan ini memperluas penelitian
tentang metode dan penilaian kerentanan dalam keamanan siber kontemporer. Hasil
ini dapat digunakan sebagai dasar untuk penelitian terkait. Studi ini juga dapat
digunakan oleh rumah sakit lain dan masyarakat umum untuk membantu mereka
melakukan audit keamanan jaringan dan memahami pentingnya perlindungan
digital.

Hasil penelitian menunjukkan bahwa tindakan yang direkomendasikan telah
meningkatkan keamanan jaringan secara substansial. Pembaruan sistem yang
jarang, konfigurasi firewall yang buruk, dan kurangnya autentikasi multifaktor
(MFA) yang digunakan dalam sistem autentikasi semuanya telah diatasi.
Pembaruan sistem rutin, penegakan aturan firewall, dan penerapan MFA telah
meningkatkan keamanan data. Selain itu, pembaruan firmware untuk perangkat loT
dan penerapan enkripsi AES 256 untuk komunikasi jaringan juga telah
meningkatkan keamanan data. Penelitian ini juga menunjukkan bahwa mencatat
kerugian finansial dan memperbarui dokumen respons insiden penting untuk
penanganan ancaman yang lebih akurat dan efektif.

Singkatnya, audit keamanan berkala yang diusulkan dalam studi ini akan

memungkinkan rumah sakit untuk mengikuti standar keamanan yang tinggi dan
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meningkatkan keamanan berkelanjutan seiring dengan kemajuan teknologi digital.
Rumah sakit juga akan lebih siap untuk mengenali dan mengatasi ancaman siber di
masa mendatang dengan kebijakan audit yang konsisten.

Kata kunci : Audit keamanan; Kerentanan jaringan; Keamanan jaringan; Mitigasi

risiko; Manajemen insiden; Kebijakan audit.
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ABSTRACT
This study aimed to evaluate network security in a hospital environment through

a comprehensive audit that included scanning and data analysis to determine the
existing network security weaknesses. In addition, this study aimed to categorize
and classify the various types of vulnerabilities related to the severity and type of
threats faced. This was done to help us determine the most urgent steps that the
hospital should take to mitigate the threats. This audit resulted in recommendations
tailored to a specific hospital by implementing the best network security protocols.

Many parties consider this study important. The results of this study can provide
deeper insight into the state of the network security of the hospital studied. This
information can help researchers create better strategies to reduce the risk of
cyberattacks on their digital assets. From an academic and research perspective,
these findings expand the research on methods and vulnerability assessments in
contemporary cybersecurity. These results can be used as a basis for related
research. Other hospitals and the general public can also use this study to help them
conduct network security audits and understand the importance of digital
protection.

The study results showed that the recommended actions have substantially
improved network security. Infrequent system updates, poor firewall configuration,
and lack of multifactor authentication (MFA) used in authentication systems were
all addressed. Regular system updates, firewall rule enforcement, and MFA
implementation have improved data security. Additionally, firmware updates for
IoT devices and the implementation of AES 256 encryption for network
communications have also improved data security. The study also showed that
recording financial losses and updating incident response documents are essential
for more accurate and effective threat response.

In summary, the periodic security audits proposed in this study will enable
hospitals to adhere to high-security standards and improve ongoing security as
digital technologies advance. Hospitals will also be better prepared to recognize and
address future cyber threats with consistent audit policies.

Keywords: Security audit; Network vulnerability; Network security; Risk

mitigation; Incident management; Audit policy.
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