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ABSTRAK 

Nama  : Muhammad Wahyudin Wisesar 

NIM  : 41519110028 

Program Studi  : Teknik Informatika 

Judul Proposal Penelitian : Penerapan EDR (Endpoint Detection   Response) 

Dan MVM (Managed Vulnerability Management) 

Untuk Pencegahan Cyber Attack (Studi Kasus 

Yayasan Dharma Bhakti Astra) 

Pembimbing : Muhammad Rifqi Pasani, M.Kom 

Keamanan siber saat ini merupakan aspek yang sangat penting dalam dunia 

yang semakin terhubung secara digital. Artikel ini menggambarkan kondisi 

keamanan siber saat ini dengan fokus pada perubahan dan tantangan terkini. 

Ancaman siber semakin canggih, melibatkan serangan malware yang mutakhir, 

peretasan jaringan yang kompleks, dan kampanye phishing yang lebih licik. 

Keamanan siber saat ini juga diwarnai oleh serangan siber negara dan peningkatan 

aktivitas siber-kriminalitas. 

Endpoint Detection and Response (EDR) adalah pendekatan penting dalam 

keamanan siber yang fokus pada deteksi dan respons terhadap ancaman siber pada 

tingkat Endpoint dalam jaringan komputer. Dengan menggunakan teknik analisis 

perilaku dan kecerdasan buatan, EDR memungkinkan organisasi untuk mendeteksi 

ancaman siber yang mungkin terlewatkan oleh alat keamanan konvensional. EDR 

juga memungkinkan respons yang cepat dan isolasi Endpoint terinfeksi, membantu 

melindungi sistem dan data dari serangan siber. Artikel ini merangkum konsep 

dasar EDR, manfaatnya, dan perannya dalam strategi keamanan siber modern. 

Managed Vulnerability Management (MVM) adalah perangkat yang 

penting dalam upaya melindungi infrastruktur IT dari serangan siber dengan 

mengidentifikasi, menilai, dan mengelola kerentanan yang ada. MVM membantu 

organisasi dalam mengurangi risiko dengan mengatasi kerentanan yang dapat 

dieksploitasi oleh penyerang, sehingga menjaga keamanan sistem dan data, 
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identifikasi kerentanan, manajemen risiko, pemantauan berkelanjutan, dan peran 

MVM dalam mematuhi regulasi keamanan. Dengan perangkat MVM yang efektif, 

organisasi dapat meminimalkan risiko dan mempertahankan integritas infrastruktur 

IT organisasi atau perusahaan tersebut. 

 

Kata Kunci: Keamanan Siber, EDR, MVM, Serangan Siber, SOC 
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ABSTRACT 

 

Name    : Muhamad Wahyudin Wisesar 

NIM    : 41519110028 

Study Program  : Informatics Engineering 

Tittle Thesis : Implementation of EDR (Endpoint Detection 

Response) and MVM (Managed Vulnerability 

Management) to Prevent Cyber Attacks (Case Study 

of the Dharma Bhakti Astra Foundation) 

Counsellor : Muhammad Rifqi Pasani, M.Kom 

 

Cybersecurity has become a critical aspect in an increasingly interconnected 

digital world. This article highlights the current state of cybersecurity, focusing on 

the latest changes and challenges. Cyber threats have grown more sophisticated, 

involving advanced malware attacks, complex network breaches, and more cunning 

phishing campaigns. The cybersecurity landscape is also marked by state-sponsored 

cyberattacks and the rise of cybercriminal activities.  

Endpoint Detection and Response (EDR) Endpoint Detection and Response 

(EDR) is a crucial approach in cybersecurity, focusing on detecting and responding 

to cyber threats at the endpoint level within a computer network. By leveraging 

behavioral analysis techniques and artificial intelligence, EDR enables 

organizations to detect cyber threats that might be overlooked by conventional 

security tools. EDR also facilitates swift responses and isolates infected endpoints, 

helping protect systems and data from cyberattacks. This article summarizes the 

fundamental concepts of EDR, its benefits, and its role in modern cybersecurity 

strategies.  

Managed Vulnerability Management (MVM) Managed Vulnerability 

Management (MVM) is a vital tool in protecting IT infrastructure from cyberattacks 

by identifying, assessing, and managing existing vulnerabilities. MVM helps 

organizations reduce risks by addressing vulnerabilities that attackers could exploit, 

thereby safeguarding systems and data. This includes vulnerability identification, 
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risk management, continuous monitoring, and MVM’s role in complying with 

security regulations. With effective MVM tools, organizations can minimize risks 

and maintain the integrity of their IT infrastructure. 

 
Keywords : Cyber Security, EDR, MVM, Cyber Attack, SOC 
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