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ABSTRAK

Nama : Septo Adrianto Azhar

NIM 141520010042

Program Studi : Teknik Informatika

Judul Laporan Skripsi : Implementasi Metode Fuzzy Logic Sugeno Dalam

Deteksi Serangan Distributed Denial Of Service
(Ddos)
Dosen Pembimbing : Roy Mubarak, S.Kom., M. Kom

Penelitian ini berfokus pada deteksi serangan Distributed Denial of Service (DDoS)
menggunakan metode Logika Fuzzy Sugeno untuk meningkatkan keamanan
jaringan. Dataset publik CICDDo0S2019 yang berisi data normal dan terkena
serangan DDoS khususnya pada protokol UDP, digunakan dengan variabel seperti
jumlah user, panjang paket, rate (ms), jumlah paket, rata-rata ukuran segmen, dan
total paket subflow sebagai input variabel fuzzy. Analisis dan implementasi
dilakukan menggunakan Python serta platform Google Colab untuk pengolahan
data. Tahapan penelitian meliputi fuzzifikasi, inferensi berbasis aturan "/F-THEN",
dan defuzzifikasi untuk menghasilkan output berupa deteksi status jaringan (normal
atau ddos ringan atau terkena serangan ddos). Hasil penelitian menunjukkan bahwa
metode fuzzy logic sugeno mampu mendeteksi serangan DDoS dengan tingkat

akurasi yang cukup tinggi yaitu 70%.

Kata kunci: Distributed Denial of Service (DDoS), Logika Fuzzy Sugeno, UDP
flood, Keamanan Jaringan, Python, Google Colab.
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ABSTRACT

Name : Septo Adrianto Azhar

NIM : 41520010042

Program Studi : Teknik Informatika

Judul Laporan Skripsi : Implementasi Metode Fuzzy Logic Sugeno Dalam

Deteksi Serangan Distributed Denial Of Service
(Ddos)
Dosen Pembimbing : Roy Mubarak, S.Kom., M. Kom

This research focuses on the detection of Distributed Denial of Service (DDoS)
attacks using Sugeno Fuzzy Logic method to improve network security. The
CICDDoS2019 public dataset which contains normal data and is exposed to DDoS
attacks specifically on the UDP protocol, is used with variables such as the number
of users, packet length, rate (ms), number of packets, average segment size, and
total subflow packets as input fuzzy variables. The analysis and implementation are
done using Python and Google Colab platform for data processing. The research
stages include fuzzification, rule-based inference ‘[F-THEN,’ and defuzzification
to produce output in the form of network status detection (normal or mild ddos or
exposed to ddos attacks). The results showed that the Sugeno fuzzy logic method
was able to detect DDoS attacks with a fairly high accuracy rate of 70%.

Keywords: Distributed Denial of Service (DDoS), Sugeno Fuzzy Logic, UDP flood,
Network Security, Python, Google Colab.

1X

http://digilib.mercubuana.ac.id/



DAFTAR ISI

HALAMAN JUDUL i
HALAMAN JUDUL i
HALAMAN PERNYATAAN KARYA SENDIRI .....ucovievrnvinsnrnsencessancsansaenes ii
HALAMAN PENGESAHAN iii
KATA PENGANTAR iv
HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR
UNTUK KEPENTINGAN AKADEMIS vii
ABSTRAK ...uuiitiiiiitiitnnninntisstinstsssesssiesssssssssssssssstessssssssessssssssessssssssens viii
ABSTRACT ..auuciiiiiiininiisninneissnisssisssiesssissssesssssssssssssessssssssessssssssesssssssssssasssss ix
1D V2N 0 . N 2 1 R X
DAFTAR TABEL xii
DAFTAR GAMBAR xiv
DAFTAR LAMPIRAN XV
BAB I PENDAHULUAN 1
1.1 Latar BelaKang ..........c.coooiiiiiiiiiiiiccicceee et 1
1.2 Perumusan Masalah ...........ccccooviiiiiiiiii e 2
1.3 Tujuan Penellitian ..........coccooiiviiiiiniiiiiiieeeeee e 3
1.4 Manfaat Penelitian ............ccccueieiiiiiiiiiccie e 3
1.5 Batasan Masalah ...........cccoooiiiiiiiiiiiicce e 4
BAB II TINJAUAN PUSTAKA ....couiiieinninnnisssnsssessssssssassssssssssssassssssssssssssssssssss 5
2.1 Penelitian Terdahul ...........ccooviiiiiiiiiie e 5
2.2 Teors Pendukung.........ccvvveiiiiiieeeceeeeeee e 12

2.2.1 Distributed Denial of Service (DDo0S) ..........cccooviiiiiiiiieeeee, 12

2.2.2 Algoritma Fuzzy Inference System (FIS) Sugeno.......................... 13

223 Pythom ..o 15

2.2.4 Google Colab ..........ccoooiiiiiiiii e 15
BAB III METODE PENELITIAN weel7
3.1 Jenis Penelitian.........cccoeovieiiiiiiiiiiccie e 17
3.2 Tahapan Penelitian..........cccccueeeiiiieiiieeiicceeee e 17
BAB IV PEMBAHASAN 20
4.1 Pengambilan Sampel Data ...........ccccvviiiiiiiiiiiiieccceeeeee e 20

X

http://digilib.mercubuana.ac.id/



4.2 Pengolahan dan Pengelompokkan Data...........ccccoevvveeciieeiiieeieecee e 24

4.2.1 Tahap Fuzzy-fiKasi ..............ccooooiiiiiiiiiiiiiee e 25
4.2.2 Tahap Inferensi...........cccocoviiiiiiiiiiiiiiie e 27
4.2.3 Tahap De-fuzzy-fikasi..............ccocoerviiiiiniiiiniieeee e 28
4.2.4 Penetapan Rule Based .................ccoooiiiiiiiiniiiinieeee e, 28
4.3 Implementasi Data dan Pengujian Metode ..........cccoeeveeviieniieniiecieenieenen. 29
4.3.1 Fuzzy-fiKasi.........ocooooiiiiiiii e 30
4.3.2  INFerensi........occcoiiiiiiiiiiiiii e 38
4.3.3 De-fuzzy-fiKasi.........ccooovviiiiiiiiiiiieee e 42
4.4 Implementasi Pada Google Colab............ccceeviiiiniiiiiiiieceeee e 42
4.4.1 ImMPOrt LiDrary.........ccccoooooiiiiiiiiiiii e 43
4.4.2 Pre-processing Data.................cocooriiiiiniiiiini e 44
4.4.3 Mendefinisikan Variabel-Variabel Fuzzy ................................... 48
4.4.4 Mendefinisikan Fungsi Keanggotaan Setiap Variabel................. 49
4.4.5 Mendefinisikan Rule Based.................c..ccoccoiiiiiiinini, 54
4.4.6 Menghitung Nilai (a-) Alpha Predikat......................coccooiiinin. 65
4.4.7 Menghitung Nilai Qutput Z ............cccooviiiiiiiiiiieceee e 65
4.4.8 Hasil Deteksi Untuk Seluruh Data ..., 66
BAB V KESIMPULAN DAN SARAN 70
5.1 KESIMPUIAN ...ttt et 70
5.2 SATAN L.ttt 71
DAFTAR PUSTAKA 72
LAMPIRAN....cciiiiiintinniinsniessisssissssisssssssssssssssssssssssssssessssssssssssssssssssssssssessssssss 76
Lampiran 1 Kart ASISTENST «..cecueruriruieiieriiniieieeieeieeeeee st 76
Lampiran 2 Curiculum VItae .........cocceveriiriiiiiniinicieeieneeseeeeeese s 77
Lampiran 3 Surat Pernyataan Pengajuan Hak Cipta.......c..ccocooeiiiniininicncnnennne. 78
Lampiran 4 Surat Pengalihan Hak Cipta..........ccccoooiiviiiiniininiiiincicnceeen 79
Lampiran 5 Sertifikat BNSP .......ooooiiiiie e 80
Lampiran 6 Form Revisi Dosen Penguji 1........ccccoooviviiiiieiiieiiiiecieeceeeee e 81
Lampiran 7 Form Revisi Dosen Penguji 2........cccccoovveeiiiieiiieeiieeeieeceeeeee e 82
Lampiran 8 Halaman Persetujuan...........ccocveeriiieiiieeiiieeiee e 83
Lampiran 9 SKBP ....c..cooiiiiiiie e 84
Lampiran 10 Hasil Cek Turnitin .......cccoecvevieniniiniiniiieneceeeeecseceseeseee e 85
xi

http://digilib.mercubuana.ac.id/



DAFTAR TABEL

Tabel 2.1 Penelitian Terdahulu ..o 5
Tabel 4.1 Semesta Pembicara..........ccccoeveveriinieiienienieeeecceeeeseee e 20
Tabel 4.2 Datasel.......cccueeriiiiiiiiieieeeee e 21
Tabel 4.3 Data Uji.....cccueiieiieiecieieeeeeee ettt e 23
Tabel 4.4 FIOW ID .....ooiiiiiiieeeeeee ettt 23
Tabel 4.5 HIMpunan FUZZY ..........ccceiiiiiiiiiieicciecece e 26
Tabel 4.6 Penetapan Rule Based...........cccoeiieiiiiiieniieiiccceceeee e 29
Tabel 4.7 Derajat Keanggotaan Jumlah USer...........ccccovveeiiierciiecciie e 31
Tabel 4.8 Derajat Keanggotaan Panjang Paket .............cccoooiiiiiiiiiiiiiiiie 32
Tabel 4.9 Derajat Keanggotaan Rate (IMS) ......ccceeevveriieeiieniieiiienieeieece e 34
Tabel 4.10 Derajat Keanggotaan Jumlah Paket ............c.ccocevviiniiiiiieniiiiiee, 35
Tabel 4.11 Derajat Keanggotaan Rata-rata Ukuran Segmen ..........ccccccccvveneenene 37
Tabel 4.12 Derajat Keanggotaan Total Paket Subflow ..........ccccoeciniiiiniinnnn, 38
Tabel 4.13 a-predikat Data Ke-1.......cccoeviiiiiiiiiiiieiccececeee e 39
Tabel 4.14 a-predikat Seluruh Data ...........cccoovieiiiiiiiiiiieceeeee e 42
Tabel 4.15 De-fuzzy-fIKasi........cooiiiiiiiiiiieeeee e 42
Tabel 4.16 Instalasi Package scikit-fuzzy ..........c.ccoviiiiiiiniiniiiiiieee e 43
Tabel 4.17 Import PUstaka...........ccccuiieiiiiiiiieeiieeeee e 44
Tabel 4.18 Menghapus Seluruh Baris dan Kolom Kosong..........ccccceevvevnveennneen. 44
Tabel 4.19 Menampilkan Seluruh Data Sebelum Dilakukan Transformas.......... 44
Tabel 4.20 Transformasi Data............ccoooiiiiiiiiiiiiieee e 46
Tabel 4.21 Hasil Setelah Transformasi Data..........ccccoooeiiiiniiiniiiiiiniiiee 48
Tabel 4.22 Mendefinisikan Variabel-variabel Fuzzy ...........ccccccovvevvviienniennnen. 49
Tabel 4.23 Fungsi Keanggotaan Untuk Jumlah User...........cccooeviininicniinnnnn. 49
Tabel 4.24 Fungsi Keanggotaan Untuk Panjang Paket...........ccccoceniiiiniinnnn. 50
Tabel 4.25 Fungsi Keanggotaan Untuk Rate (MS) ......cccceevvveevciieeniiiecniieeieeeen. 51
Tabel 4.26 Fungsi Keanggotaan Untuk Jumlah Paket ............c.cccccvvvviiinnninnnen. 51
Tabel 4.27 Fungsi Keanggotaan Untuk Rata-rata Ukuran Segmen ..................... 52
Tabel 4.28 Fungsi Keanggotaan Untuk Total Paket Subflow.........c..cccccveveninnen. 53
Tabel 4.29 Fungsi Keanggotaan Untuk DDoS (output) .......cccceeevveneevicrvencenens 53
Tabel 4.30 Mendefinisikan Rule Based ............ccocoiiiiiiiiiini 54
xii

http://digilib.mercubuana.ac.id/



Tabel 4.31 Sistem Kontrol Fuzzy dan Simulasi Sistem Kontrol Fuzzy............... 65

Tabel 4.32 Menghitung o Nilai Minimum ..........ccceeeeeieeeriiieenieeeniie e eeevee e 65

Tabel 4.33 Menghitung Nilai Output Z.........cccoeeviieniieniienieeieeieeeee e 66

Tabel 4.34 Menambahkan Kolom Hasil Deteksi DDoS ke dalam Dataset.......... 67

Tabel 4.35 Menampilkan Hasil Deteksi dan Status ..........ccceeeeveeeeiieecieeecieeenneen. 67

Tabel 4.36 Hasil Deteksi DDoS Untuk Seluruh Data .........ccoccoeviiiiiiniiiiiene 67

Tabel 4.37 Hasil Ui ...ccooiiiiiiiiiiiieciectcceee ettt et 68
xiii

http://digilib.mercubuana.ac.id/



DAFTAR GAMBAR

Gambar 3.1 Alur Flow Chart Penelitian...........ccccoooenieiinieniininienieicnieneeee 18
Gambar 4.1 Sampel Dataset .........ccceevveeriiieiieiieeieee et 21
Gambar 4.2 Proses Fuzzy-fikasi.........ccccoeviieriiiiiiiceeceee e 25
Gambar 4.3 Flowchart Implementasi FUzzy ...........cccccoovvvieeviiiiccie e, 26
Gambar 4.4 Aturan dalam SyStem SUZENO.........cccueeruieeiieriieeiieenieeieeree e 27
Gambar 4.5 Fungsi Segitiga Jumlah USer...........cccoeeeviiieniiniiieiieiieie e, 50
Gambar 4.6 Fungsi Segitiga Panjang Paket .............ccccceevevieeiiiiiiiieceeeeee, 50
Gambar 4.7 Fungsi Segitiga Rate.........ccoeviiriiiiniiiiiiceccce 51
Gambar 4.8 Fungsi Segitiga Jumlah Paket..............cccocoveviiiiiiniiiiicecee 52
Gambar 4.9 Fungsi Segitiga Rata-rata Ukuran Segmen Paket................c.c........ 52
Gambar 4.10 Fungsi Segitiga Total Paket Subflow ..........cccccoveviiiviiniiiiiennne, 53
Gambar 4.11 Fungsi Segitiga Output DDOS ........cccooiiiininiiiieceeeees 54
Xiv

http://digilib.mercubuana.ac.id/



DAFTAR LAMPIRAN

Lampiran [ Kartu ASISEENST .....cecvieeiieriieeiieiieeieeieeeie et sere et esee e e 76
Lampiran 2 Curiculum VItae ........cccceevuiiriieiiieeiieiieeie ettt e 77
Lampiran 3 Surat Pernyataan Pengajuan Hak Cipta........c.ccccoeevvevivieieieeecieeeeen. 78
Lampiran 4 Surat Pengalihan Hak Cipta..........ccceeviieeiiieniieecieccee e 79
Lampiran 5 Sertifikat BNSP ........coooiiiiiieeeeee e 80
Lampiran 6 Form Revisi Dosen Penguji 1........cccoooveiiiiiiiniiiiieniieieeee 81
Lampiran 7 Form Revisi Dosen Penguji 2........ccccocvveeiiieeiieecieeeiee e 82
Lampiran 8 Halaman Persetujuan .............cooooeeiiiiiiiiiiiiieieeee e 83
Lampiran 9 SKBP .......coouiiiiiiiieieceeeee ettt et 84
Lampiran 10 Hasil Cek TUurnitin.........ccceeevierieiiieiieeieeeecie e e 85
XV

http://digilib.mercubuana.ac.id/





