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ABSTRAK

Nama Mahasiswa : Tri Firdyanto

NIM : 41520110040

Program Studi : Teknik Informatika

Judul : Implementasi Intrusion Detection System dengan

Metode Rule-based pada Website

Pembimbing : Rushendra, S.Kom, M.T.

Keamanan siber telah menjadi isu utama dalam era digital, terutama dengan
peningkatan ancaman siber yang beragam. Salah satu pendekatan yang efektif
dalam mengamankan jaringan dan sistem komputer adalah dengan menggunakan
sistem deteksi intrusi (Intrusion Detection System, IDS). Penelitian ini berfokus
pada implementasi IDS dengan metode berbasis aturan, yang dikenal sebagai IDS
rule-based. IDS berbasis aturan menggunakan seperangkat aturan yang telah
ditentukan sebelumnya untuk mengidentifikasi aktivitas yang mencurigakan atau
melanggar kebijakan keamanan, seperti SQL Injection, Cross-Site Scripting (XSS),
Social Engineering, dll. Penelitian ini bertujuan untuk menginvestigasi
implementasi IDS berbasis aturan dalam mendeteksi serangan dan perilaku
mencurigakan dalam lingkungan aplikasi berbasis website. Kami akan
mengembangkan dan menerapkan aturan-aturan spesifik yang sesuai dengan
kebutuhan dan karakteristik website yang akan diuji.

Kata Kunci: Keamanan Siber, Intrusion Detection System (IDS), Deteksi
Serangan
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ABSTRACT

Cybersecurity has become a paramount concern in the digital era, particularly with
the increasing diversity of cyber threats. One practical approach to securing
computer networks and systems is using Intrusion Detection Systems (IDS). This
research focuses on implementing IDS with a rule-based method, commonly known
as rule-based IDS. Rule-based IDS employs a set of predefined rules to identify
suspicious activities or security policy violations, such as SQL Injection, Cross-Site
Scripting (XSS), Social Engineering, and more. This study aims to investigate the
implementation of rule-based IDS in detecting attacks and suspicious behaviour in
web-based applications. We will develop and apply specific rules tailored to the
needs and characteristics of the websites under examination.

Keywords: Cybersecurity, Intrusion Detection System (IDS), Attack Detection

vii

http://digilib.mercubuana.ac.id/



DAFTAR ISI

HALAMAN JUDUL ..ccuiiiiiiiiiiiiiinnninitiiiniinniiiieeeeimmmsmsmeeeemmmmssees i
HALAMAN PERNYATAAN KARYA SENDIRI ccoovceviiereeeiiiiicceeeeeeeenn, ii
HALAMAN PENGESAHAN ...ttt esssssssssssseeee iii
KATA PENGANTAR ooiiiiiiicctetrennnsrenensssssssssse s sssssssse e iv

HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS

AKHIR UNTUK KEPENTINGAN AKADEMIS....ccciiiiiiiiiiiiiiiininininnnenennnennns v
N 1 T I vi
N = I I o vii
9N I o T viii
D e I o I T X
DAFTAR GAMBAR ..coiiiiiiiiictnttrnninnnsssnssnees s ssssssssssssessss s ssssssssssssssssses Xi
DAFTAR LAMPIRAN ...ciitiiiieertttininnssnnneeessssssssssssssessssssssssssssssssssssnens Xii
Y 1
PENDAHULUAN . ... eettiittiincesetesesssssssssssssssssssssssssssssssssssssssssssssssssssnens 1
1.3 Tujuan Penelitian.....ccceeicreeiireiriseninseenissiensseessssessssessssssssssssssssssssssssssssssssns 3
1.4 Manfaat Penelitian ....ccoceveeenseeniiinneiiniiniinicnicneesncsecseesesssesssesssessneens 3
1.5Batasan penelitian ...ccceicceercieeinsinninneenineensseeseseessssessssssssssssssssssssssssssssssssns 4
Y I 6
TINJAUAN PUSTAKA ..t ss s s s s e s seseeene 6
2 B0 =103 B T 6
2.1.1 Intrusion Detection SYSTEM ........c.ccviueiriieririierniieeeise e seneees 6
2.1.2 Metode Rule-Based..........coovriininiiiceeeeeeeeeeeee e 8

2.2 Teori Pendukung ......coeeeenecniininiinniiniiicnincnicniscnecsesesnesessscssessees 10
2.3 Penelitian TerdahulU.......cooeeeveiiiiiiiiiiiicniiecne e 12
2.4 Gap Penelitian ..cccevveeeeesennecneinicniesinscnecstscscse e 30

viii

http://digilib.mercubuana.ac.id/



N I N 34

METODE PENELITIAN ciiiciiteteetiniinicnnereresssesssssssssessss s sssssssassssssssens 34
3.1 Pendekatan Penelitian.......ccoeceeeeeriiennrennenneeneesseesse s s 34
3.2 Desain Penelitian .....ceceeeeeieennseennennsiessesssesset s ee s s e s e 34
3.3 Subjek Penelitian ....cceeieerseeserncnneniiiscnicsesscnessnnessse s 36
3.4 Instrumen Penelitian.....ccocceeeeeerreeiinenniennesssessse s 37
3.5 Teknik Pengumpulan Data .......cccvveevvernennennienncnninninncnisnenenessesseseesnenns 37
3.6 ANALISIS DALA eevreneiieiieienetitrnee sttt 38
3.7 Prosedur Penelitian......ccccveeerersenneensiincniinninnicnissssscsessesscsssssssssesssssenns 38
3.8 Evaluasi Hasil Penelitian.......ccoecevveeiseincnnennienncnennencsissenscnessessscseessenns 39

N 41

HASIL YANG DIHARAPKAN ...citiiiiiiiiinttrtninnssssssssesess s sssssssesesssens 41
4.1 Pencapaian Tujuan Penelitian.......ccoccevvverneenienncnnecnnenncnncnecscnncsessesnennes 41
4.2 Kontribusi Terhadap Bidang Teknologi Informasi .......ceeeevereerseersersncrncnne. 42
4.3 Implikasi dan ApPlIKasi.....ccereerersenneinsnncnnenincsenenesseseese e 43
4.4 Tmplementasi SIStEM ..ccvvrverreeirerieisnisinieiiesirse st sse s ssseens 44

4.4.1 Tampilan Halaman Pengujian ... 44
4.4.2 Implementasi MIiddIEWAre ............coevirririenreeeeee s 45
4.5 Pengujian SiStEIM cuccvveerersuerseisinsensiisiisisseesiesesssestssssssesesssesssesssssssssesnes 47
4.5.1 Tahapan-tahapan pengecekan............cccoovvrnirirninsninseese s 47
4.5.2 ProSes PENGUJIAN .......ooviiieiiiee et 50

N 55

= N 1 55

I YL 1 N 59
Lampiran 1 Kartu ASIStENSI..euueeireiieiisenneniiiensiinieisessiesnisnesesssessnessesn 59
Lampiran 2 Lampiran Halaman Pernyataan Luaran Tugas Akhir ...........c......... 60
Lampiran 3 Lampiran Naskah Artikel Jurnal......ccccccvveeiviiniiinicnicniecnneniecnnne. 61
Lampiran 4 Curiculum VIta€......cccvvverireeineniiiinininecinenniesnseessessnessssessesnes 69
Lampiran 5 Surat Pernyataan HAKI ......coveiiiiiniiiiinniinicniiecncceccecnecne 70
Lampiran 6 Sertifikat BNSP.....cooviiiiiiiiiiiiininecnccnnecnccncccece 72
Lampiran 7 Form Revisi Dosen Penguji c...cccvevveiieenneiniinniinecnncciicnnencnecnnne, 73
Lampiran 8 Hasil Cek Turnitin c...eeeceveeennenisiensnnnecnnennieseecnesssesssesssesnes 75

ix

http://digilib.mercubuana.ac.id/



DAFTAR TABEL

Tabel 2. 1 Penelitian Terdahuli .....ooeeeeeeeeeeee e

X

http://digilib.mercubuana.ac.id/



Gambar 1.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 TOPOology IDS ...ttt s e 1
1 Cara Kerja IDS ......coiiieereeeeeeee ettt 7
2 Karakteristik IDS ......cociooiiiiiiiicicteee 8
3 Klasifikasi IDS ......cooiiiiiiiiiiiiccte e 8
4 Rule-Based DeteCtion.......cccevueeruieriiiiieieeieeieesiee sttt et et 9
5 WED SEIVET...eiiiiiiiiiiiciirecee e 12
1 Desain Penelitian.........ceeviiiienieiiieeiieeseesieeste sttt 35
1 Tampilan Halaman Pengujian ..........ccccecceverrenineenineenenenenescee e 45
2 Diagram Flow MiddleWare ...........coceevernienieniinicieeeeeeseesee e 46
3 Kode untuk memeriksa masukan pengguna..........c.ceeceervereeeeneneeneneeseennes 48
4 Kode untuk deteksi SErangan ..........ccccceeeereenieriieenieeneeneenee e 49
5 Kode untuk pengambilan tindakan korektif ..........ccccccoveriiiniinieinienicnnene 50
6 Tidak Terdeteksi SQL INJECtON . ...c.ceeeeviererieriirienienieeie et 50
7 Terdeteksi SQL INJECHION ....eevieriiiiieiieieeeeee e 51
8 Tidak Terdeteksi XSS INJECION ....ccerveevviriieieriirieieseeere e 51
9 Terdeteksi XSS INJECTION ..ecveerueiriiriieieereesiee et 52
10 Tidak Terdeteksi Path Traversal .........c.ccooeeeeiirieniniininircneeeece 52
11 Terdeteksi Path Traversal.........ccccciveerenerseneeeeseneeeeeese e 53
12 Tidak Terdeteksi Command Injection..........ccocueevueevieeieeneeneeneenienieeiene 53
13 Terdeteksi Command INJECtion ...........cccereeviererieenenieneneeieseeeee e 54

Xi

http://digilib.mercubuana.ac.id/


file:///C:/Users/akmal/Documents/Joki%20Tugas/TALK+41520110040+TRIFIRDYANTO.docx%23_Toc174918922
file:///C:/Users/akmal/Documents/Joki%20Tugas/TALK+41520110040+TRIFIRDYANTO.docx%23_Toc174918924
file:///C:/Users/akmal/Documents/Joki%20Tugas/TALK+41520110040+TRIFIRDYANTO.docx%23_Toc174918926
file:///C:/Users/akmal/Documents/Joki%20Tugas/TALK+41520110040+TRIFIRDYANTO.docx%23_Toc174918928

DAFTAR LAMPIRAN

Lampiran 1 Kartu Asistensi

Lampiran 2 Lampiran Halaman Pernyataan Luaran Tugas Akhir
Lampiran 3 Lampiran Naskah Artikel Jurnal

Lampiran 4 Curiculum Vitae

Lampiran 5 Surat Pernyataan HAKI

Lampiran 6 Sertifikat BNSP

Lampiran 7 Form Revisi Dosen Penguji

Lampiran 8 Hasil Cek Turnitin

xii

http://digilib.mercubuana.ac.id/

60
61
62
70
71
73
74
76



	HALAMAN JUD
	HALAMAN PERNYATAAN KARYA SENDIRI
	HALAMAN PENGESAHAN
	KATA PENGANTAR
	HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR UNTUK KEPENTINGAN AKADEMIS
	ABSTRAK
	ABSTRACT
	DAFTAR ISI
	DAFTAR TABEL
	DAFTAR GAMBAR
	DAFTAR LAMPIRAN



