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ABSTRAK

Nama : Mochamad Imran

NIM : 41520010047

Program Studi : Teknik Informatika

Judul Proposal Penelitian . Analisis ancaman Malware Terhadap Aplikasi

Instagram Mod (Instander)
Dengan Metode Statis Analisis Menggunakan
Framework MobSF

Pembimbing : Dhanny Permatasari Putri, S.kom, MT

Perkembangan teknologi yang semakin meningkat telah meningkatkan penggunaan
teknologi di seluruh dunia, dengan dampak positif dan negatif pada keamanan
informasi di dunia maya. Keamanan informasi dapat terancam dan diakses oleh pihak
yang tidak bertanggung jawab melalui celah keamanan pada berbagai media informasi
online. Salah satu celah yang memungkinkan terjadinya tindak kejahatan adalah
penggunaan aplikasi yang tidak resmi, yang menawarkan fitur menarik dan menggoda
pengguna. Jenis aplikasi yang umum digunakan adalah jejaring sosial chatting,
khususnya modifikasi Instagram. Instagram mod menawarkan fitur yang tidak tersedia
dalam versi resmi, terutama pada platform Android. Namun, pengembangan aplikasi
ini tidak dilakukan secara resmi, sehingga keamanan data dan informasi yang
disebarkan melalui Instagram mod tidak dapat dijamin. Oleh karena itu, penelitian ini
bertujuan untuk memberikan persentase nilai terkait tingkat kewaspadaan pengguna
Instagram, dengan harapan dapat memberikan pembelajaran terkait keamanan
informasi. Penelitian ini difokuskan pada analisis statis terkait celah keamanan yang

ada pada aplikasi Instagram mod.

Kata kunci: Instagram,Instagram Mod,Keamanan,Informasi
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ABSTRACT

Name : Mochamad Imran

NIM : 41520010047

Study Program : Informatics Engineering

Title Thesis : Security Analysis of Information Malware Against

Instagram Mod (Instander) Using Static Analysis
with the MobSF Framework

The increasing advancement of technology has elevated the global use of technology,
with both positive and negative impacts on information security in the virtual world.
Information security is susceptible to threats and unauthorized access through security
loopholes in various online information platforms. One such vulnerability that
facilitates criminal activities is the use of unofficial applications, offering enticing
features to users. Commonly used applications include social chatting networks,
especially modified versions like Instagram mod. Instagram mod provides features not
available in the official version, particularly on the Android platform. However, the
development of this application is not conducted officially, leading to uncertainties
regarding the security of data and information disseminated through Instagram mod.
Therefore, this research aims to provide a percentage value related to the awareness
level of Instagram users, with the hope of offering insights into information security.
The study focuses on a static analysis of security loopholes present in the Instagram

mod application.

Keywords: Instagram, Instagram Mod, Security, Information

vil

https://lib.mercubuana.ac.id



DAFTAR ISI

HALAMAN JUDUL el
HALAMAN PENYATAAN KARYA SENDIRI ii
HALAMAN PENGESAHAN iii
KATA PENGANTAR iv
HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR
UNTUK KEPENTINGAN AKADEMIS wV
ABSTRAK ....ucevuiverruennecnnnnnes vi
ABSTRACT .....covvevvurncvrcrensaecnnes vii
DAFTAR ISIL....cccevurvvercuenrurcecnnes viii
DAFTAR TABEL ...ccuuiiiiiuineinennencseisssssssssasssssssssssssssssssssassssssssssassssssssssasssassssssasssasss xi
DAFTAR GAMBAR .Xii
DAFTAR LAMPIRAN xiii
BAB 1 PENDAHULUAN 1
1.1 Latar BelaKang ..........ccoeviiiiiioiiieiieie ettt et ease e 1
1.2 Perumusan Masalah...........coccoooiiiiiiiiiiieeee e 2
1.3 Tujuan Penelitian..........ccoeiiiiiiniiiiiiieiceceeeeee e 2
1.4 Manfaat Penelitian..........cccoooieiiiiiiinieeiieie et 2
1.5 Batasan Penelitian ........c..cccooiiiiiiiiiiiiiiiiiieeeece e 3
BAB 2 TINJAUAN PUSTAKA 4
2.1 TeOrT ULAMA ... .iiiiiiiieiieeiie ettt ettt ettt e st e et e st eesbeesneeeaneens 4
2.2 Teorl PenduKuUNg.......cc.cooiiiiiiiiiiiiieientecec s 6
2.2.1 Keamanan Jaringan dan Serangan Cyber.........c.ccceevvvvriiieiniieenieeeieeenne, 6
2.2.2 Keamanan pada aplikasi Android..........ccceeevveeiiiieeniieenieeeecee e 8

2.3 Penelitian Terdahulu........ccccooiiiiiiiiiniiee e 9
2.4 Gap Penelitian ........c.coooiiiiiiiiieiieeieeieee et 72
24,1 SUIMNMATIZE...ccuuiiiiieiieeiie ettt ettt ettt et ettt et e et esebesabeesaeeenbeenaees 72
2.4.2  SYNTNESIZE ..eocuviieiieeiee ettt e e e erreeens 78
2.4.3  COMPATISON ..utieiiieniieeiieetieeteeteesteeteeseeebeessaeeseesseeeseessseenseenseeenseennnas 78

viii

https://lib.mercubuana.ac.id



N S 07015 10101510 ) o WURUUUUUU O 79

BAB 3 METODE PENELITIAN 81
3.1 Pendekatan Penelitian ...........ccccooviiiiiiiiiiiiiiieeee e 81
3.2 Desain Penelitian ..........cooueiiiiiiiieiiiiiieiieee e 81
3.3 Subjek Penelitian........cccccuieiiiiiiieniiieiieie ettt 82
3.4 Teknik Pengumpulan Data ..........ccoeoieviieiiiiniieiieieeieeee e 82

3.4.1 Perangkat yang digunakan ...........cccccceeviiieiiieeiiieeie e 82
RIS D F:1 718 o) 411 1 1<) RSP 83
3.4.3  Data SEKUNAET ........covuiiiiiiiiieiieeeeee e 84
3.5 ANaliSis Data ....c.coiiiiiiiiiieieee e 87
3.6 Prosedur Penelitian...........ccccueeiiiiiiiiiiiiinieeiee e 87

BAB 4 HASIL DAN PEMBAHASAN .....ucooviininnininsnissensesssnsssssssssssssssssssssssssssssses 88
4.1 Preparation ANALYSIS.......cccierieriiieriieeieeiieeteeieeseeereesreereessaeeseessaeenseessseenne 88
4.2 Static ANALYSIS ..eeiuieeiieiieeiieiiieeie et ete et et e et e e ebeeseae e e essbeebeessaeenbeenaneenne 91
4.3 Static Analysis INStander ..........cccooceeviiiiniiniiiiniece e 92

4.3.1 Application Permission ANalysis.........ccccceevuieriiriiieenieniiienieeieesie e 92
4.3.2 COAC TEVIEW ..ottt ettt sttt et st ettt e b 95
4.4 DynamiC ANALYSIS ..eccvieeriiieiiieeiieeeiieeeieeeeieeeeree et e sree s e et e e e snaeeenees 96
4.4.1 Dynamic Analysis feature ghost.........ccccceeriiieriiiiniieeiececee e, 96

BAB V KESIMPULAN DAN SARAN .. 101
5.1 KeSIMPUIAN...cuiiiiiiiiiiiiiciieeee e 101
5.2 SATAN .....eiiiiiii ettt 101

DAFTAR PUSTAKA 102

LAMPIRAN.....cccccvrinsuesseesanosarens 105
Lampiran 1 — BImbingan ........c.cccoceeveiiiiniiiiiiiiieieeeeeceee e 105
Lampiran 2 — Form Revisi Dosen Penguji.........cccceeeviiiiiieniiieeeiieicie e 107
Lampiran 3 — Curriculum VItae ........c.coeoiieeiiieeiiiecieeeee e 109
Lampiran 4 — Surat Pernyataan HKI............c.ccoooiiiiiiiiiieeeee e 110
Lampiran 5 — Surat Pengalihan Hak Cipta...........ccccoeiiiiiiniiiniiiieieeceeeee 111
Lampiran 6 — Sertifikat BNSP ........cccoiiiiiiiieceeeee e 112

X

https://lib.mercubuana.ac.id



Lampiran 7 — Halaman Persetujuan ...........cccccoevieriieoiienieeiienie e

X

https://lib.mercubuana.ac.id



DAFTAR TABEL

Tabel 2.1 Penelitian Terdahulu...........coooiiiiiiiiiii e 9
Tabel 2.2 Gap Penelitian ..........ccccuvieiiiiiiiieeieeceeee e e e 72
Tabel 2.3 Hasil Dynamic ANalySis ........cccccieriieiiierieeiiienieeieesre et 74
Tabel 3.1 HArAWATE ......cc.covuiiiiiiiiieieceee ettt st 83
Tabel 3.2 Perangkat Tunak ...........ccoooiiiieiiiiiiiiceeeee e 83
Tabel 4.1 Informasi Malware InStander .............cccovviiiiiiiiiiiinceeeeeee e 88
Tabel 4.2 Informasi Aplikasi Instagram (Sumber: Virus Total) ..........ccocevvevireirennnnnne. 89
Tabel 4.3 Perbandingan nilai checksum virustotal dengan MobSF ..............c.ccoccee. 91
Tabel 4.4 Tingkat keamnan perizinan aplikasi instander ............cocceeceeieeniiiiieennnne 92
X1

https://lib.mercubuana.ac.id



Gambar 1.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

instander ..

Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 Data Pengguna InStagram...........ccceeeviiieeeiiiiiiee e ececee e 1
L TIPE MAIWAFE ... 4
2 Metode ANaliSiS STALIS ....eeverviereieieriieieeiesieet et 4
3 Mobile Security Framework...........c.ccccveviienieiiiiiiieiceieeeeee e 5
4 EMUlator NOX PlaYeT .....cccviieiiiieiiie ettt et e e e e 5
5 DoKUMEN MASVS.....couiiiiiiiiiiiiieiie ettt e 8
1 One-Shot Case StUAY .....cecvvieriieiiieiieeiieie et ens 81
2 Tahapan Penelitian Hybrid Analysis ........cccccceeeviienieniiiiiienieeieeeieeieene 82
3 Aplikasi INStander.........cccueeeiiieeiieecie e 83
4 Daftar Pertanyaan Pengguna Instander ...........ccoccoeviiiiiniiiiienieneeen. 86
5 BIOK dIagram ......cc.cooiieiiieiiieiiecie ettt 87
1 checksum aplikasi Instander MODSF...........cccooviieiiiiniiiiiiieeieeees 90
2 Checksum Aplikasi Instagram............ccccoooueeiieniieiieniieieeeeeeeee e 90
3 Alur Analisis Static file APK dengan MobSF ........c..ccccociniiiininnnnnn 91
4 Struktur Source code Aplikasi Instander..........ccccceevcieeriieenieeenieeenen. 95
5 Analisis source code ditemukan fungsi malicious pada aplikasi

.................................................................................................................... 96
6 Perizinan Aplikasi Instander.........c..ccoceveriiniiiiniiniincecee 97
7 Tampilan Log In Instander ...........cocoeveeviiriiniiiiniiniiieciceccecree 97
8 Tampilan Ghost feature ..........ccceeeviiieiiieeiieceeee e 98
OTampilan APliKass @Sli....c..eeeruieeriiiieeiiieeiieece e 99
10 Tampilan InStander...........cccoevieiiiiiiiiniineee e 100

xii

https://lib.mercubuana.ac.id



DAFTAR LAMPIRAN

Lampiran 1 BIMDINGan .........cc.coociieiiiiiiiiiecieeceeee et e s e e 105
Lampiran 2 Form Revisi Dosen Penguji.......c.cccccueeeiiieniiieniiiieciieccee e 107
Lampiran 3 Curiculum VItaC..........cccuieiiiiiiiiiiiieeiieieeeie ettt eneens 109
Lampiran 4 Surat Pernyataan HKI............ccooiiiiiiiiiiniieicececeeeeee e 110
Lampiran 5 Surat Pengalihan Hak Cipta...........ccccoeeiiiiiiiieniieeceecee e 111
Lampiran 6 Sertifikat BNSP ......cc.oooiiiiiieceeceee e 112
Lampiran 7 Halaman Persetujuan ...........cccoooveeiieiiieniienieciecieecee e 113
xiii

https://lib.mercubuana.ac.id





