Perancangan Keamanan Jaringan Hotspot Berbasis Radius
Server Mikrotik Dengan Pengujian Sniffing Di PKBM Nurul

Jannah

LAPORAN SKRIPSI

NAMA : Muhammad Tulus Raihan
NIM : 41518320036

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS MERCU BUANA

2023

http://digilib.mercubuana.ac.id/



Perancangan Keamanan Jaringan Hotspot Berbasis Radius
Server Mikrotik Dengan Pengujian Sniffing Di PKBM Nurul

Jannah

LAPORAN SKRIPSI

NAMA : Muhammad Tulus Raihan
NIM : 41518320036

DIAJUKAN SEBAGAI SALAH SATU SYARAT UNTUK MEMPEROLEH
GELAR SARJANA

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS MERCU BUANA

2023

i

http://digilib.mercubuana.ac.id/



HALAMAN PERNYATAAN KARYA SENDIRI

il

http://digilib.mercubuana.ac.id/



LEMBAR PENGESAHAN

v

http://digilib.mercubuana.ac.id/



KATA PENGANTAR

Puji syukur saya panjatkan kepada Tuhan Yang Maha Esa, karena atas
berkat dan rahmat-Nya, saya dapat menyelesaikan Laporan Skripsiini dengan
judul “Perancangan Keamanan Jaringan Hotspot Berbasis Radius Server Mikrotik
Dengan Pengujian Sniffing Di PKBM Nurul Jannah’’. Penulisan Laporan Skripsi
ini dilakukan dalam rangka memenuhi salah satu syarat untuk mencapai gelar
Sarjana Komputer pada Fakultas Ilmu Komputer Universitas Mercu Buana.
Saya menyadari bahwa, tanpa bantuan dan bimbingan dari berbagai pihak,
sangatlah sulit bagi saya untuk menyelesaikan Laporan Skripsi ini. Oleh karena

itu, saya mengucapkan terima kasih kepada:

1. Bapak Dr Hadi Santoso, S.Kom., M.Kom selaku Ketua Program Studi
Teknik Informatika

2. Ibu Riri Fajriah, S.Kom, MM. selaku Dosen Pembimbing yang telah
menyediakan waktu, tenaga, dan pikiran untuk mengarahkan saya dalam
penyusunan skripsi ini;

3. Semua Bapak dan Ibu dosen pengajar teknik informatika yang telah
memberikan ilmu selama proses perkuliahan berlangsung.

4. Kedua Orang tua penulis yang selalu memberikan doa, dukungan, dan
semangat serta kasih sayang selama proses perkuliahan berlangsung.

5. Rekan-rekan Penulis yang sudah memberikan doa, dukungan, dan semangat
Akhir kata, saya berharap Tuhan Yang Maha Esa berkenan membalas segala
kebaikan semua pihak yang telah membantu. Semoga Laporan Skripsi ini

membawa manfaat bagi pengembangan ilmu.

Jakarta , 06 Desember 2023

Muhammad Tulus Raihan

http://digilib.mercubuana.ac.id/



LEMBAR PERNYATAAN PERSETUJUAN PUBLIKASI

vi

http://digilib.mercubuana.ac.id/



DAFTAR ISI

HALAMAN SAMPUL ..ottt sttt i
HALAMAN JUDUL ...ttt i
HALAMAN PERNYATAAN KARYA SENDIRI ....ccocoiiiiniiiiiecee i
LEMBAR PENGESAHAN ..ottt \Y
KATA PENGANTAR ..ottt %
LEMBAR PERNYATAAN PERSETUJUAN PUBLIKASI ........ccceoveieienn vi
ABSTRAK ..o vii
ABSTRACT ... viii
DAFTAR ISt IX
DAFTAR TABEL ..ot Xi
DAFTAR GAMBAR ..ottt Xii
DAFTAR LAMPIRAN ..ottt Xiv
BAB 1 PENDAHULUAN ...c.ooiiieeeeeestee et 1
1.1 Latar BelaKang .........cocoooiiiiiiiiiiiiieecceeteeeeetee e 1
1.2 Rumusan Masalah ...........cocooiiiiiiiniiiiiicieeccece e 3
1.3 Tujuan Penelitian .........c.ccocooieiiriiniiiiiiiieeienteeeeet e 3
1.4 Manfaat Penelitian ..........cocooieiiiiiniiiiiiinceecctce e 4
1.5 Batasan Masalah..........c.cocooviiiiiiiiiiiiiiee e 4
BAB Il TINJAUAN PUSTAKA ...ttt 5
2.1 Peneleitian Terkait .......c.ccooieiiiiiiiiniiiiiieiiccceeeeeree e 5
2.2 Teori Pendukung .........ccccviieiiiieiiieeiieeeeee e 19
BAB T ..o 24
METODE PENELITIAN ..coooiiie e 24
3.1 Lokasi Penelitian.........cccooiiiiiniiiiiiiiiiiiiicnccceeeeene et 24
X

http://digilib.mercubuana.ac.id/



3.2 JENIS PONEIITIAN ...ttt eeeeeeeeeeeeennnnee 24

3.3 Metode Pengumpulan Data..........cccooveeiieiiieniieiieeieeieeee e 24
3.4 Tahap Penelitian.........ccooieeiiiiiieiieeieeieeeee e 25
BAB TV ettt ae s 27
PEMBAHASAN ...ttt sttt sttt e nbaeaesneesbeanee s 27
4.1 TAeNtIfIKAST. c..eeeieiiieiie et 27
4.2 ANALISA. ...ttt sttt et et ens 28
4.2.1 Metode PIECES ..ot 28
4.2.2  Analisa Kebutuhan..........ccoccoooiiiiiiiiiiiieeee e 29

4.3 Desain Perancangan ...........cocceeeueeriieriiienieiieeieeeeeee e 30
43.1  Topologi Jaringan WIreless...........cccoceveieinineinineereseeeeenes 30
4.3.2  Flowchart LOgin USEr ........c.ccvoouiiiiouiecieeieeeecie et 32

4.4 Tahap IMpPelentasi.......cccccueeeciiiriieiniieecie et 33
4.4.1 Mengkonfigurasi Server Radius..........cccocvveeiiieniieenciiiinieciee e, 33

A. Remote MIKIotiK c...ooouiiiiiiiiii e 33
4.42  Monitoring Radius SErver........ccccoevviieriiieiieeciieeciee e 55

4.5 AUAIL ..ot 56
4.6 Evaluasi Sistem Yang di impelementasi..........ccceeevveeerieeeiieeesiireesieeeneneenn 59
BAB D et e e re e ae et e nreeae s 60
KESIMPULAN DAN SARAN .....oiiiiiiie ettt 60
5.1 KeSIMPUIAN ..ottt ettt et 60
5.2 SATAN..cutiiiiiitie ettt 60
DAFTAR PUSTAKA .ttt 61
LAMPIRAN ..ottt sttt r et et sreesne e e 63

X

http://digilib.mercubuana.ac.id/



DAFTAR TABEL

Tabel 2.1 Jurnal 1 ... 5
Tabel 2.2 Jurnal 2 .. ..o 6
Tabel 2.3 Jurnal 3 ... 7
Tabel 2.4 Jurnal 4 ... 7
Tabel 2.5 Jurnal 5 ... 8
Tabel 2.6 Jurnal 6 ... 9
Tabel 2.7 Jurnal 7 ..o 9
Tabel 2.8 Jurnal 8 ..o 10
Tabel 2.9 Jurnal O ... 11
Tabel 2.10 Jurnal 10. ... e 12
Tabel 2. 11 Jurnal 11.. ..o i e 12
Tabel 2.12 Jurnal 12......o.oi i 13
Tabel 2.13 Jurnal 13, ... o e 14
Tabel 2.14 Jurnal 14. ... o 15
Tabel 2.15 Jurnal 15. ... o 16
Tabel 4. 1 Analisa PIECES ..o 28
xi

http://digilib.mercubuana.ac.id/



Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 Tahapan Penelitian ..............c.oooiiiiiiiiiiiiiiii e, 25

1 Topologi Sistem sebelumnya ..............cooeviiiiiiiiiiiiinianan.n 30
2 Topologi Usulan ..........cooouiiiiiiiii e e, 31
3 Flowchart Login USEr ........c.oviniiiiiiiiii e, 32
4 Tampilan 1ogin WinboX ........ccceiviiriiiiiiiiiiiiiiiiieieeeenn 34
5 Tampilan awal login WinboX ............ccooviiiiiiiiiiiiiiiin e, 35
6 Mengaktitkan WLAN interface .............ccooeiiiiiiiiiiiiiin, 36
T Input IP AdAress .....oonviiniiii i 37
8 Konfigurasi DHCP Client ............coooviiiiiiiiiiiiiiiiiee e, 38
9 Konfigurasi NAT ..ottt 39
10 Konfigurasi NAT ..., 39
11 Memilih Interface HOtSpot ..........ccoviiiiiiiiiiiiieeea 40
12 Menentukan Range IP pool ..o, 41
13 Memberi IP DNS Server .......ccoooiiiiiiiiiiiiiicie 41
14 Membuat DNS Name ........ccooeiiiiiiiiiiiiiieieeee 42
15 User Profile GUIt .........ooiiiiiii e 43
16 User Profile Murid ... 43
17 Membuat USer GUIT .....ouuineiitii i 44
18 Membuat user Murid ...........cooeiiiiiiiiii e 45
19 Konfigurasi Mangle ............ccooiiiiiiiiiiiiii e, 46
20 KonfigurasiMangle ..........coooviiiiiiiiiiiiii e, 46
21 Konfigurasi simple queues Guru ...........cocevvviviiiiniennnennn. 47
22 Konfigurasi simple queues GUIra ............coovvviiiiiniiniinnann 47
23 Konfigurasi Simple Queues Murid ..., 48
24 Konfigurasi Simple Queues Murid ... 48
25 Mengaktitkan radius .........c.cooviiiiiii e 49
26 Mengaktitkan Radius Server ... 50
27 Halaman LOgIn USET ......ooviiuiiiiiiii i 51
28 Halaman login Usermanager ............c.ocevviuieirieeneennnennnnnnn. 51
29 Konfigurasi Acces liSt .....cuvviriiiiiiiiiiiiiii e, 52

http://digilib.mercubuana.ac.id/



Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

30 Menambahkan Client ke Acces LiSt .....uvuuunnnnenieeeenn, 53

31 Daftar Mac address Acces List ........ovvviiiiiiiiiiiiiiiinn 53
32 Tabel Jangkauan Router Standart 802.11 ...................coeeeitil 54
33 Tabel Receive Signal Strenght Indicator .............................. 54
34 Jangkauan & Kekuatan Sinyal di PKBM ............................. 55
35 Monitoring melalui usermanager ...............ooevviviviiniennennnn.. 56
36 Memantau Melalui Winbox ..., 56
37 Sniffing Jaringan Tanpa Radius Server ......................oooeai. 57
38 Aktivitas Pengguna Jaringan ................cooeiiiiiiiiiiiiiiiin.. 58
39 Sniffing Jaringan Dengan Radius Server ...........................e. 58
40 Aktivitas Pengguna Radius Server .............c.ocooiiiiii. 59

xiii

http://digilib.mercubuana.ac.id/



DAFTAR LAMPIRAN

Lampiran [ Kartul @SiSTENST .....eeuieruieeiieriieeiiienieeteeseeeieesiteeteesenesaeesaaeeseeseneenseens 63

Lampiran [T Lembar persetujuan.........ccc.eecvierieeiiienieeiiienieeieesreereeseeeseeseneeseens 64

Lampiran [T Curriculum Vitag ........c.cocoveiciiiiiieiiienieeiieieeitesee e 65

Lampiran IV Surat Pernyataan HAKI............cccocoeiiiiiiiinieeieieceeeeeee e 66

Lampiran V Check PlagiariSm ...........cccoeveeviiiiiniiniiiiinicecicnecseeceeceece e 68
Xiv

http://digilib.mercubuana.ac.id/





