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ABSTRAK

Nama : Ayu Azizah Putri

NIM : 41517110093

Pembimbing TA :  Dr. Ida Nurhaida, MT

Judul . Analisa Perbandingan Algoritma Enkripsi Data Pada

Jaringan Virtual Private Network (VPN)
(Studi Kasus PT iForte Global Internet)

Jaringan komputer menjadi salah satu kebutuhan yang penting bagi
kehidupan manusia untuk melakukan proses pertukaran data antar komputer di
dalam instansi maupun diluar instansi. Jaringan VPN (Virtual Private Network)
dibutuhkan untuk memberikan layanan koneksi akses secara private dimana data
tersebut dienkapsulasi dengan header yang berisi informasi routing dan dienkripsi
untuk menjaga kerahasiaan data. Penelitian ini dilakukan untuk menguji algoritma
enkripsi data dengan parameter QoS (Quality of Service) yaitu delay, throughput
dan packet loss pada jaringan VPN L2TP/IPSec. Nilai-nilai yang didapatkan dari
parameter tersebut dibandingkan dengan standar TIPHON (Telecommunications
and Internet Protocol Harmonization Over Networks) dengan tujuan untuk
mengetahui algoritma enkripsi yang optimal. Setelah dilakukan proses perancangan
jaringan, pengujian serta analisa, didapatkan hasil algoritma AES 256 unggul pada
parameter delay dan throughput. Pada parameter packet loss algoritma 3DES
memiliki nilai rata-rata packet loss yang lebih tinggi dibandingkan dengan
algoritma AES 128 dan AES 256.

Kata kunci:
VPN, QoS, AES 256, AES 128, 3DES
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ABSTRACT

Name : Ayu Azizah Putri

Student Number : 41517110093

Counsellor :  Dr. Ida Nurhaida, MT

Title . Comparative Analysis of Data Encryption

Algorithms in Virtual Private Network (VPN)
(Case Study of PT iForte Global Internet)

VPN (Virtual Private Network) network is one of the needs in the process
of exchanging data between computers both inside and outside the agency that
provides private access connections where the data is encapsulated with headers
containing routing information and encrypted to maintain data confidentiality. This
research was conducted to test the data encryption algorithm with QoS (Quality of
Service) parameters delay, throughput, and packet loss on the L2TP/IPSec. The
values obtained from these parameters are compared with the TIPHON
(Telecommunications and Internet Protocol Harmonization Over Networks)
standard to determine the optimal encryption. After the process of network design,
testing, and analysis, the results of the AES 256 algorithm has the best performance
to the delay and throughput parameters. In the packet loss parameter, the 3DES
algorithm has a higher average packet loss value than the AES 128 and AES 256
algorithms.

Key words:
VPN, QoS, AES 256, AES 128, 3DES
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Gambar 8. Grafik Pengujian Throughput Pada Proses
Upload

Gambar 8 menunjukkan grafik hasil rata-rata
pengujian upload yang dilakukan sebanyak sepuluh kali
dalam kondisi trafik idle dan peak untuk ketiga algoritma
enkripsi memiliki kategori yang sangat bagus menurut
standar TIPHON pada tabel 4 dengan penilaian rata-rata
antara 3,842 dan 14,900 Mbps. Nilai rata-rata throughput
terbaik pada pengujian file 10MB adalah AES 256 (6,095
Mbps). Nilai rata-rata throughput terbaik pada pengujian
file 5S0MB adalah AES 256 (11,608 Mbps). Nilairata-rata
throughput terbaik pada pengujian file 100MB adalah
3DES (14,900 Mbps). Pada hasil keseluruhan pengujian
yang memiliki nilai rata-rata throughput terbaik untuk
proses upload adalah algoritma AES 256 karena AES
256 menggunakan block size 256 bit yang jauh lebih
besar daripada AES 128 yang memiliki 128 bit
sedangkan 3DES hanya 64 bit [7]. Seperti pada penelitian
[18] yang menyatakan bahwa algoritma enkripsi AES
merupakan algoritma yang optimal dari sisi throughput
dibandingkan algoritma 3DES. Namun, pada penelitian
tersebut tidak dijelaskan jenis algoritma AES yang
digunakan.
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Gambar 9. Grafik Pengujian Packet Loss Pada Proses
Upload

Seperti yang ditunjukkan pada gambar 9, hasil
pengujian packet loss pada proses upload yang dilakukan
sebanyak sepuluh kali dalam kondisi trafik idle dan peak
untuk ketiga algoritma enkripsi memiliki kategori yang
sangat bagus menurut standar TIPHON pada tabel 5
dengan penilaian rata-rata antara 0,009% dan 0,158%.
Nilai rata-rata packet loss terendah pada pengujian file
10MB adalah AES 256 (0,031%); pada pengujian file
50MB adalah AES 128 (0,010%); dan pada pengujian
file 100MB adalah AES 256 (0,009%). Pada hasil
keseluruhan pengujian upload yang memiliki nilai rata-
rata packet loss tertinggi adalah algoritma 3DES. Seperti
pada penelitian [18] yang menyatakan bahwa algoritma
enkripsi 3DES merupakan algoritma yang memiliki nilai
packet loss tinggi dibandingkan algoritma AES. Hal ini
dikarenakan 3DES melakukan tiga kali proses enkripsi
pada data yang sama, sehingga membutuhkan waktu
yang cukup lama dan antrian data yang banyak [7].
Proses tersebut mengakibatkan tingginya packet loss
pada algoritma 3DES.

Proses Download

Pada proses ini dilakukan pengujian download file dari
PC Server ke laptop client sebanyak sepuluh kali dengan
ukuran file 10MB, 50MB dan 100MB pada masing-
masing algoritma enkripsi data.
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Gambar 10. Grafik Pengujian Delay Pada Proses
Download

Gambar 10 menunjukkan grafik hasil rata-rata
pengujian download yang dilakukan sebanyak sepuluh
kali dalam kondisi trafik idle dan peak untuk ketiga
algoritma enkripsi memiliki kategori yang sangat bagus
menurut standar TIPHON pada tabel 3 dengan penilaian
rata-rata antara 1,15 dan 3,17 ms. Nilai rata-rata delay
terendah pada pengujian file 10MB adalah AES 256
(1,83 ms); pada pengujian file SOMB adalah 3DES (1,50
ms); dan pada pengujian file 100MB adalah AES 256
(1,15 ms). Pada hasil keseluruhan pengujian yang
memiliki nilai rata-rata delay tertinggi adalah algoritma
AES 128 yang seharusnya algoritma tersebut lebih baik
daripada 3DES karena memiliki round trip yang lebih
sedikit daripada 3DES [7]. Hal ini disebabkan karena
ditemukan bottleneck di jaringan pada saat proses
download karena pengujian ini dilakukan dengan kondisi
real time. Penelitian ini memberikan hasil yang berbeda
dengan penelitian sebelumnya [7], dimana pada
penelitian tersebut algoritma 3DES memiliki nilai delay
yang paling rendah dibandingkan AES 128 dan AES 256
dari sisi download data. Namun, tidak dijelaskan kondisi
trafik jaringan saat pengukuran data.
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Gambar 11. Grafik Pengujian Throughput Pada Proses
Download

Gambar 11 menunjukkan grafik hasil rata-rata
pengujian download yang dilakukan sebanyak sepuluh
kali dalam kondisi trafik idle dan peak untuk ketiga
algoritma enkripsi memiliki kategori yang sangat bagus
menurut standar TIPHON pada tabel 4 dengan penilaian
rata-rata antara 2,461 dan 7,737 Mbps. Nilai rata-rata
throughput terbaik pada pengujian file 10MB adalah
AES 256 (4,189 Mbps). Nilai rata-rata throughput
terbaik pada pengujian file SOMB adalah 3DES (5,121
Mbps). Nilai rata-rata throughput terbaik pada pengujian
file 100MB adalah AES 256 (7,737 Mbps). Pada hasil
keseluruhan pengujian yang memiliki nilai rata-rata
throughput terbaik untuk proses download adalah
algoritma AES 256, untuk analisanya tidak jauh berbeda
dengan analisa throughput pada proses upload merujuk
pada penelitian [18].
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Gambar 12. Grafik Pengujian Packet Loss Pada Proses
Download

Seperti yang ditunjukkan pada gambar 12, hasil
pengujian packet loss pada proses download yang
dilakukan sebanyak sepuluh kali dalam kondisi trafik idle
dan peak untuk ketiga algoritma enkripsi memiliki
kategori yang sangat bagus menurut standar TIPHON
pada tabel 5 dengan penilaian rata-rata antara 0,086%
dan 2,585%. Nilai rata-rata packet loss terendah pada
ketiga pengujian file yaitu AES 128 dengan hasil 0,086%
pada pengujian file 10MB; 0,179% pada pengujian file
50MB; dan 0,192% pada pengujian file 100MB. Namun
nilai rata-rata packet loss tertinggi yaitu pada algoritma
3DES, untuk analisanya tidak jauh berbeda dengan
analisa packet loss pada proses upload merujuk pada
penelitian [18].

IV. KESIMPULAN

Berdasarkan hasil penelitian yang telah dilakukan
pada perbandingan algoritma enkripsi data pada jaringan
VPN L2TP/IPSec, algoritma AES 256 unggul pada
parameter delay (1,227 ms) dan throughput (8,101 Mbps)
dikarenakan algoritma AES 256 memiliki perputaran
round yang lebih sedikit yaitu 14 round dan block size
yang lebih besar yaitu 256 bit dibandingkan 3DES dan
dari segi keamanan AES 256 memiliki tingkat keamanan
yang lebih baik dibandingkan AES 128 karena memiliki
ukuran kunci yang lebih besar, sedangkan pada
parameter packet loss algoritma 3DES memiliki nilai
rata-rata packet loss yang lebih tinggi (0,831%)
dibandingkan dengan algoritma AES 128 dan AES 256.
Hal ini dikarenakan 3DES melakukan tiga kali proses
enkripsi pada data yang sama, sehingga membutuhkan
waktu yang cukup lama dan antrian data yang banyak.
Sehingga dapat disimpulkan bahwa algoritma AES 256
merupakan algoritma enkripsi yang paling optimal untuk
digunakan dalam proses transfer data di jaringan VPN
LT2P/IPSec.
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KERTAS KERJA

Ringkasan

Kertas kerja ini merupakan material kelengkapan artikel jurnal dengan judul
Analisa Perbandingan Algoritma Enkripsi Data Pada Jaringan Virtual Private
Network (VPN) (Studi Kasus PT iForte Global Internet) yang berisi semua material
hasil penelitian Tugas Akhir yang tidak dimuat atau disertakan di artikel jurnal.
Seluruh langkah-langkah perancangan, tahapan implementasi serta hasil pengujian

akan dijelaskan dalam laporan ini.

Pendahuluan

Semakin berkembangnya teknologi informasi, maka meningkat pula akan
kebutuhan komunikasi dan pertukaran data. Jaringan komputer menjadi salah satu
kebutuhan yang penting bagi kehidupan manusia untuk melakukan proses
pertukaran data antar komputer di dalam instansi maupun diluar instansi. Teknologi
VPN (Virtual Private Network) adalah layanan koneksi yang memberikan akses
secara private sehingga saat melakukan proses pertukaran data dapat dilakukan
lebih cepat dan efisien serta lebih aman [1], [2]. VPN menggunakan metode
tunneling untuk melakukan proses transfer data dari satu jaringan ke jaringan yang
lain menggunakan jaringan publik [3], [4]. Hal ini disebut sebagai tunneling
dikarenakan data yang melewati tunneling hanya melihat dua titik endpoint saja dan
kedua titik endpoint harus menggunakan protokol tunneling yang sama agar dapat
saling berkomunikasi sehingga pertukaran data dapat dilakukan [5], [6]. Data
dienkapsulasi atau dibungkus dengan header yang berisi informasi routing untuk
mendapatkan koneksi point to point sehingga data dapat melewati jaringan publik
dan dapat mencapai tujuan akhir [7]. Sedangkan untuk mendapatkan koneksi
bersifat private, data yang dikirimkan harus dienkripsi terlebih dahulu untuk
menjaga kerahasiaannya sehingga paket yang tertangkap ketika melewati jaringan
publik tidak terbaca karena harus melewati proses dekripsi [8]. Keamanan

merupakan syarat yang paling penting dalam suatu jaringan. Dalam teknologi VPN,
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[PSec menyediakan layanan keamanan pada jaringan untuk melakukan enkripsi dan
dekripsi data [9], [10].

Pada saat ini PT. iForte Global Internet menggunakan teknologi VPN dengan
protokol L2TP dan ditambahkan algoritma enkripsi IPSec yaitu AES 256 karena
AES (Advanced Encryption Standard) merupakan standar enkripsi dengan kunci-
simetris dan menurut Andriani dkk. [11] dinilai sebagai algoritma kunci simetris
yang sangat baik. Pada tahun 2001, AES digunakan sebagai standar algoritma
kriptografi terbaru yang dipublikasikan oleh NIST (National Institute of Standard
and Technology) sebagai pengganti algoritma DES (Data Encryption Standard)
yang sudah berakhir masa penggunaannya [12].

Masing-masing algoritma enkripsi memiliki perbedaan proses dalam melakukan
enkripsi dan dekripsi data. Seperti penelitian yang sudah dilakukan [13]-[16]
membandingkan kecepatan proses enkripsi-dekripsi dengan beberapa algoritma
yang digunakan. Hasil dari penelitian tersebut menunjukkan adanya perbedaan
waktu yang dibutuhkan tergantung dari ukuran file.

Penelitian yang dilakukan oleh Elezi dan Raufi [17] dimana melakukan
perbandingan algoritma enkripsi yang diterapkan pada jaringan VPN menggunakan
protokol IPSec menyatakan bahwa algoritma 3DES lebih cepat 3,3% dibandingkan
algoritma AES128 ketika menjalankan remote query database hingga 1 juta record.
Pada penelitian lainnya [18], telah menguji beberapa algoritma enkripsi IPSec
dengan metode pengiriman data yang berbeda yaitu menggunakan TFTP dan video
streaming. Untuk pengiriman data menggunakan TFTP memberikan hasil
algoritma AES membutuhkan waktu yang lebih lama dibandingkan algoritma
3DES dan DES. Sedangkan untuk video streaming dengan ukuran video yang
berbeda, algoritma AES memiliki kinerja yang lebih baik. Di sisi lain, pada
penelitian [7] menyatakan algoritma 3DES merupakan algoritma yang optimal
dalam pengujian kecepatan transfer data sedangkan algoritma yang lambat yaitu
AES 192.

Pada penelitian lainnya [19] menyatakan bahwa terdapat hubungan yang kuat
antara pengaruh security yang digunakan terhadap Qos (Quality of Service) pada
jaringan dimana mekanisme keamanan akan menambah waktu untuk pemprosesan

data dan menyebabkan delay.
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Perbedaan penelitian ini dengan penelitian yang sudah dilakukan sebelumnya
adalah melakukan perbandingan algoritma enkripsi IPSec yaitu AES 256, AES 128
dan 3DES terhadap QoS (Quality of Service) pada jaringan VPN menggunakan
protokol L2TP/IPSec. QoS (Quality of Service) merupakan teknik untuk mengelola
bandwidth, throughput, delay, jitter, dan packet loss dalam jaringan dengan tujuan
untuk memastikan user mendapat layanan yang lebih baik pada jaringan tersebut
[20]. Tujuan dalam penelitian ini untuk mengetahui algoritma enkripsi data yang
optimal dari segi parameter QoS yaitu delay, throughput dan packet loss serta dapat
menjadi acuan bagi perusahaan dalam memilih algoritma enkripsi data untuk

jaringan VPN L2TP/IPSec.
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