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ABSTRAK

Nama :  Febriyanto Wahyu Pratama

NIM : 41517110075

Pembimbing TA :  Dr. Ida Nurhaida, MT

Judul :  Implementasi Digital Infrastruktur Menggunakan

SD-WAN Secure Networking (Studi Kasus: PT.
Aplikanusa Lintasarta)

Menyadari pentingnya transformasi digital di tengah ketatnya persaingan bisnis saat
ini, PT. Aplikanusa Lintasarta melakukan perluasan digitalisasi di hamper semua
cabang dengan menggunakan Software Defined Wide Area Network (SD-WAN).
Semakin berkembangnya teknologi saat ini juga, seperti Internet juga berbanding
lurus dengan kebutuhan akan proses mengelola dan monitoring jaringan yang lebih
efektif dan efisien dengan sistem keamanan yang bisa diandalkan. Infrastruktur
yang dikembangkan untuk mengoptimalkan arus data dan informasi sesuai tuntutan
(Quality of Services) QoS dalam penggunaan jaringan juga makin tinggi. Dalam
hal ini solusi SD-WAN yang efektif mendukung kemampuannya melalui
konektivitas yang fleksibel dan bagus di seluruh hamparan jaringan perusahaan
juga makin diminati. SD-WAN memiliki konsep SDN pada area WAN, yang
menyediakan seleksi dinamis WAN untuk merutekan aplikasi melalui jalur virtual
terbaik. Dalam penelitian ini, dilakukan studi kasus implementasi SD-WAN di PT.
Aplikanusa Lintasarta yang memiliki Kantor Pusat (Pusat Data) dan 5 Kantor
Cabang dengan koneksi WAN MPLS redundan. SD-WAN membantu dalam hal
melakukan management WAN (internet) untuk mendapatkan performance traffic
yang tinggi dengan harga yang lebih murah. Dengan menggunakan SD-WAN ini
diharapkan kebutuhan internet untuk aplikasi bisa dapat dipenuhi dengan 2 link
internet link dan serta menggantikan private WAN seperti MPLS yang harganya
lebih mahal dan menjadikan efisisensi anggaran.

Kata kunci:
Pengembangan, SD WAN, WAN MPLS, Faillover
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ABSTRACT

Name :  Febriyanto Wahyu Pratama

Student Number ;41517110075

Counsellor . Dr. Ida Nurhaida, MT

Title : Implementasi Digital Infrastruktur Menggunaka SD-

WAN Secure Networking (Studi Kasus: PT.
Aplikanusa Lintasarta)

Realizing the importance of digital transformation in the midst of today's tight
business competition, PT. Aplikanusa Lintasarta expands digitization in almost all
branches by using Software Defined Wide Area Network (SD-WAN). The
development of technology today, such as the Internet is also directly proportional
to the need for a more effective and efficient network management and monitoring
process with a reliable security system. The infrastructure developed to optimize
the flow of data and information according to the demands (Quality of Services)
QoS in network usage is also getting higher. In this case, an effective SD-WAN
solution supporting its capabilities through flexible and good connectivity across
the entire expanse of the enterprise network is also increasingly in demand. SD-
WAN has the concept of SDN in the WAN area, which provides dynamic selection
of WANSs to route applications through the best virtual paths. In this study, a case
study of the implementation of SD-WAN at PT. Aplikanusa Lintasarta which has a
Head Office (Data Center) and 5 Branch Offices with redundant MPLS WAN
connections. SD-WAN helps in managing WAN (internet) to get high traffic
performance at a lower price. By using SD-WAN, it is hoped that the internet needs
for applications can be met with 2 internet links and also replace private WANs
such as MPLS which are more expensive and make budget efficient.

Key words:
Development, SD WAN, WAN MPLS, Faillover
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Intisari

Menyadari pentingnya transformasi digital di tengah ketatnya persaingan bisnis saat ini, PT. Aplikanusa
Lintasarta melakukan perluasan digitalisasi di hampir semua cabang dengan menggunakan Software Defined
Wide Area Network (SD-WAN). Semakin berkembangnya teknologi saat ini, seperti internet juga berbanding
lurus dengan kebutuhan akan proses mengelola dan monitoring jaringan yang lebih efektif dan efisien dengan
sistem keamanan yang bisa diandalkan. infrastruktur yang dikembangkan untuk mengoptimalkan arus data dan
informasi sesuai tuntutan Quality of Services (QoS) dalam penggunaan jaringan yang juga semakin tinggi.
Dalam hal ini solusi SD-WAN yang efektif mendukung kemampuannya melalui konektivitas yang fleksibel
dan bagus di seluruh hamparan jaringan perusahaan yang semakin diminati. SD-WAN memiliki konsep SDN
pada area WAN, yang menyediakan seleksi dinamis WAN untuk merutekan aplikasi melalui jalur virtual
terbaik. Dalam penelitian ini, dilakukan studi kasus implementasi SD-WAN di PT. Aplikanusa Lintasarta yang
memiliki kantor pusat (pusat data) dan 5 kantor cabang dengan koneksi WAN MPLS redundant. SD-WAN
membantu dalam hal melakukan management WAN (internet) untuk mendapatkan performance fraffic yang
tinggi dengan harga yang lebih murah. Dengan menggunakan SD-WAN ini juga diharapkan kebutuhan internet
untuk aplikasi bisa dapat dipenuhi dengan 2 /ink internet dan serta menggantikan private WAN seperti MPLS
yang harganya lebih mahal dan menjadikan efisisensi anggaran.

Kata Kunci: SDWAN, firewall, efisien, digital infrastructure, IPVPN

Abstract

Realizing the importance of digital transformation in the midst of today's tight business competition, PT.
Aplikanusa Lintasarta expands digitization in almost all branches by using Software-Defined Wide Area
Network (SD-WAN). The development of technology today, such as the Internet is also directly proportional
to the need for a more effective and efficient network management and monitoring process with a reliable
security system. The infrastructure developed to optimize the flow of data and information according to the
demands (Quality of Services) QoS in network usage is also getting higher. In this case, an effective SD-WAN
solution supporting its capabilities through flexible and good connectivity across the entire expanse of the
enterprise network is also increasingly in demand. SD-WAN has the concept of SDN in the WAN area, which
provides a dynamic selection of WANSs to route applications through the best virtual paths. This study, a case
study of the implementation of SD-WAN at PT. Aplikanusa Lintasarta has a Head Office (Data Center) and 5
Branch Offices with redundant MPLS WAN connections. SD-WAN helps in managing WAN (internet) to get
high traffic performance at a lower price. By using SD-WAN, it is hoped that the internet needs for applications
can be met with 2 internet links and also replace private WANs such as MPLS which are more expensive and
make budget efficient.
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Pendahuluan

Sangat pentingnya transformasi diera
digital ini dan sangat ketatnya persaingan
bisnis untuk melakukan perluasan digital
diseluruh kantor dengan menggunakan SD-
WAN. Oleh karena itu, teknologi terkini
perlu segera diterapkan untuk mendukung
operasional bisnis berjalan dengan efektif
(Sistem, 2021).

Pada studi kasus ini implementasi SD
WAN  bertujuan untuk meningkatkan
efektifitas operasional bisnis perusahaan
yang dalam hal ini adalah PT. Aplikanusa
Lintasarta yang sebelumnya hanya memiliki
single source Link yaitu Internet untuk
mengakses ke pusat maupun server yang
dihubungkan oleh MPLS.

Implementasi ini dilakukan untuk
menyederhanakan sebuah jaringan dan juga
mempermudah akses ke seluruh jaringan
beberapa cabang dan pusat data melalui
teknologi cloud/awan (Yang, 2019). Dalam
hal  penelitian ini  membantu  hal
penyederhanaan management WAN Wide
Area Network seperti pada setiap cabang PT.
Aplikanusa dalam hal ini solusi SD-WAN
yang sangat efektif dalam mendukung
kemampuan pada fiturnya melalui koneksi
yang sangat fleksibel dan sangat bisa
digunakan dalam semua jaringan perusahaan.

Pada penelitian ini juga membantu
beberapa kantor yang sangat membutuhkan
performance traffic yang sangat tinggi tetapi
dengan cost atau harga yang murah (Zad
Tootaghaj, 2020). SD-WAN merupakan
sistem aplikasi yang sudah terintegrasi
dengan sebuah rangkaian yang lengkap
dengan sistem keamanan terpadu. Sehingga
akan lebih efektif dan sangat secure untuk
mendukung kemampuan WAN Wide Area
Network melalui koneksi yang fleksibel
dalam perluasan digitalisasi diseluruh kantor
operasional PT. Aplikanusa Lintasarta.

Implementasi ini menggunakan
Fortinet 50 E disisi cabang dan Fortinet 200
E disisi kantor Pusat sebagai pengganti router
dan mengkoneksikan 2 service yang ada di
setiap lokasi kantor untuk terkoneksi dan
saling berkomunikasi. SD-WAN sudah
terintegrasi dengan security atau keamanan
lanjutan dengan sistem proteksi keamanan
(Rusdan, 2019).

Solusi implementasi SD-WAN ini
sangat mungkin membuat PT. Aplikanusa
Lintasarta untuk bersaing lebih depan dan
cepat untuk efisiensi dalam pengembangan
digital infrastruktur, tapi dalam hal ini juga
ancaman serangan malware yang semakin
hari semakin canggih seperti ransomware
(Lee, 2020). Maka dari itu pengaplikasian
SD-WAN yang sudah termasuk Next
Generation  Firewall dan menerapkan
keamanan yang sangat tinggi tingkat lanjut
Hal ini akan menambah dan memudahkan
sistem monitoring untuk bisa mendeteksi
lebih awal sekaligus melakukan pencegahan
penyerangan dan ancaman pada semua
jaringan yang ada dikantor cabang maupun
kantor pusat (Hasdiyansyah, 2010).

Untuk alat yang dipakai sebagai SD-
WAN di kantor cabang adalah Fortinet 50 E
bisa dilihat pada gambar 2 yang dipakai di 5
cabang PT. Aplikanusa Lintasarta sebagai
pengganti router dan penghubung 2 service
internet dan MPLS di seluruh cabang.

Gambar 1. Fortinet 50 E

Sedangkan untuk perangkat SD-
WAN yang dipakai di kantor pusat
menggunakan Fortinet 200 E bisa dilihat
pada gambar 3.

Gambar 2. Fortinet 200E

2. Metodologi Penelitian

Kerangka penelitian adalah suatu
cara untuk mendapatkan tujuan tertentu
dalam hal ini penelitian  bertujuan
mengidentifikasi suatu masalah
(Hasdiyansyah, 2010). Maka penelitian ini
akan mengikuti kerangka kerja sebagai
berikut:

https://lib.mercubuana.ac.id
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Gambar 3. Kerangka Kerja Peneleitian

Identifikasi atau analisa dilakukan
agar dapat mendapatkan suatu permasalahan
yang dihadapi, akan diimplementasikan SD-
WAN dengan menambahkan koneksi dengan
Link MPLS menggunakan Fortinet 50 E
dicabang sedangkan Fortinet 200 E di kantor

pusat PT. Aplikanusa Lintasarta. Tahapan Implementasi

untuk melakukan penelitian ini adalah

melakukan pengumpulan data yang dipakai

untuk menyelesaikan permasalahan. v
Langkah awal yang dilakukan yaitu End

teknik observasi dengan cara melihat secara

langsung implementasi di lapangan terhadap Gambar 4. Diagram Alur Penilitian

objek penelitian, kemudian lakukanlah Implementasi ~ SD-WAN  pada
pengumpulan data secara langsung atau tatap kantor cabang dan kantor pusat PT.
muka terhadap szaff IT dan karyawan PT. Aplikanusa  Lintasarta ~ membutuhkan
Aplikanusa  Lintasarta ~ dengan  cara perangkat Fortinet 50 E dan 1 perangkat

mewawancarai agar lebih tepat dan bisa
menjaga kestabilan jaringan, lalu langkah
selanjutnya yang dilakukan adalah studi
literatur dengan cara pengumpulan data dan
informasi dengan mencari dan memperoleh

Fortinet 200 E disisi kantor pusat, dan dari itu
didapatkanlah hasil Quality of Service atau
layanan SDWAN pada Fortinet 50 E dan 200
E  dikantor  pusat. Delay  dapat
diklasifikasikan sebagai berikut pada tabel 1.

data-data yang diperlukan jurnal penelitian
terkait, literature dan website sebagai

p . Kategori Delay ~ Besar Delay (ms) Indeks
referensi.
C . S tB <150 4
Tahap analisis ini akan dilakukanlah angat Bagus
di kantor cabang yang hanya terdapat satu Bagus 150300 3
koneksi, karena jika hanya terdapat satu Sedang 300 - 450 2
koneksi bisa mengganggu operasional Jelek > 450 1

cabang jika terjadi gangguan dan serangan.
Pada tahap analisa rancangan awal dengan
menambahkan SD-WAN dan
mengoptimalkan fungsi SD-WAN tersebut
pada perangkat Fortinet 50 E dan Fortinet 200
E dapat meminimalisir terjadinya gangguan
pada cabang dan meminimalisir gangguan
yang terjadi karena menggunakan dual link
internet dan MPLS, akses ke kantorpun bisa
dimana dan kapan saja tanpa menggunakan
tools tambahan lagi (Hasdiyansyah, 2010).
Diagram dibawah yaitu langkah- tabel 2

Tabel 1. Kategori Delay

Untuk mengukur nilai delay dapat
menggunakan rumus persamaan berikut:

Total Delay
Rata-rata Delay = ( )
Total Paket yang Diterima
Packet Loss yaitu masalah utama
dengan komunikasi jaringan dan dapat
membuat koneksi menjadi tidak stabil.

Nilai Packet loss sebagai berikut pada

langkah penelitian yang akan dilaksanakan

Kategori Packet

Packet Loss Indeks
Loss

Universitas Mercu Buana
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Sangat Bagus 0%

Bagus 3%
Sedang 15%
Jelek 25%

membutuhkan tambahan Fortinet 50 E di
kantor cabang dan Fortinet 200 E di kantor
pusat, selain itu penambahan /ink VPN di
setiap cabang dan kantor pusat PT.
Aplikanusa Lintasarta yang dimana nanti link

Tabel 2. Kategori Packet Loss

Untuk pengujian nilai packet loss
bisa menggunakan rumus persamaan sebagai
berikut:

%Packet Loss =
(Data yang Dikirim—Paket Data yang Diterima)

Paket Data yang Dikirim

100%

3. Hasil dan Pembahasan
3.1 Konsep Jaringan

Konsep jaringan perusahaan yang
akan diimplementasi adalah hybrid WAN
memakai SD-WAN dimana semua cabang
bisa dan memiliki akses langsung ke internet
dan terdapat lebih dari 1 /ink digunakan
sebagai availability, menambahkan Link
VPN yang menggunakan media akses fiber
optic di semua kantor cabang dan kantor
pusat PT. Aplikanusa Lintasarta. VPN
mempunyai fungsi untuk membuat jaringan
private yang berdiri diatas jaringan public
seperti internet.

3.1.1 Topology Jaringan

Konsep jaringan eksisting hanya
menggunakan single link MPLS saja
menggunakan radio link nera di semua kantor
cabang dan kantor pusat PT. Aplikanusa
Lintasarta. Topologi jaringan awal terdapat di
gambar 6, maka dari ini penelitian
mengusulkan  untuk  mengganti  dan
menambahkan perangkat eksisting seperti
mikrotik diubah menjadi SD-WAN yang
menggunakan Fortinet 50 E dan modem fiber
optic sebagai link tambahan sebagai link
VPN. Dilihat pada gambar 6 untuk topologi
awal.

Gambar 5. Existing Topology

Dan topology usulan terdapat pada
gambar 7. Dimana penelitian ini

MPLS dan link VPN akan auto failover jika
terjadi pada salah satu gangguan. Dilihat pada
gambar 7 untuk topologi usulanya.

Gambar 6. Topology Usulan
3.1.2 Konfigurasi Rancangan

Pada tahap ini Fortinet 50 E dan
Fortinet 200 E di PT Aplikanusa Lintasarta
akan diakses dengan cara console atau
melalui Web GUI, akan menjadi lebih mudah
melalui web. Langkah awal yang dilakukan
yaitu  console ke fortinet dengan
menggunakan 2 opsi yang bisa dipakai untuk
Create User Login, kedua yaitu setting /P
Addres untuk memberikan izin pada luar
network agar bisa akses fortinet dengan cara
(https,ssh,ping,snmp) ,Kketiga yaitu setting
DNS masing- masing link, MPLS dan VPN ,
keempat yaitu setting static route dengan cara
klik network lalu static route, langkah kelima
yaitu test koneksi dengan menggunakan CLI
pada menu console, langkah keenam yaitu
setting policy & object sangat perlu
diperhatikan setinggan policy ini urutan yang
akan dibaca adalah dari urutan atas ke bawah

3.1.3 Pengujian routing konfigurasi SD-
WAN

Dalam tahap ini dilakukan routing
konfigurasi SD-WAN di sisi cabang dan
kantor pusat sesuai yang sudah di sert di
kantor pusat menggunakan Fortinet 200 E,
konfigurasi SD-WAN di kantor pusat dapat
dilihat di Gambar 8.

Universitas Mercu Buana
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Gambar 7. Routing Config SDWAN 200 E

Setelah routing konfigurasi disisi kantor
pusat yang menggunakan Fortinet 200 E
maka setelah itu cek routing konfigurasi
disisi cabang yang menggunakan 50 E,
berikut konfigurasinya dapat dilihat pada
gambar 9.

Gambar 8. Routing Konfigurasi sisi cabang

Untuk lebih memastikan SD-WAN yang ada
di remote sudah terintegrasi dengan SD-
WAN yang ada di HUB atau kantor pusat
maka pengujian konfigurasi dengan sampai
1P kantor pusat terdeteksi dari cabang, dapat
dilihat pada konfigurasi berikut, bisa dilihat
pada gambar 10.

Gambar 9. Routing Konfigurasi SD-WAN Link

3.1.4 Konfigurasi Interface SD-WAN

Dapat dilihat pada gambar dibawah untuk
konfigurasi di SD-WAN Fortinet 200 E disisi
kantor cabang PT. Aplikanusa Lintasarta

Gambar 10. Interface SDWAN 200 E

Untuk melihat beberapa interface yang
terdeteksi dan terkoneksi ke HUB bisa
dengan masuk ke menu interface, untuk saat
ini hasil dibawah pada kondisi belum terdapat
interface yang terdeteksi dapat dilihat pada
gambar 12.

Gambar 11. Interface Fortinet 200 E

Untuk hasil disisi cabang bisa
dengan melihat [Interface, lalu setelah
SDWAN 50 E sudah terkoneksi dengan dual
link dan sudah di configure maka interface
akan up.

Berikut hasilnya dapat dilihat pada gambar
13.

Gambar 12. Interface Fortinet 50 E

Untuk melihat traffic yang ada
dicabang pada SDWAN 50 E, hasil ini
diambil pada saat jam sibuk.

Berikut hasilnya dapat dilihat pada gambar
14.
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3.2.2.1 Delay

Perbandingan untuk delay cara kerja
dual link pada SD-WAN dengan FTP server
variasi 5 macam ukuran file. Dapat dilihat
pada tabel 15.

Ukuran Menggunakan

. . . Menggunakan Link
; No File Link Fiber .
Gambar 13. T - pada SDWAN 50 E
ambar raffic pada (MB) Optic (VPN) Radio (MPLS)
3.2 Hasil Implementasi
3.2 1 Hasil Response Failover 1 100 0,10 secconds 2,32 secconds
. . 2 200 0,065 seconds 2,64 secconds
Setelah implentasi SDWAN
Fortinet 50 E dapat diperoleh hasil failover 3 300 0,05 secconds 2,051 secconds
pada table 4 berikut. 4 400 0,17 secconds 2,93 seeconds
No Perangkat Spesifikasi Keterangah 500 0,19 secconds 2,77 seeconds
Fiber Optic DOWN Tabel 5. Perbandingan Delay menggunakan FTP Server
1 6 sec.
Radio UP
. . Total Del
) Fiber Optic Up 3 See Rata-rata Delay _ ( otal De ay' ' )
Radio DOWN Total Paket yang Diterima
Rata - Rata 4 Sec . .o
Pada table diatas data disajikan dalam bentuk
Tabel 4. Waktu response failover graﬁk pada gambar 15.
Tabel 4 berikut menjelaskan response .
failover dengan data yang diambil dalam Graffik FTP Serrver
pengimplementasian SD-WAN
menggunakan Fortinet 50 E ketika salah satu 3‘3
link dimatikan dalam salah satu kondisi up 2.5
dan salah satu dalam kondisi down. Sehingga 1 é
rata rata waktunya adalah 4 detik. 1 ‘!
, o 05 0.1 0.06 0.05f 0.1788 0.19
Perpindahan yang terjadi pada rata- 0 = _— — — —
rata selama 4 detik tersebut Dbisa 100 MB 200 MB 300 MB 400 MB 500 MB

dikategorikan dalam keadaan bagus dan baik,
jika mengirimkan data hanya dapat terjadi 1
packet loss atau hanya terjadi 1 data yang
terbuang, akan dianggap jumlah data 100
packet akan dikirimkan. Yang akan

: . . ) Gambar 14. Grafik Perbandingan pada FTP Server
didapatkan hasil dari auto failover yang

menggunakan SD-WAN Fortinet 50 E sangat Pada data diatas terlihat sangat jelas hasil
direkomendasikan karena masuk ke kategori yang berbeda pada pemakaian link MPLS
sangat bagus dan mengurangi waktu yang menggunakan radio dan link yang
downtime sebesar 80 % menggunakan VPN dengan media akses
Fiber Optic.
. . Downtime CSM
Persentase Downtime = ( Downtime FO ) 3.2.2.2 Pengujian Latency
0,
golvf/)r?ti/;le — 100% - Hasil dari Latency mendapatkan beberapa

Persentase Downtime hasil yang disajikan pada tabel 6 berikut:

Persentase Downtime :§ X 100%

. =20% N Banyaknya Latency Link Latency Link
Downtime =100% - 20% = °  Data(MB) Wireline (VPN) Wireless (MPLS)
80% 1 100 39 76
3.2.2 Hasil Tes Kinerja Link SD-WAN e ms

200 36 ms 74 ms

menggunakan FTP Server
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3 300 32 ms
4 400 27 ms
5 500 30 ms

81 ms
77 ms
88 ms

untuk mengimplementasikan Work from
Home yang sedang menjadi trend di masa
pandemic seperti saat ini. Solusi SD-WAN

Tabel 6. Perbandingan Latency pada FTP Server

Pada table 6 diatas berikut data disajikan
digambar 16 dalam bentuk grafik.

Grafik Latency FTP Server

100
50

. II II II II II

100 MB 200 MB 300 Mb 400 MB 500 MB

B FO HRadio

Gambar 15. Grafik Perbandingan Latency pada FTP
Server

Dapat dilihat jika traffic yang lewat
menggunakan VPN dan media akses Fiber
optic latency semakin kecil, terbanding
dengan traffic yang hanya menggunakan
Link MPLS radio link /atency akan tinggi.
Latency yaitu beberapa waktu yang
dibutuhkan paket data untuk pergi dari point
satu ke point yang lain. Tetapi ukuran latency
yang didapat masih dalam kategori bagus,
datanya sebagai berikut pada tabel 7.

1+ pun pasti akan menjadi trend di saat
pandemic seperti ini untuk akses remote yang
berada diluar lingkungan kantor
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