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ABSTRAK 

Botnet merupakan salah satu jenis malware yang menjadi ancaman serius dalam 

dunia keamanan siber, terutama dalam perangkat IoT. Oleh karena itu, diperlukan 

upaya prediksi terhadap suatu serangan Botnet. Salah satu teknik yang digunakan 

adalah Machine learning-based, yang berbasis data (pengetahuan) untuk dipelajari 

dan dibuat suatu model matematis. Namun, permasalahan umum dalam prediksi 

serangan di era big data adalah dimensi Dataset yang besar. Hal ini berpengaruh 

pada kecepatan komputasinya, sementara itu ada kemungkinan tidak semua fitur 

relevan dalam prediksi serangan. Oleh karena itu, dalam penelitian ini akan 

dilakukan reduksi fitur dalam Dataset menggunakan kombinasi metode seleksi fitur 

Filter Varian Rendah dan ReliefF pada algoritma machine learning Support Vector 

Machine. Saat Filter Varian Rendah dilakukan di depan ReliefF (Skenario 2), 

terjadi peningkatan kecepatan komputasi dengan nilai rata-rata mencapai 39,1 kali 

lebih cepat dibandingkan tanpa menggunakan seleksi fitur (Skenario 1). Sedangkan 

jika diterapkan ReliefF sebelum Filter Varian Rendah (Skenario 3) mencapai rata-

rata 30,91 kali lebih cepat. Selain itu, evaluasi model menunjukkan peningkatan 

Akurasi, Presisi, dan Specificity, yaitu peningkatan Akurasi, dengan rata-rata 

38,627% (Skenario 2) dan 38,059% (Skenario 3); peningkatan Presisi, dengan rata-

rata 42,839% (Skenario 3); dan 42,452% (Skenario 3), serta peningkatan Specificity 

dengan rata-rata 81,14% (Skenario 2) dan 84,336% (Skenario 3). Namun terjadi 

penurunan Recall meskipun tidak signifikan dengan rata-rata sebesar 4,453% 

(Skenario 2) dan 5,844% (Skenario 3).  

 

Kata Kunci: Botnet, SVM, Seleksi Fitur, Filter Varian Rendah, ReliefF 

.  
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ABSTRACT 

Botnet is one kind of malware that become serious threat in cyber security, 

especially in IoT devices. Therefore, it is necessary to predict a botnet attack. One 

of the techniques used is Machine learning-based, which is based on data 

(knowledge) to be studied and made a mathematical model. However, a common 

problem in predicting attacks in the era of big data is the large dimension of the 

Dataset which affects its computational speed, while it is possible that not all 

features are relevant in attack prediction. Therefore, in this study proposed feature 

reduction in the Dataset will using a combination of the Low Variant Filter feature 

selection method and ReliefF on the machine learning algorithm Support Vector 

Machine. Therefore, in this study, a feature reduction method in the Dataset is 

proposed using a combination of two feature selection methods, namely Low 

Variance Filter and ReliefF, on the Support Vector Machine. When the Low 

Variance Filter was performed in front of ReliefF (Scenario 2), there was an 

increase in computational speed with an average value of 39.1 times faster than 

without using feature selection (Scenario 1). Meanwhile, if ReliefF is applied before 

the Low Variant Filter (Scenario 3), it reaches an average of 30.91 times faster. In 

addition, the model evaluation shows an increase in Accuracy, Precision, and 

Specificity, namely an increase in accuracy, with an average of 38.627% (Scenario 

2) and 38.059% (Scenario 3); increased precision, with an average of 42.839% 

(Scenario 3); and 42.452% (Scenario 3), as well as an increase in Specificity with 

an average of 81.14% (Scenario 2) and 84.336% (Scenario 3). However, there was 

a decrease in recall although it was not significant with an average of 4.453% 

(Scenario 2) and 5.844% (Scenario 3). 

 

Keywords: Botnet, SVM, Feature Selection, Low Variance Filter, ReliefF 
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Akurasi (Accuracy) Suatu nilai yang merepresentasikan prosentase dari 
keseluruhan data yang diprediksi dengan benar (TP dan TN) dari 
keseluruhan data uji. 

Akurasi dirumuskan sebagai berikut 

!""#$%"& = () + (+
() + ,) + (+ + ,+ 

Binary Classification Klasifikasi suatu himpunan input ke dalam satu dari dua buah 
kelas. Misal klasifikasi trafik jaringan menjadi trafik normal atau serangan. 

Botnet Salah satu jenis malware yang berasal dari kata “robot” dan “network”. 
Botnet akan membuat suatu infrastruktur komunikasi privat yang dapat 
digunakan untuk tujuan jahat, yaitu untuk mengontrol sejumlah besar 
komputer yang telah terpasang backdoor di dalamnya. 

Confusion Matrix Sebuah tabel berukuran NxN yang berisi rangkuman hasil 
prediksi dari suatu model klasifikasi, baik prediksi yang benar maupun yang 
salah, untuk melihat seberapa sukses model dalam melakukan klasifikasi. 

Data Cleaning Tahapan pada Pra-proses yang digunakan untuk membuang data 
noise, seperti data bernilai kosong (null), data tidak konsisten, dan data 
berulang. 

Data Latih Bagian dari Dataset yang digunakan untuk melatih model. 
Data Uji Bagian dari Dataset yang digunakan untuk menguji model yang 

dihasilkan dari proses pelatihan data. 
Dataset Sekumpulan data yang digunakan dalam proses pelatihan dan pengujian 

data dalam machine learning. 
False Negative (FN) Hasil prediksi model yang salah memprediksi kelas positif 

sebagai kelas negatif. Misal: suatu trafik serangan yang diprediksi sebagai 
trafik normal oleh model. 

False Positive (FP) Hasil prediksi model yang salah memprediksi kelas negatif 
sebagai kelas positif. Misal: suatu trafik normal yang diprediksi sebagai 
trafik serangan. 

Fitur Kolom dalam Dataset yang digunakan sebagai variabel masukan yang 
digunakan dalam membuat pemodelan prediksi. Memiliki nama lain atribut. 
Sebagian besar fitur digunakan sebagai inputan dan sebagian (umumnya 1 
fitur/kolom) digunakan sebagai output atau label prediksi. 
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Instance Prinsipnya, setiap baris Dataset disebut instance yang menunjukkan 
pengamatan dari domain permasalahan. 

Machine learning Bagian dari keilmuan Artificial Intelligent (kecerdasan buatan) 
yang erat kaitannya dengan komputer yang menggunakan teknik statistika 
untuk mempelajari sekumpulan data sehingga komputer belajar sendiri, 
berfikir sendiri, dan mengambil keputusan sendiri. 

Malware Suatu jenis perangkat lunak (software) yang digunakan untuk tujuan jahat 
(Malicious Software). 

Model Hasil pemodelan matematis sebagai representasi dari apa yang telah 
dipelajari oleh sistem dari data latih. 

Multi-Class Clasification klasifikasi suatu himpunan input ke dalam salah satu dari 
banyak kelas (lebih dari dua kelas) yang ditentukan. Misal: terdapat beberapa 
jenis trafik, yaitu normal, DoS, DDos, dan Theft, maka Dataset akan 
diklasifikasikan dalam salah satu dari keempat kelas tersebut oleh model. 

One-Hot Encoding Salah satu metode penanganan data kategorik yang memetakan 
elemen unik dalam kolom Dataset menjadi sebuah variabel dummy, jika 
pada baris data terdapat elemen tersebut maka nilainya 1, jika bukan maka 
nilainya 0. 

Overfitting Suatu model yang sangat akurat pada data latih, namun saat 
menggunakan data baru, model gagal dalam membuat prediksi secara benar. 

Presisi (Precition) Suatu nilai yang merepresentasikan mengidentifikasi frekuensi 
di mana model itu benar saat memprediksi kelas positif. 

Presisi dirumuskan sebagai berikut 

)$-"./.01 = ()
() + ,) 

Pra-Proses Proses awal sebelum Dataset diolah untuk dilakukan proses pelatihan 
dan pengujian data. 

Recall Suatu nilai yang merepresentasikan prosentase dari label positif yang 
diprediksi seara benar dari seluruh label positif pada data uji. 

Recall dirumuskan sebagai berikut 

2-"%33 = ()
() + ,+ 

Skenario 1 Skenario penelitian tanpa menggunakan metode seleksi fitur. 
Skenario 2 Skenario penelitian dengan menggunakan kombinasi seleksi fitur, 

dimana dilakukan Filter Varian Rendah dilanjutkan ReliefF. 
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Skenario 3 Skenario penelitian dengan menggunakan kombinasi seleksi fitur, 
dimana dilakukan ReliefF dilanjutkan Filter Varian Rendah. 

Skenario 4 Skenario penelitian dengan menggunakan metode seleksi fitur Filter 
Varian Rendah. 

Skenario 5 Skenario penelitian dengan menggunakan metode seleksi fitur ReliefF. 
Supervised Learning Suatu teknik dalam melatih model dari data masukan yang 

menyertakan label yang sesuai. 
Specificity Nilai yang merepresentasikan prosentase model dalam memprediksi 

data negatif dengan benar dari keseluruhan data negatif pada data uji. 
Specificity dirumuskan sebagai berikut 

45-".6.".7& = (+
,) + (+ 

True negative (TN) Hasil prediksi model yang dengan benar memprediksi kelas 
negatif. Misal: trafik normal diprediksi dengan benar sebagai trafik normal. 

True positive (TP) Hasil prediksi model yang dengan benar memprediksi kelas 
positif. Misal: trafik serangan diprediksi dengan benar sebagai trafik 
serangan. 
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