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ABSTRAK 

Pemanfaatan perangkat IoT sebagai Robot Network (IoT Botnet) merupakan 

ancaman serius pada cybersecurity. Hal tersebut tidak terlepas dari pertumbuhan 

perangkat IoT yang dilengkapi dengan teknologi komunikasi dan sistem komputasi 

yang canggih, namun tidak diiringi dengan kuatnya system keamanan yang 

diterapkan. Untuk mengantisipasi cepatnya pertumbuhan perangkat IoT dan/atau 

jenis Botnet di waktu yang akan datang, dibutuhkan penelitian untuk pendeteksian 

IoT Botnet pada perangkat IoT dan/atau jenis Botnet baru yang tidak dikenali 

sebelumnya (Unknown Attack). Dalam penelitian ini diusulkan pendeteksian IoT 

Botnet tidak dikenal menggunakan pendekatan Unspervised Learning yang 

diterapkan pada metode pembelajaran berbasis Competitive Learning (pada 

penelitian ini disebut dengan Unsupervised Competitive Learning). Pengujian 

dilakukan dengan metode Learning Vector Quantization (LVQ) dan memanfaatkan 

dataset N-BaIoT: Data for network based detection of IoT botnet attack, yang 

menyediakan data real traffic dari 9 perangkat IoT komersial yang telah diinfeksi 

Bashlite/Gafgyt dan Mirai Botnet. Pengujian dilakukan dalam 257 batch yang 

terbagi pada 5 skenario pengujian, yaitu pendeteksian IoT Botnet yang 

menggunakan data gabungan dari keseluruhan perangkat IoT dan IoT Botnet 

sebagai baseline scenario (Skenario-0) dengan nilai akurasi tertinggi didapatkan 

sebesar 99,54%, pendeteksian IoT Botnet sudah dikenal pada perangkat IoT sudah 

dikenal (Skenario-1) dengan rata-rata total akurasi didapatkan sebesar 85,22%, 

pendeteksian IoT Botnet sudah dikenal pada perangkat IoT belum dikenal 

(Skenario-2) dengan rata-rata total akurasi didapatkan sebesar 83,06%, 

pendeteksian IoT Botnet belum dikenal pada perangkat IoT sudah dikenal 

(Skenario-3) dengan rata-rata total akurasi didapatkan sebesar 79,98% dan 

pendeteksian IoT Botnet belum dikenal pada perangkat IoT belum dikenal 

(Skenario-4) dengan rata-rata total akurasi didapatkan sebesar 75,07%. 

 

Kata Kunci: IoT Botnet, Unknown Attack, Unsupervised Learning, Competitive 

Learning, Learning Vector Quantization.  
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ABSTRACT 

The use of IoT devices as a Robot Network (IoT Botnet) is a serious threat to 

cybersecurity. This is inseparable from the growth of IoT devices equipped with 

advanced communication technology and computing systems, but not accompanied 

by a strong security system in place. To anticipate the rapid growth of IoT devices 

and/or types of Botnets in the future, research is needed to detect IoT Botnets on 

new IoT devices and/or new types of Botnets (Unknown Attack) which have never 

been involved in the training process. In this study, We proposed to detect unknown 

IoT Botnets using the Unspervised Learning approach which is applied to 

Competitive Learning based method (hereinafter referred to as Unsupervised 

Competitive Learning). The test was carried out using Learning Vector 

Quantization (LVQ) method and the N-BaIoT dataset: Data for network based 

detection of IoT botnet attacks, which provides real traffic data from 9 commercial 

IoT devices that have been infected with Bashlite/Gafgyt and Mirai Botnet. Testing 

was carried out in 257 batches divided into 5 test scenarios, namely detection of 

IoT Botnet using combined data from all IoT devices and all kind of IoT Botnets as 

baseline scenario (Scenario-0) with the highest accuracy of 99.54%, detection of 

known IoT Botnets on known IoT devices (Scenario-1) with an average total 

accuracy of 85.22%, detection of known IoT Botnets on unknown IoT devices 

(Scenario-2) with an average total accuracy of 83.06%, detection of unknown IoT 

Botnet on known IoT devices (Scenario-3) with an average total accuracy of 

79.98% and detection of unknown IoT Botnets on unknown IoT devices (Scenario-

4) with an average total accuracy of 75.07%. 

 

Keywords: IoT Botnet, Unknown Attack, Unsupervised Learning, Competitive 

Learning, Learning Vector Quantization.  
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DAFTAR NOTASI DAN ISTILAH 

 
Perangkat IoT 

Tidak Dikenal 

: Perangkat IoT yang tidak digunakan dalam proses 

training, untuk mensimulasikan bahwa perangkat IoT 

tersebut saat ini belum tersedia di pasaran (baru akan 

hadir di waktu yang akan datang) 

Perangkat IoT 

Sudah Dikenal 

: Perangkat IoT yang digunakan dalam proses training, 

untuk mensimulasikan bahwa perangkat IoT tersebut saat 

ini sudah tersedia di pasaran, sehingga dapat dipelajari 

pola/patern dari data trafiknya 

IOT Botnet Tidak 

Dikenal 

: IoT Botnet yang tidak digunakan dalam proses training, 

untuk mensimulasikan bahwa IoT Botnet tersebut belum 

ada saat ini (baru akan hadir di waktu yang akan datang) 

IOT Botnet Sudah 

Dikenal 

: IoT Botnet yang digunakan dalam proses training, untuk 

mensimulasikan bahwa IoT Botnet tersebut saat ini sudah 

ada dan diketahui keberadaannya (dalam hal ini Mirai 

dan Gafgyt), sehingga dapat dipelajari pola/patern dari 

data trafiknya 

Basis 

pendeteksian 

: Perangkat IoT dan/atau IoT Botnet yang digunakan dalam 

proses training, dimana hasil training tersebut digunakan 

untuk pendeteksian IoT Botnet pada tahap testing sesuai 

dengan skenario yang ditetapkan 

Obyek 

pendeteksian 

: Perangkat IoT dan/atau IoT Botnet yang dijadikan obyek 

pendeteksian IoT Botnet pada tahap testing sesuai dengan 

skenario yang ditetapkan 

IoT : Internet of Think 

Botnet : Robot Network 
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LVQ : Learning Vector Quantization 

PRCL : Pursuit Reinforcement Competitive Learning 

SVM : Support Vector Machine 

LOF : Local Outlier Factor 

NB : Naïve Bayes 

KNN : K-Nearest Neighbours 

RF : Random Forest 

LR : Logistic Regression 

DOS : Denial of Service 

DDOS : Distributed Denial of Service 

H : Host Device 

MI : MAC and IP address 

HH : Source Host and Destination Host 

HH_jit : HH Jitter 

HpHp : Host and Port dari source dan destination 

ℝ : Anggota bilangan real 

𝑆𝑡𝑑𝐷𝑒𝑣 : Standar deviasi 

xi : Data vector 𝑥 ke 𝑖 

x1, …, xn : Data vector 𝑥 ke 𝑖 sampai dengan vector 𝑥 ke 𝑛 

y1, …, y5 : Subvector dari 𝑥 yang ke 1 sampai subvector ke 5 

wi : Weight atau bobot dari neuron yang ke 𝑖 

wi1, … ,wid : Weight yang ke 𝑖 untuk amatan vector/subvector ke 1 

sampai ke 𝑑 

𝑚𝑖 : Titik tengah dari neuron (centroid) yang ke 𝑖 
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‖𝑥 − 𝑚𝑖‖ : Jarak antara vector 𝑥 dan 𝑚 yang ke 𝑖 

𝑐𝑝 : Class neuron pemenang 

𝑐𝑟 : Class neuron runner up 

𝑤𝑝 : Weight neuron pemenang 

𝑤𝑟 : Weight neuron runner up 

𝑤(𝑡−1) : Weight pada iterasi sebelumnya (before) 

𝑤(𝑡) : Weight pada iterasi terakhir (current) 

𝑤(𝑡+1) : Weight pada iterasi berikutnya (next) 

𝛼 : Parameter learning rate, yaitu nilai yang menentukan 

berapa besar pengaruh hasil proses pendeteksian terhadap 

proses pendeteksian berikutnya (proses pembelajaran) 

 : Parameter window, yaitu nilai yang menentukan rentang 

area/daerah yang harus dipenuhi untuk memperbaharui 

weight dari vector pemenang dan runner up 

o1, …, on : Output yang ke 𝑖 sampai dengan output ke 𝑛 

TP : True Positive, Hasil pendeteksian yang benar, dimana 

IoT Botnet terdeteksi sebagai IoT Botnet 

TN : True Negative, Hasil pendeteksian yang benar, dimana 

data benign terdeteksi sebagai benign 

FP : False Positive, Hasil pendeteksian yang salah, dimana 

data benign terdeteksi sebagai Iot Botnet 

FN : False Negative, Hasil pendeteksian yang salah, dimana 

IoT Botnet terdeteksi sebagai data benign 
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