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ABSTRAK

Semakin berkembangnya teknologi pada saat ini membuat penyebaran sebuah
informasi begitu mudahnya tersebar secara luas dan juga cepat baik melalui social
media maupun Instant messenger. Perkembangan ini memiliki dampak dua sisi,
sisi positif dan negatif, sisi positif nya adalah semua informasi dapat dengan
mudah diakses siapapun dan sisi negatifnya adalah terbukanya celah rekayasa
informasi, salah satunya adalah informasi berbentuk citra digital yang telah
mengalami proses rekayasa atau edit, semakin banyak dan kemudahan dalam
penggunaan software editing yang bagus juga memungkinkan siapa saja dapat
pemproses citra digital dengan cara yang mudah. Citra digital sering menjadi
obyek manipulasi dengan tujuan tertentu oleh pihak yang tidak bertanggung jawab
sehingga citra digital sering dianggap sebagai bukti kebenaran dari sebuah obyek
nyata, hal ini juga berkaitan dengan sifat dasar manusia yang cenderung terlebih
dahulu melihat baru kemudian membaca. Oleh karena itu, informasi palsu atau
bentuk publikasi;apapun yang menggunakan gitra digital yang sudah dimanipulasi
akan memiliki'kemampuan-dan-potensi untuk-menyesatkan persepsi orang yang

melihat.

Untuk mendeteksi pemalsuan citra digital tersebut tidak bisa dilakukan dengan
mata biasa harus dibutuhkan sebuah cara untuk proses pembuktian tersebut. Ada
banyak metode yang digunakan untuk proses pembuktian gambar yang sudah
sudah di edit, namun masing-masing metode memiliki kompleksitasnya masing-
masing. Pada penelitian ini peneliti akan menggunakan metode citra forensik

dengan Teknik ELA (Error Level Analysis), CD (Clone Detection) dan EXIF
i
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(Exchangeable Image File) Metadata untuk melakukan analisa proses citra digital

dengan percobaan berbagai macam sumber pengambilan citra digital.

Dengan menerapkan tiga metode tersebut dalam tahapan forensik citra digital
akan menjadi alternatif utama dalam pembuktian citra digital yang sudah
mengalami proses rekayasa editing dengan cara dilakukan simulasi dengan
melakukan analisis perbandingan pada dua citra digital yang diantaranya terdapat

citra digital asli dan citra digital yang sudah direkayasa.

Kata kunci : Forensik Citra Digital, Error Level Analysis, Clone Detection, Exif
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ABSTRACT

The development of technology at this time makes the dissemination of
information so easily spread widely and also quickly, both through social media
and Instant messengers. This development has a two-sided impact, positive and
negative sides, the positive side is that all information can be easily accessed by
anyone and the negative side is the opening of information engineering gaps, one
of which is information in the form of digital images that have undergone an
engineering or editing process, more and more and The ease of use of good
editing software also allows anyone to process digital images in an easy way.
Digital images often become objects of manipulation with specific purposes by
irresponsible parties so that digital images are often seen as proof of the truth of a
real object, this is also related to human nature which tends to see first and then
read. Therefore, false information or any form of publication that uses
manipulated digital images will have the ability and potential to mislead the

perception of the viewer.

To detect digital image falsification, it cannot be done with the normal eye, a
method must be needed for the verification process. There are many methods used
to prove edited images, but each method has its own complexity. In this study,
researchers will use the forensic image method with ELA (Error Level Analysis),
CD (Clone Detection) and EXIF (Exchangeable Image File) Metadata techniques
to analyze digital image processes by experimenting with various sources of

digital image capture.

iii
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By applying these three methods in the forensic digital image stage, it will be the
main alternative in proving digital images that have undergone an engineering
editing process by means of a simulation by conducting a comparative analysis on
two digital images, one of which is an original digital image and an engineered

digital image.

Keywords : Forensik Citra Digital, Error Level Analysis, Clone Detection, Exif
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