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Judul Tugas Akhir :

Penerapan teknologi informasi tidak terlepas dari adanya risiko (Information

Technology Risk) yang dapat mempengaruhi pencapaian sasaran organisasi. Sebagai

salah satu bidang yang sangat erat kaitannya dengan pengembangan teknologi,

mengharuskan tim BRINESIA menjadi unit yang membutuhkan perlindungan

keamanan informasi sebagai upaya menjaga kualitas keamanan informasi termasuk

aset-aset yang dimiliki. Untuk mengantisipasi kemungkinan terjadinya kebocoran

data, kerusakan, ketidakakuratan, ketidaktersediaan atau gangguan lain terhadap

informasi maka perlu dilakukan penilaian risiko. Metode yang digunakan untuk

menganalisis potensi kegagalan atau risiko yaitu FMEA (Failure Mode & Effect

Analysis) metode terstruktur yang dapat digunakan untuk mengidentifikasi,

memprioritaskan mode kegagalan (failure mode) dengan cara menentukan nilai

severity, occurrence, detection hingga menghasilnya Nilai Risk Priority Number

(RPN) serta dapat memberikan rekomendasi mitigasi risiko berbasis ISO/IEC

27001:2013. Penelitian ini menghasilkan level failuire mode pada aset informasi

yang dikelola pada tim BRINESIA, serta acuan mitigasi risiko yang dapat digunakan

oleh tim BRINESIA dalam melaksanakan pengendalian keamanan informasi.
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The application of information technology is inseparable from the existence of risks

(Information Technology Risk) that can affect the goals of the organization. As a field

that is closely related to technology development, it requires the BRINESIA team to

become a unit that requires information security protection to maintain the quality of

information security, including its assets. To anticipate the possibility of data leakage,

damage, inaccuracy, unavailability, or other disturbances to information, it is

necessary to carry out a risk assessment. There are various methods for analyzing

potential failures or risks, one of which is quite popular is FMEA (Failure Mode &

Effect Analysis) a structured method that can be used to identify, and prioritize

failure modes by determining the level of severity, occurrence, detection to produce a

Risk Priority Number (RPN) and be able to provide recommendations for risk

management based on ISO/IEC 27001:2013. This research produces potential failure

rate modes for information assets managed by the BRINESIA team and priority risks,

as well as risk management references that can be used by the BRINESIA team in

implementing information security controls.
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