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Abstrak

Metwork Auwtomation merupakan paradigma yang memungkinkan kita untuk melakukan konfigurasi
pada perangkat jaringan secara otomatis. Dalam penerapan konfigurasi pada perangkat jaringan,
permasalahan yang sering dihadapi adalah terbatasnya pengetahuan administrator jaringan dari sisi
pelanggan dalam menerapkan konfigurasi pada perangkat router Mikrotik dalam memenuhi kebutuhan
layanan sehari-hari. Otornatisasi jaringan adalah solusi untuk penghematan Biaya Operasional,
meningkatkan waktu produktif yang tidak hanya dihabiskan untuk mengkonfigurasi perangkat jaringan,
tetapi juga efisiensi dalam memelihara jaringan melalui prosedur yang sanpat mudah diikuti dan
diterapkan dalam skala kecil hingga besar. Penulis membuat sistern aplikasi Otomatisasi Konfigurasi
Load Balance Mikrotik Menggunakan Metode PCC Berbasis Python. Sistern aplikasi menggunakan
Iibrany Paramiko sebagaititik komunikasi SSHv2 dan mengirimkan skrip konfigurasi ke perangkat router
Mikratik. Pengujian suatu aplikasi menggunakan metode pengujian Black box Hasil dari aplikasitugas
akhir ini dapat digunakan sebagai konfigurasi router otomatis berdasarkan konfigurasi per connection
classifier (PCC) sehinggal lebih termanajemen dengan baik.

Kata Kunci: Network Awtomation, Python; Paramiko; Router; Mikrotik, Load Balance, Per Connection
Classifier (PCC)

Abstract
Metwork Automation enables us to configure devices awtomatically. Irmplementation on the nebwork
device often limited by the client's network administrator's knowledge to belter serve the dally needs.
This solution could save operating expenses, increase productivity By cutting configuration time, aswell
with the efficiency in nebwork maintenance via easy to follow procedures, and its scalabilily.

The author buid this Avtomatic Load Balance Configuration App for Miirotik waing Python-based PLT
Method wtilizing Paramiko ibrarny as S5HWZ communication point and to send configuration script to
Mikrotits rowter. This app lstested with blackbox testing method. Result of this thesis could be used as
automatic router configuration based on PLC configuration to better manage the network

Keywords: Metwork Automation, Python, Paramiko, Router; Mikrotik, Load Balance, Per Connection
Classifier (PCC)

1. Introduction

Saat ini jaringan  komputer  sangat
bermanfaat dan rmasyarakat di era modern
mermbutuhkan jaringan kormpuoter untuk berbagai
keperluan, mulai dar kepentingan bisnis hingga
kepentingan pendidikanHaryati, 2012
Permintaan akan layanan Intemet yang sangat

besar saat ini memungkinkan pemilik usaha
untuk berlangganan beberapa layanan Internet.

Masalah pada saat ini adalah permintaan
yang besar untuk Internet, dan terkadang
administrator menggunakan beberapa ISP untuk
memenuhi  kebutuhan  Internet  pengguna
dengan hasil yang memuaskan. Jika di sebuah
perusahaan, administrator terkadang

[©Xerel
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menawarkan alternatif dengan memisahkan
jalur Internet berdasarkan divisi. Pendekatan ini
dinilai kurang efektif karena suatu saat akan
terjadi ketimpangan antar pengguna internet.
Bila divisi IT memiliki bandwith yang kecil tapi
digunakan pengguna banyak dan divisi sales
dengan bandwith yang banyak tapi digunakan
untuk beberapa pengguna saja, sehingga akses
internet di divisi IT akan lebih lambat daripada
divisi sales.

Terdapat beberapa penelitian yang
menggunakan foad balancing dengan metode
Per Connection Classifier (PCC) diantaranya
Yoga Pangestu, Didik Setiyadi, Fata Nidaul
Khasan. Pada penelitian ini data yang
digunakan berupa data kuantitatif yaitu berupa
history traffic internet secara langsung dari hasil
capture di  masing-masing ISP melalui
dokumentasi (Pangestu et al., 2018).

Kemudian penelitian selanjutnya yaitu
Muhammad Khoirul Anwar, dan Ida Nurhaida.
Pada Penelitian ini data yang diambil dari QoS
yaitu hasil yang didapatkan berdasarkan
pengamatan saat terjadi failover diperoleh
bahwa divisi CSE memiliki throughput 99.96%
(sangat bagus), delay 1.87 ms (sangat bagus),
dan jitter 0.02 ms (sangat bagus) sedangkan
divisi CAE memiliki throughput 99.95% (sangat
bagus), delay 1.61 ms (sangat bagus), dan jitter
0.01 ms (sangat bagus) (Anwar & Nurhaida,

2019).

Penelitian  selanjutnya  vyaitu  Eka
Permatasari, dan Rushendra. Dari analisa QoS
dapat disimpulkan bahwa implementasi

pembagian bandwidht dengan metode link
aggregation dan load balance memiliki
performansi yang baik, di lihat dari nilai delay
0,652 ms, nilai jitter 0,7 ms dan nilai throuhput
sebesar 9,8 GB (Permatasari & Rushendra,
2021).

Rujukan penelitian yang berhubungan
dengan otomatisasi konfigurasi menggunakan
library ~ Paramiko  Python oleh  Rheza
Adhyatamaka Wiryawan, Nur Rohman Rosyid.
Pada penelitian ini data yang diambil berupa
kuantiatif yang didapatkan dari hasil studi
literatur dengan hasil yang didapat vyaitu
pengembangan aplikasi otomatisasi
administrasi jaringan website menggunakan
library utama Paramiko dan web framework
Django (Wiryawan et al., 2019).

Penelitian lain dilakukan oleh (Ginting &
Hadi, 2020) Elin Sylvania Ginting, Suroso,
Irawan Hadi. Pada penelitian ini, data yang
diambil melalui observasi, wawancara dan studi
literatur dengan hasil penelitian yang didapat
berupa pengembangan aplikasi otomatisasi
jaringan berbasis web untuk konfigurasi
penambahan gateway pada virtual router.

Sebagai administrator jaringan, kita harus
memastikan bahwa koneksi internet kita dapat
digunakan secara optimal dengan
menggunakan teknik Joad balancing untuk
mendistribusikan  beban dan koneksi ke
beberapa jalur/link yang tersedia (Mikrotik.ID:
fLoad Balance] Load Balance Dengan
Menggunakan Metode PCC (Simple), n.d.).

Load  balancing  digunakan  untuk
menyeimbangkan lalu lintas koneksi di dua atau
lebih jalur koneksi, memungkinkan lalu lintas
berjalan secara optimal untuk memaksimalkan
bandwidth throughput vyang tersedia dari
penyedia layanan I1SP. Selain itu,
penyeimbangan beban dapat digunakan untuk
mengurangi waktu respons dan menghindari
kelebihan beban pada satu jalur koneksi.

PCC (Per Connection Classifier) adalah
metode yang dapat digunakan untuk Joad
balancing. PCC dapat digunakan untuk
mengelompokkan lalu lintas koneksi yang
melewati atau keluar dari router menjadi
beberapa grup dan membagi beban pada dua
koneksi internet untuk menghindari kelebihan
beban (Saputra, 2013).

Jaringan komputer dapat terhubung
dalam internet agar dapat melakukan pertukaran
data. Sebelum terhubung dengan internet,
perangkat komputer tersebut atau disebut
network  device harus terlebih  dahulu
dikonfigurasi (Ardhiansyah et al., 2020). Metode
konfigurasi menggunakan tradisional yang
digunakan untuk mengkonfigurasi peralatan
pada jaringan sangat tidak efisien. Apabila
melakukan konfigurasi perangkat dalam jumlah
banyak akan memakan waktu, dengan
mempertimbangkan juga pengetahuan yang
dimiliki oleh administrator jaringan untuk
mengkonfigurasi setiap vendor perangkat yang
berbeda dalam jaringan tersebut.  Dengan
begitu, sangat penting bagi perusahaan untuk
melakukan otomatisasi jaringan.

Python sendiri adalah bahasa
pemrograman yang mengeksekusi banyak
instruksi multiguna secara langsung

menggunakan pendekatan berorientasi objek,
dan menggunakan semantik dinamis untuk
memberikan tingkat keterbacaan sintaksis
(Saragih, 2016). Dalam bahasa pemrograman
Python, ada beberapa jenis perpustakaan/library
yang tersedia untuk otomatisasi jaringan.
Pustaka Python vyang digunakan adalah
paramiko, yang nantinya akan disertakan dalam
skrip sehingga dapat mengontrol perangkat
jaringan melalui koneksi SSH.

Beberapa hal yang akan diteliti adalah
memberikan konfigurasi perintah ip address, ip
firewall nat, ip firewall mangle dan ip route ke
router Mikrotik yang digunakan pada jaringan.
Dengan menggunakan Paramiko, diharapkan

http://ejournal.bsi.ac.id/ejurnal/index.php/ji
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penghematan biaya operasional dan waktu yang sangat
peningkatan waktu produktivitas bagi Performanc lama menghemat
administrater jaringan. e) waktu
konfigurasi
2. Research Methodology dengan
Network Development Life Cycle (NDLC) menghindari
adalah metode pengembangan sistem yang pekerjaan
digunakan penulis. Secara spesifik NDLC dan berulang
kegiatan yang dilakukan penulis dalam Analisis Keterbatasan | Administrator
penelitian ini akan dijelaskan sebagai berikut: Informasi pengetahuan jaringan
Analysis administrator hanya perlu
/. —F\‘ Information jaringan mengisi
Management Dnlgn terhadap parameter
j_‘ perintah untuk | yang sudah
Simulstion , mengkonfigur berisi
| "°""°f_‘f‘_ i rototyping | asi perintah
j konfigurasi
Implamsnlallnn Analisis Administrator | Mengurangi
Ekonomi jaringan biaya dengan
Source: (Nurdadyansyah & Hasibuan, 2021) ( Economy bekerja mengotomati
overtime sasi tugas
Gambar 1. Network Development Life Cycle dengan kepatuhan
o (NDLC) metode CLI dan
A. Analisis konfigurasi
Tahap analisis merupakan tahap yang
penelitian otomatisasi konfigurasi pada PT memakan
Banian Rajasa dengan cara wawancara, waktu jika
observasi, dan studi pustaka dalam hal yang dilakukan
berkaitan dengan konfigurasi. Dalam kegiatan secara
analisis ini penulis mengumpulkan data serta manual.
tujuan yang akan dicapai berkaitan dengan Analisis Kesalahan Penerapan
kegiatan analisis diantaranya, yaitu: Kendal yang otomatisasi
1. Analisis Sistem Berjalan dan Identifikasi ( Control) | dilakukan oleh jaringan,
Masalah ) ) ) manusia proses yang
Analisis yang dilakukan di PT Banian masih sebelumnya
Rajasa menemukan beberapa hal terkait berpotensi manual
pekerjaan administrator jaringan sehari-hari besar jika diseragamka
yang masih dilakukan secara manual saat melakukan n agar tidak
melakukan  konfigurasi atau provisioning operasi terdapat
layanan pada router Mikrotik, sehingga jaringan Kkesalahan
berpotensi terjadinya human error. dengan proses
Jadi, jika melihat kelemahan dari sistem menggunakan | pengoperasia
yang sedang berjalan, penulis akan mencoba CLI, disisi lain n
menggunakan metode analisis PIECES untuk pengetahuan
mengidentifikasi dan mengevaluasi kelemahan tentang
dari sistem yang ada dengan perangkat
membandingkannya dengan sistem baru yang yang beragam
akan diusulkan untuk perbaikan di masa yang juga
akan datang (Ramadhani & Kusuma, 2018). Analisis Konfigurasi | Efisiensi kerja
s!stem. Berikut r|nc:|af| apahsns kelemahan Efesiensi secara sehingga
sistem  yang  penulis _J_elaSkan dengan ( Effeciency | manual dan administrator
;ﬂen%gdqp:kta;i btaa\z:L iiinallms PIECES, vyang ) berulang jaringan yang
apat dilina : membuat ada dapat
Table 1. PIECES bekerja dialokasikan
avertime untuk
Jenis Sistem Lama | Sistem Yang pekerjaan
Analisis Diajukan lain sehingga
Analisis Konfigurasi Konfigurasi produktivitas
Kinerja menggunakan | menggunaka secara
CLI memakan | n otomatisasi
http://ejournal.bsi.ac.id/ejurnal/index php/ji 3
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keseluruhan
meningkat
Analisis Pekerjaan Menjadikan
Layanan konfigurasi keseluruhan
( Service ) dengan proses
manual aperasiopnal
sangat tidak jaringan
mudah kedalam
digunakan suatu proses
karena yang lebih
keterbatasan | ringkas dapat
layanan lebih
mendorong
produktivitas
operasional
jaringan.

Dari tabel analisis Pieces di atas, dapat
disimpulkan bahwa ada beberapa kelemahan
dalam informasi yang dihasilkan dengan
menggunakan sistem saat ini. Oleh karena itu,
otomatisasi jaringan diperlukan sebagai solusi
untuk mempermudah pekerjaan administrator
jaringan dan diharapkan dapat meningkatkan
efisiensi kerja administrator jaringan.

2. Hasil Analisa Kebutuhan Sistem

Proses Penerapan otomatisasi dengan
metode pemrograman pada jaringan adalah
metode yang saat ini menjadi trend yang terus
menarik para pelaku jaringan. Dengan metode
ini jaringan yang kompleks dapat dibuat otomatis
untuk prosesnya dan pengoperasiannya
meskipun jaringan yang dimiliki cukup rumit.

Dalam menerapkan program otomatisasi
pada jaringan maka perlu dijabarkan mengapa
metode ini perlu diterapkan dibandingkan
dengan menggunakan CLI dalam hal
mengoperasikan jaringan. Pada Gambar 4
dibawah dapat dijabarkan analisis mengenai
bagaimana proses manual operasicnal pada
jaringan dengan menggunakan aplikasi CLI.

Kebutuhan Pelanggan Kompleksitas

Source: (Eviyanti, 2021)

Gambar 2. Fish Bone
Dari gambaran analisis diatas maka
setiap faktor dapat dijelaskan sebagai berikut:
e Proses Konfigurasi
Pada proses ini  merupakan kunci
bagaimana jaringan tersebut dapat diterima
tepat waktu oleh perangkat router Mikrotik.

Lamanya proses provisioning dan
konfigurasi yang sifathnya berulang dapat
mempengaruhi proses ini.
e Kesalahan Manusia

Kesalahan yang dilakukan oleh manusia
masih berpotensi besar jika melakukan
operasi jaringan dengan menggunakan CLI,
disisi lain pengetahuan tentang perangkat
yang beragam juga mempengaruhi potensi

ini.

e Kebutuhan Pelanggan
Faktor yang mempengaruhi adalah
kebutuhan pelanggan dimana setiap

pelanggan menginginkan jaringan yang
handal dan proses penanganan yang cepat.
Proses operasi dengan menggunakan CLI
tidak bisa begitu diandalkan karena masih
dilakukan secara manual.
e Kompleksitas

Konfigurasi  Joad  bafancing  memiliki
kerumitan tersendiri, hal ini dikarenakan
konfigurasi yang sifatnya herulang. Tetapi
hal ini berpengaruh juga terhadap proses
operasional jaringan, sehingga
kompleksitas jaringan ini menjadi faktor lain
yang menyebabkan CLI sudah tidak efektif
dalam proses operasional.

B. Analisis

1. Identifikasi Persyaratan Aplikasi

Perangkat keras atau hardware
merupakan perangkat yang memiliki bukti fisik
digunakan sebagai perangkat keras utama yang
digunakan pada penelitian ini yaitu satu buah
Laptop.

1.1. Perangkat Keras { Hardware )

Pada Ilaptop vang digunakan untuk
penelitian ini menggunakan system operasi
Windows 10 64 Bit.

1.2. Perangkat Lunak { Software )

Perangkat lunak ataupun aplikasi ialah
fitur vang tidak mempunyai non fisik yang
dimana pada riset ini hendak diinstal pada
Laptop memakai sebagian fitur lunak semacam
berikut:

1. Aplikasi Python vyang digunakan untuk
pengembangan aplikasi menggunakan versi
3.8.

2. Library Paramiko yang digunakan untuk
otomatisasi menggunakan versi 2.4.

3. Winbox yang digunakan untuk melihat hasil
konfigurasi Mikrotik menggunakan wversi
3.35 64 bit.

2. Identifikasi Persyaratan Teknis

Desain arsitektur jaringan dibesarkan
bersumber pada persyaratan teknis, serta bisnis
yang diperoleh dari keadaan lebih dahulu.
Spesifikasi desain jaringan merupakan desain
yang bersifat komprehensif serta terperinci,

http:#fejournal bsi.ac.id/ejumalfindex.phpfji
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Berdasarkan data dan analisis yang
diperoleh dari studi Otomatisasi Konfigurasi
Load Balancing Mikrotik Menggunakan Metode
PCC Berbasis Python, maka dapat diambil
kesimpulan sebagai berikut:

1. Menggunakan library Paramiko berbasis
Python, aplikasi otomatisasi konfigurasi load
balancing dikembangkan menggunakan
metode PCC.

2. Pengembangan aplikasi telah menghasilkan
empat karakteristik vyaitu konfigurasi ip
address, ip firewall nat, ip firewall mangle dan

ip routing.

3. Metode pengujian black box sebagai
pengujian aplikasi menunjukkan bahwa
semua fungsi pada aplikasi yang

dikembangkan pada penelitian ini berjalan
dengan baik dan berhasil diterapkan pada
perangkat Mikrotik.
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KERTAS KERJA

Ringkasan

Pada penelitian ini dilakukan sebuah Otomatisasi Konfigurasi Load
Balancing Mikrotik Menggunakan Metode PCC Berbasis Python pada PT Banian
Rajasa.

Pada proses konfigurasi merupakan kunci bagaimana jaringan tersebut dapat
diterima tepat waktu oleh perangkat router Mikrotik. Lamanya proses provisioning
dan konfigurasi yang sifatnya berulang dapat mempengaruhi proses pengerjaan
konfigurasi perangkat router Mikrotik.

Kesalahan yang dilakukan oleh manusia masih berpotensi besar jika
melakukan operasi jaringan dengan menggunakan CLI, disisi lain pengetahuan
tentang perangkat yang beragam juga mempengaruhi potensi ini.

Pada penelitian ini terfokus pada otomatisasi konfigurasi dengan bahasa
pemprograman Python menggunakan library Paramiko. Dengan memanfaatkan
kegunaan dari library Paramiko diharapkan dapat mempermudah kerja dari
administrator jaringan, salah satunya untuk mengkonfigurasi router yang ada secara
otomatis. Pada penelitian kali ini library Paramiko akan dimanfaatkan untuk

keperluan konfigurasi Mikrotik.
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