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NASKAH JURNAL

Impelentasi QR Code sebagai tanda tanga digital pada pengajuan
keuangan menggunakan metode Advaced Encryption Standard
(AES)

Implementation of the QR Code as a digital signature on financial submissions
with the Advanced Encryption Standard (AES) method

Abstrak

Keaslian data pada suatu dokumen sangat diperlukan agar tidak dapat
disalahgunakan oleh pihak-pihak yang tidak bertanggung jawab. Data palsu atau
data yang tidak sesuai akan menimbulkan masalah, maka keaslian dari data
tersebut harus dibuktikan dengan cara memverifikasi data. Tanda tangan digital
adalah salah satu metode yang digunakan untuk mempertahankan keaslian dari
data tersebut. Metode ini dapat mencegah terjadinya pemalsuan karna setiap data
yang akan dibuat memiliki tanda tangan digital yang berbeda maka akan sulit
untuk dipalsukan. QR Code (Quick Response) merupakan bentuk evaluasi dari
barcode yang biasanya kita lihat pada sebuah produk. QR Code berbentuk jajaran
persegi berwarna hitam berbentuk seperti barcode tetapi dengan tampilan lebih
ringkas. QR Code memuat berbagai informasi di dalamnya seperti teks, nomor,
dan lainnya. Untuk membaca QR Code, dibutuhkan smartphone berkamera dan
sebuah aplikasi pembaca QR Code. Tanda tangan digital menggunakan QR Code
dapat digunakan untuk mempertahankan keaslian dari sebuah data atau dokumen
dengan cara memasukan format data dan dienkripsi kedalam QR Code kemudian
melakukan verifikasi dengan cara mendekripsi data tersebut. Pada proses enkripsi
data dengan format yang sudah disediakan akan berubah menjadi chiper-text yang
tentu saja tidak bisa dikenali oleh orang awam dan melakukan dekripsi untuk
mengetahui isi pada data tersebut.

Kata kunci : Tanda Tangan Digital, QR Code, Advanced Encyption Standard

1. PENDAHULUAN

Kerahasiaan data yang disimpan di komputer harus aman dan sudah menjadi
syarat mutlak untuk melindungi data dari berbagai ancaman, seperti dapat dengan
mudah dilihat, dirusak, dicuri atau penyalahgunaan data atau informasi penting
dari institusi melalui jaringan komputer.[1] Keaslian data sangat diperlukan agar
tidak disalahgunakan oleh pihak—pihak yang tidak bertanggung jawab. Data palsu
atau data yang tidak sesuai akan menimbulkan kekacauan maka keaslian dari data
tersebut harus dibuktikan seperti memverifikasi apakah data tersebut asli atau
tidak. Tanda tangan digital adalah salah satu metode yang digunakan untuk
mempertahankan keaslian dari data tersebut. Metode ini dapat mencegah
terjadinya pemalsuan karena setiap data yang akan dibuat memiliki tanda tangan
digital yang berbeda maka akan sulit untuk dipalsukan.[2] Quick Response Code
(QR Code) merupakan bentuk evaluasi dari barcode yang biasanya terdapat pada
sebuah produk. QR Code berbentuk jajaran persegi berwarna hitam seperti
barcode tetapi dengan tampilan lebih ringkas yang dapat memuat berbagai
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informasi di dalamnya seperti Alamat URL, teks hingga nomor telepon. QR Code
biasanya digunakan untuk menunjukan informasi tambahan dari produk tersebut.
Selain itu anda dapat memasangnya di kartu nama sebagai tambahan informasi.
Untuk membaca QR Code, dibutuhkan scanner, smartphone berkamera dan
sebuah aplikasi pembaca QR Code.[3]

Pada penelitian ini, terdapat landasan teori sebagai acuan dilakukannya
penelitian ini. Landasan teori penelitian ini berupa penelitian terkait dan teori
pendukung terkait yang berkaitan dengan penelitian ini.

A. Tanda Tangan Digital

Tanda tangan atau digital signature adalah tanda tangan yang bukan hanya di
digitalisasi scanner, tetapi juga perlu memiliki suatu nilai kriptografis yang
bergantung pada pesan didalamnya. Hal ini kontras dengan tanda tangan pada
dokumen kertas yang bergantung hanya pada pengirim dan selalu sama untuk
semua dokumen. Teknik yang umum digunakan untuk membentuk tanda tangan
digital adalah dengan fungsi hash dan melibatkan algoritma kriptografi.[4][5]

Teknologi tanda tangan digital memanfaatkan teknologi yang Bernama kunci
publik. Sepasang kunci publik-privat dibuat untuk keperluan seseorang. Kunci
privat disimpan oleh pemiliknya. Kunci privat juga digunakan untuk membuat
tanda tangan digital. Sedangkan kunci publik dapat diserahkan kepada siapa saja
yang ingin memeriksa tanda tangan digital yang bersangkutan pada suatu
dokumen atau pesan yang diterimanya.[6]

B. QR Code

QR Code merupakan kode batang dua dimensi yang ditemukan oleh perusahaan
Jepang Denso Wave. Dalam formasi dikodekan dalam arah vertikal dan horizontal,
sehingga menyimpan hingga beberapa ratus kali lebih banyak data[7].

QR Code adalah simbol dua dimensi. Simbol ini awalnya digunakan untuk
kontrol produksi suku cadang otomotif, tetapi sekarang telah menyebar luas di
bidang lain. QR Code sekarang dapat dijumpai dimana-mana karena alasan
sebagai berikut: Beberapa karakteristik yang lebih unggul dibandingkan dengan
barcode; Kepadatan data yang jauh lebih tinggi; dan, Tidak ada standar struktur
data dalam penggunaannya[7]. Tujuan dari QR Code ini adalah untuk
menyampaikan informasi secara cepat dan juga mendapat tanggapan secara
cepat[8]

C. Kriptografi

Kriptografi adalah ilmu yang mempelajari tentang mengamankan suatu
informasi atau ilmu yang mempelajari tentang teknik enkripsi. Kriptografi juga
disebut sebagai metode penyimpanan dan pengiriman data atau informasi dalam
bentuk yang hanya dapat dibaca atau diproses oleh yang berhak[9], cara kerja dari
enkripsi ini adalah plaintext diacak menggunakan kunci enkripsi lalu menjadi
chipertext (teks tersandi) yang didalamnya terdapat teks acak yang sulit untuk
dibaca bagi yang tidak memiliki kunci dekripsinya. Kriptografi memiliki aspek
keamanan yang dapat menjamin bahwa data—data yang ada hanya dapat diakses
oleh orang—orang tertentu, menjamin bahwa pesan yang dikirim atau data asli
plaintext akan dikirim tanpa adanya perubahan.[10][11]
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Ada tiga jenis algoritma kriptografi: algoritma kunci rahasia (algoritma simetris),
algoritma kunci publik (algoritma asimetris), dan algoritma hashing (algoritma
satu arah). Dalam algoritma kunci rahasia, kedua peserta dalam komunikasi
berbagi satu kunci. Salah satu contoh algoritma kunci rahasia adalah AES
(Advanced Encryption Standard).[12]

D. Advanced Encryption Standard

Data Encrypti on Standard (DES) dipakai pada tahun 1990-an oleh National

Institute of Standard and Technology (NIST) sebagai standar enkripsi data.
Seiring berkembangnya zaman DES sudah tidak memadai untuk digunakan
kembeali, sehingga pada tahun 1997 diadakan kontes pemilihan standar algoritma
untuk menggantikan DES yang nanti akan diberi nama Advanced Encryption
Standard.[13] Setelah melalui seleksi, pada tahun 2000 algoritma Rijndael terpilih
sebagai algoritma kriptografi selanjutnya yang diberi nama Advanced Encryption
Standard (AES).
Advanced Encryption Standard adalah merupakan algoritma kriptografi yang
digunakan untuk mengenkripsi dan mendekripsi data dengan tujuan
mengamankan data yang ada di dalamnya. [14] AES menggunakan kunci simetri
dimana proses enkripsi dan dekripsi menggunakan kunci yang sama. AES
memiliki panjang kunci AES-128, AES-192, AES-256. Pada setiap panjang
kunci, memiliki putaran atau round key yang berbeda.yaitu [15][16]

2. METODE PENELITIAN

Penelitian dilakukan melalui tahapan sebagai berikut.

Identifikasi
masalah

Pengujian
aplikasi

Ya
Implementasi sistem|

Studi literatur
Analisa kebutuhan

Identifikasi
proses bisnis
yang sudah
berjalan

Perancangan
proses bisnis
yang akan dipakai

v

Desain aplikasi
dan Perancangan
sistem

O

Gambar 1. Tahapan Penelitian
A. Identifikasi Masalah

Pada tahapan ini, peneliti mengidentifikasi masalah terkait pengajuan keuangan di
CV Multi Mitra Mandiri yang sudah berjalan.

B. Studi Literatur
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Studi literatur dilakukan untuk mengetahui penelitian—penelitan yang sudah ada
terkait tanda tangan digital dan Advanced Encryption Standard (AES).

C. Analisa Kebutuhan

Tahapan ini dilakukan untuk menganalisa kebutuhan aplikasi yang akan dipakai
selama proses penelitian berlangsung seperti algoritma, bahasa pemrograman,
database, code editor, atau framework yang akan dipakai.

D. Identifikasi Proses Bisnis Yang Sudah Berjalan

Pada tahapan identifikasi proses bisnis yang sudah berjalan, peneliti menemukan
proses bisnis pada validasi pangajuan keuangan.

Gambar 2. Diagram Blok Proses Bisnis Yang Sudah Berjalan

Pada gambar di atas merupakan proses bisnis pengajuan keuangan yang dipakai
saat ini di CV Multi Mitra Mandiri. Untuk membuat pengajuan keuangan maka
Karyawan harus membuat form pengajuan dana yang selanjutnya akan diberikan
kepada Staf Keuangan. Selanjutnya Staf Keuangan akan mengecek apakah
nominal, dan isi dari pengajuan keuangan tersebut sudah sesuai. Jika sudah sesuai
maka Staf Keuangan akan memberikan form pengajuan tersebut kepada Manager
AP yang selanjutnya akan ditandatangani apabila pengajuan tersebut disetujui dan
dikembalikan dengan catatan yang berisi alasan tolak ketika pengajuan tersebut
ditolak. Setelah disetujui maka Staf Keuangan akan melakukan pencairan dana
yang diminta.

E. Perancangan Bisnis Proses

Setelah mengidentifikasi proses bisnis sebelumnya, kemudian peneliti melakukan
perancangan proses bisnis yang akan diimplementasikan nantinya.

Gambar 3. Activity Diagram Proses Bisnis
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Gambar 4. Use Case Diagram Proses Bisnis

Gambar diatas merupakan proses bisnis pengajuan keuangan yang akan
diimplementasikan di CV Multi Mitra Mandiri. Pada proses ini, Karyawan akan
diminta untuk mengisi form pengajuan pada halaman web yang sudah disediakan.
Selanjutnya, form akan dikirim dan diterima oleh Staf Keuangan yang nanti akan
dicek ulang mengenai data dan juga pengajuan tersebut. Jika pengajuan telah
sesuai maupun tidak sesuai, Staf Keuangan akan memasukkan catatan terkait
pengajuan tersebut dan mengirimkan pengajuannya kepada Manager AP. Setelah
itu, Manager AP akan memberikan keputusan apakah pengajuan tersebut bisa
disetujui atau tidak. Ketika disetujui maka Manager AP akan memberikan catatan
mengenai persetujuan pengajuannya dan pengajuan akan muncul pada menu cetak
di halaman Karyawan. Jika tidak tidak disetujui maka pengajuan akan muncul
pada menu status pengajuan dengan status pengajuan ditolak dan catatan alasan
mengapa pengajuan tersebut ditolak. Setelah Karyawan mengklik cetak pada
menu cetak maka aplikasi akan men-generate QR Code yang nanti akan diberikan
kepada Staf Keuangan yang selanjutnya akan dilakukan proses validasi terhadap
pengajuan tersebut. Staf Keuangan akan memindai QR Code yang terlampir pada
file hasil pdf cetak pengajuan lalu melakukan dekripsi data dan melakukan
verifikasi pada data tersebut lalu melakukan pencairan dana.

F. Desain Aplikasi dan Perancangan Sistem

Pada tahapan ini peneliti membuat desain serta rancangan aplikasi yang akan
dibuat sesuai dengan proses bisnis yang sudah dibuat. Dalam penelitian ini,
peneliti menggunakan Visual Studio Code sebagai code editor, bahasa
pemrograman PHP, database MySQL, framework Laravel dan template tampilan
dashboard AdminL TE.

G. Pengujian Aplikasi

Setelah aplikasi telah selesai dirancang, maka peneliti akan melakukan pengujian
terhadap aplikasi, dengan tujuan untuk dilakukannya pengecekan apakah sudah
sesuai dengan proses bisnis yang sudah dirancang, atau diperlukan perbaikan. Jika
pengujian aplikasi tidak berhasil maka peneliti akan melakukan identifikasi
masalah yang ada dan melakukan perancangan sistem kembali.

H. Implementasi
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Implementasi merupakan tahap akhir dari tahapan penelitian ini, setelah
melakukan pengujian dan berhasil maka aplikasi akan diimplementasikan atau
siap digunakan.

3. HASIL DAN PEMBAHASAN

Pada penelitian ini, peneliti melakukan eksperimen dari proses bisnis yang sudah
dirancang. Peneliti mengimplementasikannya pada aplikasi yang dibuat oleh
peneliti dengan awalan yaitu melakukan instal simple-qrcode seperti gambar
dibawah ini.

Gambar 1. Instal simple-grcode Pada Aplikasi

Simple-qrcode adalah package untuk menghasilkan QR Code pada aplikasi
dengan framework Laravel. Kemudian peneliti melakukan instal package dompdf
untuk menghasilkan file berformat .pdf yang akan digunakan nantinya.

Gambar 2. Instal dompdf Pada Aplikasi

Setelah instal package berhasil, peneliti mendaftarkan package class kedalam
app.php seperti gambar di bawah ini.

Gambar 3. Registrasi class Providers dan Aliases

Setelah melakukan instal dan registrasi, package tersebut nantinya akan digunakan
pada saat proses aplikasi berjalan. Kemudian peneliti melakukan eksperimen dari
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data pengajuan dari pengajuan Karyawan yang telah disetujui oleh Manager AP,
selanjutnya data pengajuan tersebut akan dicetak seperti gambar dibawah ini.

Gambar 4. Menu Cetak Pengajuan

Saat melakukan cetak pengajuan, proses pada aplikasi adalah mengambil data
pengajuan dari database kemudian terdapat data yang dienkripsi dan membuat file
berformat .pdf. Berikut adalah proses yang ada pada aplikasi.

Gambar 5. Proses Cetak Pengajuan Pada Aplikasi

Gambar 6. Proses Generate QR Code dengan Data Terenkripsi

Setelah proses selesai, aplikasi akan menampilkan halaman cetak pengajuan
dengan data pengajuan dan QR Code sebagai tanda tangal digitalnya.
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Gambar 7. Cetak Pengajuan Disetujui

Proses tanda tangan digital pada pengajuan keuangan CV Multi Mitra Mandiri
telah selesai. Namun, untuk membuktikan keaslian datanya, diperlukan proses
verifikasi data. Verifikasi data dilakukan oleh Staf Keuangan pada menu verifikasi
pengajuan. Dibawah ini adalah tampilan dari menu verifikasi pengajuan.

Setalah melakukan cetak data pengajuan maka karyawan akan memberikan
pengajuan tersebut kepada staf keuangan untuk selanjutnya scan dan verifikasi
data pengajuan

Gambar 9. Pemindaian QR Code

Setelah melakukan pemindaian QR Code, data pengajuan yang sama akan tampil
pada hasil scan tersebut. Jika hasil scan pada QR Code sudah sesuai dengan hasil
cetak maka pengajuan tersebut valid dan staf keuangan dapat melakukan
pencairan uang.

http://digilib.mercubuana.ac.id/



Gambar 10. Hasil pemindaian QR Code

Gambar dibawah ini merupakan hasil dekripsi yang sesuai dengan format yang
ada pada pengajuan dana

: DPM-001-REIMBURSE-2022_2022-07-06_REIMBURSE_2022-07-06_201982016_201321002
: DPM-001-REIMBURSE-2022_2022-07-06_REIMBURSE_2022-07-06_201982016_201321002
: DPM-©01-REIMBURSE-2022_2022-07-06_REIMBURSE_2022-07-06_201982016_201321002
H bPM—@1—REIMBLIRSE-202272@22—07—ELREIMBURSE 2022-07-06_201982016_201321002

100% Unix (LF)|

Gambar 11. Hasil Dekripsi

4. KESIMPULAN

Kesimpulan dari penelitian ini, aplikasi pengajuan dana menggunakan tanda
tangan digital QR Code dengan metode Advanced Encryotion Standard dapat
digunakan untuk mempertahankan keaslian pada data pengajuan dana keuangan
dengan cara mengenkripsi data menggunakan Advanced Encryotion Standard.
Peneliti juga melakukan survey terkait aplikasi pengajuan dana menggunakan
tanda tangan digital dengan cara mengisi kuisioner untuk mengetahui apakah
aplikasi yang digunakan berhasil diimpelentasikan atau tidak, hasil dari survey
tersebut adalah 87,5% sudah menggunakan aplikasi tersebut dan 12,5% belum
pernah, dan 84,4% aplikasi memudahkan dalam pembuatan pengajuan dana dan
15,6 menjawab mungkin.
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KERTAS KERJA

Ringkasan

Kertas kerja ini merupakan material kelengkapan artikel jurnal dengan judul
“Implementasi Qr code sebagai tanda tangan digital pada pengajuan Keuangan di
CV Multi Mitra Mandiri menggunakan metode Advanced encryption standard
(AES)” Kertas kerja berisi semua material hasil penelitan Tugas Akhir yang tidak
dimuat/atau disertakan di artikel jurnal. Di dalam kertas kerja ini disajikan:
literature review, dataset yang digunakan, source code, dan hasil eksperimen
secara keseluruhan.
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