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Abstract

During the Covid-19 pandemic, many companies implemented Work from Home (WFH) system. In practice, when implementing WFH,
many workers are not monitored for their work because they are difficult to contact. The problem that often occurs is a condition where
workers are faced with two situations, namely the condition when they are working on a predetermined task with a predetermined time, but
on the other hand they are also doing homework. This condition results in wasted time during working hours. Case like this, have a huge
impact on the company because the job target can miss expectations. This research will produce an instant messenger application and its
features using Apache Kafka and the Advanced Encryption Standard encryption method. The results of this research indicate that the
designed application can help overcome the problems of workers who are not monitored while working on tasks.

Keywords: Instant Messenger, Chatting Apps, Apache Kafka, Message Queuing, Advanced Encryption Standard

Abstrak

Ketika pandemi Covid-19, banyak perusahaan yang menerapkan sistem Work from Home (WFH). Dalam prakteknya, saat penerapan WFH
banyak para pekerja tidak terpantau pekerjaannya karena sulit untuk dihubungi. Masalah yang sering kali terjadi adalah kondisi dimana para
pekerja dihadapkan oleh dua situasi yaitu kondisi saat mereka sedang mengerjakan tugas yang telah ditetapkan dengan waktu yang sudah
ditentukan, tetapi di sisi lain mereka juga mengerjakan pekerjaan rumah. Kondisi ini mengakibatkan waktu terbuang sia-sia saat jam kerja.
Kejadian seperti ini sangat berdampak kepada perusahaan karena target pekerjaan dapat meleset jauh dari perkiraan. Dalam penelitian ini
akan menghasilkan aplikasi instant messenger beserta fiturnya menggunakan Apache Kafka dan metode enkripsi Advanced Encryption
Standard. Hasil penelitian ini menunjukkan bahwa aplikasi yang dirancang dapat membantu mengatasi masalah para pekerja yang tidak
terpantau saat mengerjakan tugas.

Kata kunci: Instant Messenger, Chatting Apps, Apache Kafka, Message Queuing, Advanced Encryption Standard
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1. Pendahuluan

Telah menjadi alat komunikasi yang vital, penggunaan
instant messenger menyediakan informasi setiap
pengguna dari setiap aktifitas yang dilakukan. Terlebih
lagi, pengguna instant messenger paling banyak
berasal dari organisasi pekerja atau perusahaan [1]
karena sangat mudah untuk mengirim file, komunikasi
antar pekerja [2]. Dibandingkan dengan SMS, dapat
dikatakan instant messenger mampu mengekspresikan
emosi secara sempurna dan itu merupakan faktor
penting dalam keberhasilan sebuah sistem informasi
[3]. Tanpa sadar, pengguna mengirim atau menerima
file yang berpotensi memiliki virus, atau melakukan
komunikasi tanpa adanya session yang terenkripsi
sehingga informasi di dalam percakapan dapat diretas
dengan mudah [4][5]. Untuk memastikan keamanan
pada setiap percakapan, penelitian ini akan
menghasilkan aplikasi instant messenger
menggunakan session yang terenkripsi pada setiap
melakukan komunikasi. Pengiriman data dapat
dilakukan melalui bantuan dari perangkat lunak open-
source yang bernama Apache Kafka. Apache Kafka
merupakan sebuah solusi untuk masalah real-time dari
perangkat lunak karena mampu menangani volume
informasi secara real-time dan menyebarkan ke
banyak konsumen dengan lebih cepat melalui fungsi
produce, consume, dan topic sebagai tempat
penyimpanan data [6]. Apalagi dengan berbagai
bentuk dari Big Data, seperti volume, varietas,
kecepatan dan kebenaran yang tinggi [7], Apache
Kafka dapat mengatasi hal tersebut karena memiliki
arsitektur  terdistribusi dan  berskala sehingga
menawarkan throughput yang tinggi yaitu dapat
bekerja dengan perangkat lunak pada umumnya dan
mendukung jutaan pesan per detik [8]. Untuk
melindungi informasi sensitif dari akses yang tidak

seharusnya, dibutuhkan keamanan yang disebut
enkripsi. Enkripsi mengubah plaintext menjadi
chipertext dan terdapat proses mengembalikan

chipertext menjadi plaintext yang disebut dekripsi.
Chipertext adalah pesan acak yang dibuat sedemikian
rupa sebagai output dan bersandar pada plaintext dan
secret key [9][10][11]. Advanced Encryption Standard
(AES) adalah algoritma rumit dan kompleks [12]
dengan enkripsi block chiper yang memiliki
kemampuan untuk menangani 128 bit sebagai ukuran
default block plaintext. Terdapat fitur penting lain pada
AES vyaitu AddRoundKey. AddRoundKey memiliki
kemampuan untuk memberikan lebih  banyak
keamanan selama mengenkripsi data. Operasi ini
didasarkan pada penciptaan hubungan antara kunci dan
chipertext [13]. Pemilihan AES dikarenakan AES
mampu untuk mengimbangi throughput yang tinggi
[14][15].

2. Metode Penelitian

Penelitian ini menggunakan tahapan penelitian seperti
gambar dibawah ini.

Identifikasi Masalzh Yang
Berdekatan Dengan
Kehidupan Sehari-hari

FEnelitizn Suda
Ada?
Ya

Mengidentifkasi Blans Froses
Yang Telah Berjzlan
Sebelumnya

Analiza Kebutuhan dan
erancangan Aplikasi

Pengembangzn Aplikasi

Tidak
Identifikasi Maszlzh

Dari Penelitian

Werancan; g Bisni
Sesuai Dengan Masalzh Sast Ini

Gambar 1. Tahapan Penelitian

A. Identifikasi Masalah

Pada tahap ini, peneliti mengidentifikasi masalah
seperti kasus saat pandemi Covid-19 dimulai, banyak
perusahaan yang menerapkan sistem Work from Home
(WFH) dan sering kali para pekerja tidak terpantau
pekerjaannya karena sulit untuk dihubungi. Kasus
seperti ini sangat berdampak kepada perusahaan
karena target pekerjaan yang sudah ditetapkan dapat
meleset jauh dari perkiraan.

B. Studi Kasus

Saat penerapan WFH berlangsung, nyatanya para
pekerja dihadapkan oleh dua situasi yaitu kondisi saat
mereka sedang mengerjakan tugas yang ditetapkan
dengan waktu yang ditentukan, tetapi di sisi lain
mereka juga mengerjakan pekerjaan rumah. Kondisi
ini mengakibatkan waktu bisa terbuang sia-sia pada
saat jam kerja.

C. Studi Literatur

Pengetahuan atau referensi dari berbagai sumber
literatur yang berkaitan dengan topik penelitian ini
sangat diperlukan sebagai sumber informasi dalam
penyelesaian kasus atau proses bisnis serupa. Adapun
studi literatur digunakan untuk mengembangkan
penelitan yang sudah ada sebelumnya.

D. Perancangan Bisnis Proses

Pada tahap ini, peneliti mulai merancang bisnis proses
yang akan digunakan pada aplikasi. Bisnis proses
digunakan sebagai acuan dalam membangun aplikasi,
bagaimana cara aplikasi bekerja dan sebagai batasan
masalah pada aplikasi.
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Pengguna Membuks Aplikasi

Gambar 2. Diagram Proses Log In Aplikasi

Proses Kirim dan Terima Pesan

Pengguna 1 Aplikasi Pengguna 2

Mengirim Pesaﬂ—{ Pesan Dikirim l—( Pesan Diterima |

Balas fesan?

e
(Pesau Dwenmap{ Pesan Dikirim \F—(Menginm Pesanj

Balas Pesan?

Tk A\
L

Gambar 3. Diagram Proses Kirim dan Terima Pesan

E. Analisa dan Perancangan Aplikasi

Pada tahap selanjutnya, yang pertama kali dilakukan
adalah analisa kebutuhan aplikasi seperti IDE, bahasa
pemrograman, algoritma, database, tools open source
penunjang aplikasi dan design tampilan yang
digunakan pada aplikasi. Setelah melakukan analisa
kebutuhan, peneliti merancang aplikasi sesuai dengan
rancangan proses bisnis dan analisa kebutuhan yang
telah dilakukan sebelumnya. Dalam perancangan
aplikasi, peneliti menggunakan IDE NetBeans, bahasa
pemrograman Java, algoritma Advanced Encryption
Standard, database MySQL, tools open-source
message queuing bernama Apache Kafka dan tampilan
aplikasi menggunakan Primefaces.

g g e

Produce

Produce

Gambar 4. Diagram Pengiriman dan Penerimaan Data di Balik
Layar

Pengguna Menulis Pesan
Pengguna Klik Kirim

Tidak
Koneksi Aman?
Ya

Pesan Plaintext Dienkripsi

Hasil Enkripsi (Chipertext)
Dimasukkan Ke Dalam
Topic Kafka (Produce)

Gambar 5. Diagram Pengiriman Data Ke Apache Kafka

Sistem Membaca Pesan Berupa
Chipertext Pada Topic Kafka
(Consume) Sesuai dengan |D Pengguna

Pesan Didekripsi

Hasil Dekripsi (Plaintext)
Ditampilkan Pada Tampilan
Room-Chat

Gambar 6. Diagram Penerimaan Data Dari Apache Kafka

Pesan Ditangguhkan Dengan
Status Tidak Terkirim

F. Pengembangan Aplikasi

Tahap pengembangan aplikasi bertujuan untuk
mengoptimalisasi aplikasi yang sudah dibangun.
Tentunya dalam pembangunan aplikasi tidak luput dari
masalah baru walaupun aplikasi sudah dirancang
sebaik mungkin, karena dalam penerapannya sangat
mungkin  terjadi  ketidakcocokan atau adanya
kekurangan antara bisnis proses, analisa dan
perancangan aplikasi. Untuk mengatasai masalah yang
muncul, tahap ini sangat penting untuk dilakukan.

G. Pengujian Aplikasi

Dalam penelitian ini, tahap pengujian aplikasi
dilakukan saat pertama kali perancangan aplikasi telah
selesai dan saat terdapat perbaikan dari tahap
pengembangan aplikasi. Pengujian aplikasi digunakan
sebagai langkah dalam pengecekan apakah aplikasi
yang dirancang sudah sesuai dengan tujuan awal
pembangunan aplikasi.

H. Implementasi Aplikasi

Tahap terakhir pada penelitian ini adalah
implementasi aplikasi. Setelah perancangan
bisnis proses, analisa dan perancangan
aplikasi, pengembangan aplikasi dan
pengujian aplikasi telah selesai dilakukan dan
aplikasi sudah sesuai, aplikasi siap digunakan
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untuk membantu mengatasi masalah yang
ditemukan pada tahap identifikasi masalah.

3. Hasil dan Pembahasan

Data dibawah ini merupakan dataset yang digunakan
pada penelitian ini, dataset ini diambil dari data
pegawai khususnya divisi development di sebuah
perusahaan.

Gambar 1. Dataset Penelitian

Dari dataset di atas, peneliti melakukan pemodelan
sekaligus menambahkan data penunjang untuk
kebutuhan aplikasi seperti gambar di bawah ini.

Gambar 2. Relasi Antar Table di Database

Setelah ada data penunjang, peneliti melakukan
eksperimen yang dimulai dari instalasi Apache Kafka,
menyambungkan aplikasi dengan Apache Kafka,
membuat fungsi enkripsi/dekripsi dengan AES dan
penerapan AES pada saat pengiriman/penerimaan data
menggunakan Apache Kafka. Dibawah ini adalah
langkah-langkah yang peneliti lakukan dalam
melakukan eksperimen.

A. Instalasi Apache Kafka

Peneliti melakukan instalasi Apache Kafka pada sistem
operasi Windows 10. Langkah yang dilakukan adalah
kunjungi website Apache Kafka
(https://kafka.apache.org/) kemudian download source
terbaru dengan format .tgz, source terbaru saat penulis
melakukan instalasi adalah versi 3.1.0. Setelah
download selesai, ekstrak file .tgz yang kemudian akan
membuat folder baru dengan nama yang sama sesuai
nama file .tgz. Setelah diekstrak, lakukan konfigurasi
pada zookeeper dan server Apache Kafka agar Apache
Kafka dapat dijalankan di Windows 10. Ubah
konfigurasi di folder C:/kafka 2.12-3.1.0/config/ pada
file zookeeper.properties dan  server.properties.
Konfigurasi yang dilakukan adalah sebagai berikut:

Gambar 3. Konfigurasi Zookeeper

Gambar 4. Konfigurasi Server Apache Kafka

Saat instalasi dan konfigurasi selesai, Apache Kafka
bisa dijalankan dengan perintah sebagai berikut [8]:

n 16
ration. All r

Gambar 5. Masuk Kedalam Direktori Apache Kafka

Gambar 6. Menjalankan Zookeeper pada Apache Kafka

Gambar 7. Hasil Menjalankan Zookeeper

Gambar 8. Menjalankan Server Apache Kafka
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Gambar 9. Hasil Menjalankan Server Apache Kafka

B. Menyambungkan aplikasi dengan Apache Kafka

Dalam Apache Kafka terdapat fungsi produce
(mengirim data) dan consume (menerima data). Fungsi
tersebut perlu dikonfigurasi masing-masing dalam
aplikasi, konfigurasi yang dilakukan adalah sebagai
berikut:

Gambar 10. Konfigurasi Produce pada Aplikasi

Gambar 11. Konfigurasi Consume pada Aplikasi

Gambar 12. Konfigurasi Consume pada Aplikasi

Gambar 13. Konfigurasi Consume pada Aplikasi

C. Membuat fungsi enkripsi/dekripsi dengan AES

Sebagai langkah pengamanan data, peneliti membuat
fungsi enkripsi untuk data yang dikirim ke Apache
Kafka, dan mendekripsi data yang diterima dari
Apache Kafka agar terbaca kembali ke dalam plaintext.

Gambar 14. Fungsi Enkripsi pada Aplikasi

Gambar 15. Fungsi Dekripsi pada Aplikasi

D. Penerapan AES pada saat pengiriman/penerimaan
data menggunakan Apache Kafka

a. User atas nama Joevanka melakukan
pengiriman pesan kepada user Randy Wijaya
dengan pesan dibawah ini.
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Gambar 16. Persiapan Pengiriman Data Pesan

b. Ketika mengirim pesan, pesan masuk kedalam
room chat dan mengirimkan data ke Apache
Kafka dengan pesan yang sudah dienkripsi
menggunakan AES.

Gambar 17. Pengiriman Data Pesan

umer.bat --boot

Gambar 18. Data Terenkripsi Masuk Kedalam Apache Kafka

c. User atas nama Randy Wijaya telah menerima
pesan yang dikirim, yang akan muncul pada
room chat user Joevanka.

Gambar 19. Penerimaan Data Pesan

d. Sebelum menerima pesan, USer atas nama
Randy Wijaya telah melakukan consume data
dari Apache Kafka. Data yang diterima terlebih
dahulu didekripsi agar dapat dibaca sebagai
plaintext.

Gambar 20. Consume dan Dekripsi Data Saat Menerima Pesan

4. Kesimpulan

Dari hasil dan pembahasan, peneliti telah melakukan
tahapan proses identifikasi masalah, studi kasus, studi
literatur, perancangan bisnis proses, analisa dan
perancangan aplikasi, pengembangan aplikasi dan
pengujian aplikasi.  Selanjutnya, dari hasil dan
pembahasan penelitian ini menghasilkan aplikasi yang
dapat membantu menyelesaikan masalah yang ada
pada identifikasi masalah. Untuk proses pengiriman
data, data yang dikirim sudah terenkripsi jadi
pengguna tidak perlu khawatir karena data yang
dikirim sudah dirahasiakan.

Untuk penelitian selanjutnya, peneliti menyarankan
untuk melakukan pengujian dengan jumlah data yang
banyak dan penggunaan metode enkripsi lainnya
sebagai bahan perbandingan untuk mendapatkan hasil
yang lebih baik.
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Ringkasan

Kertas kerja ini merupakan material kelengkapan artikel jurnal dengan judul
“Pembuatan Instant Messenger Menggunakan Apache Kafka dan Metode Enkripsi
Advanced Encryption Standard”. Kertas kerja berisi semua material hasil
penelitan Tugas Akhir yang tidak dimuat/atau disertakan di artikel jurnal. Di
dalam kertas kerja ini disajikan: literature review, source code, dataset yang
digunakan dan hasil eksperimen secara keseluruhan.
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