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Implementasi Customer User Group Menggunakan Metode EOIP Tunnel dan
IP Tunnel Untuk Sharing Data Dari Kantor Pusat Ke Kantor Cabang PT Xyz

Implementation of Customer User Group Using EOIP Tunnel and IP Tunnel
Methods for Sharing Data from Head Office to Branch Offices at PT Xyz
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Abstract — The development of technology that is
growing every day makes the internet as one of the
important things. Likewise, companies that really need
a stable and secure internet in exchanging data between
the head office and branch offices. However, in practice
sometimes some problems are found, some of which are
latency stability and security in data exchange. Seeing
the problems mentioned earlier, the authors propose to
design a Custoner User Group using the EOIP Tunnel
and IP Tunnel Methods for Sharing Data. With the IP
Tunnel and EolP Tunnel methods, it becomes easy to
connect the branch office network to the head office
network and protect data security. From the results of
implementation testing by ping experiments with the
default size, size 1000, size 1400 and by adding the IPsec
security component it runs smoothly. However, the ping
experiment with size 1500 experienced RTO (request
time out) due to MTU (Maximum Transmission Unit)
which was not supported on the switch device.

Keywords — Customer User Group, EOIP Tunnel, IP
Tunnel

Abstrak — Perkembangan teknologi yang semakin
berkembang setiap harinya menjadikan internet
sebagai salah satu hal yang penting. Begitu pula
dengan perusahaan yang sangat membutuhkan
internet yang stabil dan aman dalam melakukan
pertukaran data antar kantor pusat ke kantor cabang.
Namun dalam prakteknya terkadang ditemukan
beberapa masalah beberapa diantaranya adalah
stabilitas latency dan keamanan dalam pertukaran data.
Melihat masalah yang disebutkan tadi, maka penulis
mengusulkan untuk merancang Custoner User Group
menggunakan Metode EOIP Tunnel dan IP Tunnel
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Untuk Sharing Data. Dengan metode IP Tunnel dan
EolIP Tunnel menjadi mudah dalam menghubungkan
Jjaringan kantor cabang ke jaringan kantor pusat dan
keamanan data terlidungi. Dari hasil pengujian
implementasi dengan percobaan ping dengan default
size, size 1000, size 1400 dengan dan atau tanpa
menambahkan komponen keamanan IPsec berjalan
dengan lancer. Namun pada percobaan ping dengan
size 1500 mengalami RTO (request time out)
dikarenakan MTU (Maximum Transmission Unit)
yang tidak didukung pada perangkat switch.

Kata kunci — Customer User Group, EOIP Tunnel, IP

Tunnel.

I. PENDAHULUAN

Semakin berkembangnya teknologi internet saat ini
menjadikan kebutuhan akan koneksi internet yang cepat
dan stabil sebagai hal yang sangat penting [1]. Sharing
data antar kantor pusat dengan kantor cabang dapat
menjadi masalah yang sangat penting dalam suatu
komunikasi data. Hal ini harus diperhatikan oleh setiap
perusahaan dalam melakukan kegiatan komunikasi di
dunia internet, sehingga kerahasiaan informasi suatu
perusahaan dapat terjaga dengan baik [2].

PT Xyz merupakan perusahaan yang bergerak di
bidang telekomunikasi dengan kantor pusat berada di
Jakarta Pusat serta kantor cabang yang tersebar di Jakarta
Barat dan Jakarta Selatan. Sebelumnya PT Xyz masih
mengandalakan layanan Google (Gmail & Google Drive)
untuk kebutuhan sharing data. PT Xyz menginginkan
jaringan interkoneksi sendiri yang akan menggantikan
layanan Google dalam sharing data.

Pada umumnya terdapat beberapa pilihan media
dalam pembuatan jaringan interkoneksi mulai dari kabel
fiber optic, radio, ataupun VSAT. Namun dalam
pembuatan jalur tersebut membutuhkan banyak biaya
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terlebih apabila jarak antar cabang sangat jauh seperti
antar kota, provinsi atau bahkan negara. Solusi lainnya
adalah dapat menyewa saluran point to point dengan
menggunakan media transmisi, namun hal tersebut juga
dapat menghabiskan biaya [1]

Penelitian ini akan menerapkan Server Private
dengan beberapa metode funneling. Dengan Server
Private karyawan atau staff di kantor pusat dan kantor
cabang dapat saling berkomunikasi dan dapat sharing
data melalui Server Private dengan jaringan lokal kantor
pusat dan kantor cabang melalui internet yang bersifat
private yang lebih dikenal dengan Virtual Private
Network (VPN) [2]-[4].

Penelitian kali ini akan berfokus pada percobaan
implementasi customer user group menggunakan metode
tunneling yaitu dengan membangun jaringan privat diatas
jaringan publik.

Metode tunneling memiliki beragam jenis yang
masing-masing memiliki kelebihan dan kekurangannya
sehingga dapat digunakan sesuai kebutuhan [5].

EOIP (Ethernet Over IP). EOIP adalah Mikrotik
RouterOS protocol yang memanfaatkan jalur koneksi
internet untuk membangun koneksi bridging ethernet
antar router yang membuat kedua jaringan yang berbeda
seolah-olah berada pada satu lingkup yang privat [1].

Salah satu jenis protocol yang digunakan dalam IPV4
adalah IPIP (IP in IP). Cara kerja IPIP tunnel adalah
dengan mengenkapsulasi paket IP didalam paket IP
lainnya dengan cara header terluar ditambahkan alamat
sumber, IP masuk tunnel dan IP tujuan, IP keluar tunnel

[6].

IP Sec (Internet Protocol Security) adalah
sekumpulan standar dan protokol yang bertujuan untuk
menyediakan keamanan dan kerahasiaan dalam

pertukaran data di layer network [7]. IPSec menawarkan
3 layanan utama, yaitu otentikasi dan integritas data,
kerahasiaan, dan manajemen kunci [8].

Berdasarkan penelitian yang dilakukan Kavita Rani,
Avinash Jethi yang membahas implementasi dan Analisa
IP Tunnel pada VPN (Virtual Private Network)
menyatakan VPN menghasilkan enkripsi dan dekripsi

data yang aman dengan bantuan IP tunneling di end point.

Pada dasarnya VPN merutekan melalui internet dari
jaringan pribadi untuk mentransfer data dari sumber ke
tujuan [9].

Pada penelitian lainnya membahas penggunaan
jaringan VPN untuk transmisi sinyal pada jaringan
perusahaan menyatakan untuk membangun jaringan
perusahaan disarankan untuk menggunakan teknologi
VPN yang memungkinkan terpenuhinya dasar
persyaratan untuk keamanan dan kualitas layanan dan
aplikasi [2].

Perbedaan penelitian ini dengan penelitian
sebelumnya adalah melakukan implementasi customer
user group dengan menggabungkan dua metode yaitu
EOIP (Ethernet Over Ip) tunnel dan juga IP tunnel dan
akan dilakukan pengujian menggunakan tools ping
Windows Server dengan default size, size 1000, size 1400
dengan dan atau tanpa menambahkan komponen
keamanan IP Sec (Infernet Protocol Security) yang

diharapkan dapat melindungi data yang akan dikirimkan
sehingga mengurangi resiko data tersebar [5].

III. METODE PENELITIAN

Pada penelitian ini merupakan jenis penelitian
kualitatif dan metode penelitian yang digunakan yaitu
studi kasus. Dalam penelitian ini, penulis menggunakan
metode perancangan jaringan PPDIOO (Prepare, Plan,
Design, Implement, Operate and Optimize). Metode ini
merupakan metode yang diterapkan oleh Cisco untuk
mendukung jaringan berkembang [9], [11].

Gambar 1. Metode PPDIOO

A. Prepare

Prepare merupakan tahapan awal dalam penelitian
untuk melakukan rencana kerja yang berhubungan
dengan analisa pokok pembahasan, seperti masalah yang
dihadapi, topologi jaringan yang akan dibangun, dan
kebutuhan dari sisi hardware maupun software [11], [12].
Data perangkat serta spesifikasinya dirangkum pada
Tabel 2 dan Tabel 3.

Tabel 1 Kebutuhan Perangkat Keras/Hardware.

No Deskripsi Spesifikasi
1 Laptop Lenovo, Intel Core 15, RAM
8GB
> | pc Lenovo ThinkStation P320,
Intel Core i7, RAM 8GB
3 Router RB1100AHx2
4 | Switch

Tabel 2 Kebutuhan Perangkat Lunak/Software

No Deskripsi Spesifikasi

| Sistem operasi | 00610, 64-bit
Laptop

2 Sistem  operasi Windows 10, 64-bit
PC

3 Sistem  operasi Winbox v3.1.9
Router

4 | Aplikasi GNS3 | v.2.2.0

Copyright ©2021, The auth(hﬁmﬂlﬁdi@imwmmlﬁﬁﬁdheering, Universitas Diponegoro
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Aplikasi Oracle

VM Virtual Box | V6010

B. Plan

Plan adalah tahapan perencanaan jaringan untuk
mengidentifikasi persyaratan jaringan yang sesuai
dengan kebutuhan, tujuan dan fasilitas dalam proses
penelitian [11].

Alur perancangan penelitian yang dimulai dengan
membuat design topologi untuk kantor pusat dan kantor
cabang. Kemudian dilanjutkan dengan instalasi
perangkat pada kantor pusat dan kantor cabang.
Kebutuhan untuk proses instalasi telah dirangkun pada
tabel 1 dan tabel 2. Selanjutnya melakukan konfigurasi
arsitektur jaringan di kantor pusat dan juga pada kantor
cabang.

Selanjutnya dilakukan tahap pengujian
menggunakan metode test tools bandwith test dengan
ping sebanyak 1000 kali dengan beban 1500 dari Server
Private ke PC Cabang dan pengujian dilakukan dengan
menambahkan komponen keamanan I[PSec. Setelah
selesai maka dilakukan analisa hasil dan membuat
kesimpulan.

C. Design

Topologi Kantor yang sedang berjalan

Pada topologi yang sedang berjalan pada kantor pusat
dan kantor cabang PT Xyz untuk sharing data
menggunakan layanan google dengan koneksi internet
Seperti pada gambar 3 berikut.

Gambar 2 Topologi kantor yang sedang berjalan

Topologi yang diusulkan

Pada topologi yang di usulkan ini sudah menerapkan
VPN menggunakan metrode EolP Tunnel dan IP Tunnel
untuk sharing data ke server private dengan jaringan
lokal pada setiap kantor. Terlihat pada gambar 4 di bawah
terbentuk terowongan tunnel dengan warna merah
menggunakan metode IP Tunnel dan warna biru
menggunakan EolP Tunnel.

Gambar 3 Topologi kantor yang diusulkan

D. Implement

Pada tahap ini melakukan implementasi sesuai
dengan perencanaan dan design topologi yang sudah
dibuat. Tahapan tersebut dimulai dari instalasi perangkat
pada tools GNS3 yang di dalamnya akan di gunakanan
perangkat Router, Switch unmanage, PC dan Server,
melakukan  konfigurasi Customer User Group
Menggunakan Metode EOIP Tunnel dan IP Tunnel serta
melakukan pengujian menggunakan metode test tools
bandwith test dengan ping sebanyak 1000 kali dengan
beban 1500 dari Server Private ke PC Cabang. Dan
menambahkan komponen keamanan IPSec.

E. Operate

Tahapan ini melakukan percobaan skenario yang
telah disiapkan. Dalam implementasi ini penulis akan
mengunakan 3 buah Router, 3 buah swicth, 3 buah PC
dan 1 Server yang akan di alokasikan di kantor pusat dan
kantor cabang. Metode Eoip Tunnel dan IP Tunnel akan
terbentuk di atas jaringan Internet Service Provide (ISP),
berikut desain topologi Eoip Tunnel dan IP Tunnel (IPIP).

Gambar 4 Topologi EOIP Tunnel & IP Tunnel

Pada gambar 4 terdapat sebuah garis warna merah
dari router 2 ke router 1 dimana garis tersebut melewati
jaringan internet dan membentuk sebuah terowongan
(Tunneling) dengan metode IP Tunnel (IPIP), sedangkan
pada garis berwarna biru dari router 3 ke router 1 dan dari
router 4 ke router 1 dimana akan membentuk
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teroworngan (Tunneling) dengan metode EoIP Tunnel.
Pada kedua metode tersebut untuk dapat berkomunikasi
ke kantor pusat menggunakan IP point to point tunneling,
selanjutnya IP point to point tersebut akan di routing ke
segment LAN private setiap kantor agar bisa saling
berkomunikasi dan terlebih berkomunikasi ke server
private. Berikut desain topologi komunikasi kantor
cabang ke server private.

Gambar 5 Topologi Tunnel Akses ke Server Private

di Kantor Pusat.

Pada gambar 9 menjelaskan bagaimana tahapan PC
di setiap kantor bisa

saling berkomunikasi dengan server private kantor
pusat. Berikut uraiannya :

1.

Pada PC 1 di kantor pusat untuk berkomunikasi

dengan server private hanya melalui segment

kantor pusat atau hanya melalui switch 1.

Pada PC 2 yang berada di kantor cabang 1 untuk

berkomunikasi ke server private melalui service

Internet dengan jalur IP Tunnel (IPIP), terlihat

pada gambar diatas ada sebuah garis merah

putus — putus yang mengarah ke server private.

Berikut uraian rute yang di lalui :

a. PC 2 ke Router 2 melalui LAN segmentasi
kantor cabang 1.

b. Router 2 ke Router 1 memalui service
internet dengan jalur IP Tunnel (IPIP)

c. Router 1 ke Server Private melalui LAN
segmentasi kantor pusat.

Pada PC 3 yang berada di kantor cabang 2 untuk

berkomunikasi ke server private melalui service

Internet dengan jalur EoIP Tunnel, terlihat pada

gambar diatas ada sebuah garis biru putus —

putus yang mengarah ke server private. Berikut

uraian rute yang di lalui :

a. PC 3 ke Router 3 melalui LAN segmentasi
kantor cabang 2.

b. Router 3 ke Router 1 memalui service
internet dengan jalur EoIP Tunnel.

c. Router 1 ke Server Private melalui LAN
segmentasi kantor pusat.

Pada PC 4 yang berada di kantor cabang 3 untuk

berkomunikasi ke server private melalui service

Internet dengan jalur EoIP Tunnel, terlihat pada

gambar diatas ada sebuah garis biru putus —

putus yang mengarah ke server private. Berikut
uraian rute yang di lalui :
PC 4 ke Router 4 melalui LAN segmentasi
kantor cabang 3.
Router 4 ke Router 1 memalui service

a.

b.

internet dengan jalur EoIP Tunnel.

Router 1 ke Server Private melalui LAN
segmentasi kantor pusat.

Pengalamatan IP Address

Tabel 3 Pengalamatan I[P Address

Perangkat |Interface IP Address Deskripsi
Ethernet 195 168.137.10/24 K& WAN
1 ISP
Ke
Ethernet |25 16.10.1/24 Switch 1
2
(Lan)
1P
Router 1 Tunnel Tunnel
To 172.10.20.1/30 Cabang 1
cabang 1
Eoip to Tunnel ke
Cabang 2 | 172:10-10.1/30 Cabang 2
Eoip to Tunnel ke
Cabang 3 |17210:30.1/30 Cabang 3
Ethernet 1,95 168.137.20/24 Ke WAN
1 ISP
Ke
gthemet 172.16.20.1/24 Switch 2
Router 2 (Lan)
}l?nn | Tunnel
Wnet1172.10.20.2/30 Kantor
to Kantor
Pusat
Pusat
Ethernet 1,05 1681373024 | K& WAN
1 ISP
Ke
Ethernet 1,25 16 30.1/24 Switch 3
Router 3 2
(Lan)
EolIP to Tunnel
Kantor 172.10.10.2/30 Kantor
Pusat Pusat
Ethernet 1,55 168.137.40/24 Ke WAN
1 ISP
Ke
Ethernet 1,55 16 40.1/24 Switch 4
Router 4 2
(Lan)
EolIP to Tunnel
Kantor 172.10.30.2/30 Kantor
Pusat Pusat
PC1 DHCP - User
1P
PC2 DHCP |- User
IP
PC 3 E}HCP - User
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melalui tools ping Windows Server. Pengujian dengan
ols ping dilakukan dengan 8 tahap pengujian :

1. Ping tanpa beban dan tidak menggunakan ip sec.
2. Ping tanpa beban dan menggunakan ip sec.

DHCP |- User
PC4
¢ P t
Server  |Static IP |10.10.10.10/24 Server
Private
Konfigurasi
Berkut adalah wuraian Langkah-langkah dalam

mengkonfigurasi mulai dari kantor pusat, kantor cabang
1, kantor cabang 2, dan kantor cabang 3.

Tabel 4 Konfigurasi

No Aktivitas Keterangan

Membuat koneksi internet
di kantor pusat

1 | Konfigurasi
Internet Router 1

Membuat koneksi internet
di kantor cabang 1

2 | Konfigurasi
Internet Router 2

Membuat koneksi internet
di kantor cabang 2

3 | Konfigurasi
Internet Router 3

Membuat koneksi internet
di kantor cabang 3

4 | Konfigurasi
Internet Router 4

5 | Konfigurasi IP
Tunnel Router 2

Membuat Tunneling ip to ip
pada kantor cabang 1

6 | Konfigurasi IP
Tunnel Router 1

Membuat Tunneling ip to ip
pada kantor pusat

7 | Konfigurasi EolP
Tunnel Router 1

Membuat Tunneling dengan
EolP pada kantor pusat

8 | Konfigurasi EolP
Tunnel Router 3

Membuat Tunneling dengan
EolP pada kantor cabang 2

9 | Konfigurasi EolP
Tunnel Router 4

Membuat Tunneling dengan
EolP pada kantor cabang 3

Tahapan Eksperimen

Langkah pertama adalah dengan Membuat koneksi
internet di kantor pusat dengan melakukan konfigurasi
internet pada router 1. Kemudian Membuat koneksi
internet di kantor cabang 1 dengan melakukan
konfigurasi internet pada router 2. Lalu Membuat
koneksi internet di kantor cabang 2 dengan melakukan
konfigurasi internet pada router 3. Lalu Membuat
koneksi internet di kantor cabang 3 dengan melakukan
konfugurasi internet pada router 4.

Selanjutnya adalah Membuat Tunneling ip to ip pada
kantor cabang 1 dengan Konfigurasi IP Tunnel Router 2.
Kemudian Membuat Tunneling ip to ip pada kantor pusat
dengan Konfigurasi [P Tunnel Router 1. Lalu Membuat
Tunneling dengan EoIP pada kantor pusat dengan
Konfigurasi EolP Tunnel Router 1. Kemudian Membuat
Tunneling dengan EolP pada kantor cabang 2 dengan
Konfigurasi EolP Tunnel Router 3. Dan yang terakhir
Membuat Tunneling dengan EolP pada kantor cabang 3
dengan Konfigurasi EolP Tunnel Router 4.

Setelah implementasi pada kantor pusat dan kantor-
kantor cabang berhasil berjalan maka akan lanjut pada
tahap pengujian untuk mendapatkan perbandingan
stabilitas latency tanpa ip sec dan dengan ip sec pada IP
Tunnel dan EoIP Tunnel. Pengujian akan dilakukan

3. Ping dengan beban 1000 dan tidak menggunakan
ip sec.

4. Ping dengan beban 1000 dan menggunakan ip sec.

5. Ping dengan beban 1400 dan tidak menggunakan
ip sec.

6. Ping dengan beban 1400 dan menggunakan ip sec.

7. Ping dengan beban 1500 dan tidak menggunakan
ip sec.

8. Ping dengan beban 1500 dan menggunakan ip sec.

II1. HASIL DAN PEMBAHASAN

Setelah implementasi pada kantor pusat dan kantor
cabang berhasil berjalan maka akan lanjut pada tahap
pengujian untuk mendapatkan perbandingan stabilitas
latency tanpa ip sec dan dengan ip sec pada IP Tunnel
dan EolIP Tunnel. Pengujian akan dilakukan melalui tools
ping Windows Server.

A. Pengujian melalui PING

Pengujian ini dilakukan dari Server Private berbasis
OS Windows Server ke PC Cabang 1. Cabang 2 dan
Cabang 3 dengan ping tanpa beban dan menggunakan
beban dari 1000, 1400 dan 1500 untuk mengetahui
gambaran stabilitas latency menggunakan IP Sec dan
tanpa [P Sec pada metode IP Tunnel dan juga EOIP
Tunnel.

1. Ping tanpa beban dan tidak menggunakan ip sec.

A. Ping tanpa beban dan tidak menggunakan ip
sec server ke PC kantor cabang 1. Hasil
pengujian  tanpa beban dan  tidak
menggunakan ip sec dari server ke PC
kantor cabang 1 lancar dan stabil dengan 0
packet loss dan average 3ms

B. Ping tanpa beban dan tidak menggunakan ip
sec server ke PC kantor cabang 2. Hasil
pengujian  tanpa beban dan tidak
menggunakan ip sec dari server ke PC
kantor cabang 2 lancar dan stabil dengan 0
packet loss dan average 3ms

C. Ping tanpa beban dan tidak menggunakan ip
sec server ke PC kantor cabang 3. Hasil
pengujian  tanpa beban dan tidak
menggunakan ip sec dari server ke PC
kantor cabang 3 lancar dan stabil dengan 0
packet loss dan average 3ms

2. Ping tanpa beban dan menggunakan ip sec.

A. Ping tanpa beban dan menggunakan ip sec
server ke PC kantor cabang 1. Hasil
pengujian tanpa beban dan menggunakan ip
sec dari server ke PC kantor cabang 1 lancar
dan stabil dengan 0 packet loss dan average
3ms.

B. Ping tanpa beban dan menggunakan ip sec
server ke PC kantor cabang 2. Hasil
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pengujian tanpa beban dan menggunakan ip
sec dari server ke PC kantor cabang 2 lancar
dan stabil dengan 0 packet loss dan average
3ms.

C. Ping tanpa beban dan menggunakan ip sec
server ke PC kantor cabang 3. Hasil
pengujian tanpa beban dan menggunakan ip
sec dari server ke PC kantor cabang 3 lancar
dan stabil dengan 0 packet loss dan average
3ms.

3. Ping dengan beban 1000 dan tidak menggunakan
ip sec.

A. Ping dengan beban 1000 dan tidak
menggunakan ip sec server ke PC kantor
cabang 1. Hasil pengujian ping dengan
beban 1000 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 1 lancar dan
stabil dengan 0 packet loss dan average 3ms.

B. Ping dengan beban 1000 dan tidak
menggunakan ip sec server ke PC kantor
cabang 2. Hasil pengujian ping dengan
beban 1000 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 2 lancar dan
stabil dengan 0 packet loss dan average 3ms.

C. Ping dengan beban 1000 dan tidak
menggunakan ip sec server ke PC kantor
cabang 3.Hasil pengujian ping dengan beban
1000 dan tidak menggunakan ip sec dari
server ke PC kantor cabang 3 lancar dan
stabil dengan 0 packet loss dan average 3ms.

4. Ping dengan beban 1000 dan menggunakan ip
sec.

A. Ping dengan beban 1000 dan menggunakan
ip sec server ke PC kantor cabang 1. Hasil
pengujian ping dengan beban 1000 dan
menggunakan ip sec dari server ke PC kantor
cabang 1 lancar dan stabil dengan 0 packet
loss dan average 4ms.

B. Ping dengan beban 1000 dan menggunakan
ip sec server ke PC kantor cabang 2. Hasil
pengujian ping dengan beban 1000 dan
menggunakan ip sec dari server ke PC kantor
cabang 2 lancar dan stabil dengan 0 packet
loss dan average 4ms.

C. Ping dengan beban 1000 dan menggunakan
ip sec server ke PC kantor cabang 3. Hasil
pengujian ping dengan beban 1000 dan
menggunakan ip sec dari server ke PC kantor
cabang 3 lancar dan stabil dengan 0 packet
loss dan average 4ms.

5. Ping dengan beban 1400 dan tidak
menggunakan ip sec.

A. Ping dengan beban 1400 dan tidak
menggunakan ip sec server ke PC kantor
cabang 1. Hasil pengujian ping dengan
beban 1400 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 1 lancar dan
stabil dengan 0 packet loss dan average 3ms.

B. Ping dengan beban 1400 dan tidak
menggunakan ip sec server ke PC kantor

cabang 2. Hasil pengujian ping dengan
beban 1400 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 2 lancar dan
stabil dengan 0 packet loss dan average 3ms.

C. Ping dengan beban 1400 dan tidak
menggunakan ip sec server ke PC kantor
cabang 3. Hasil pengujian ping dengan
beban 1400 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 3 lancar dan
stabil dengan 0 packet loss dan average 3ms.

Ping dengan beban 1400 dan menggunakan ip

sec.

A. Ping dengan beban 1400 dan menggunakan
ip sec server ke PC kantor cabang 1. Hasil
pengujian ping dengan beban 1400 dan
menggunakan ip sec dari server ke PC kantor
cabang 1 lancar dan stabil dengan 0 packet
loss dan average 3ms.

B. Ping dengan beban 1400 dan menggunakan
ip sec server ke PC kantor cabang 2.Hasil
pengujian ping dengan beban 1400 dan
menggunakan ip sec dari server ke PC kantor
cabang 2 lancar dan stabil dengan 0 packet
loss dan average 4ms.

C. Ping dengan beban 1400 dan menggunakan
ip sec server ke PC kantor cabang 3. Hasil
pengujian ping dengan beban 1400 dan
menggunakan ip sec dari server ke PC kantor
cabang 3 lancar dan stabil dengan 0 packet
loss dan average 4ms.

. Ping dengan beban 1500 dan tidak

menggunakan ip sec.

A. Ping dengan beban 1500 dan tidak
menggunakan ip sec server ke PC kantor
cabang 1. Hasil pengujian ping dengan
beban 1500 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 1 gagal
dengan  keterangan  destination  host
unreachable.

B. Ping dengan beban 1500 dan tidak
menggunakan ip sec server ke PC kantor
cabang 2. Hasil pengujian ping dengan
beban 1500 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 2 gagal
dengan  keterangan  destination  host
unreachable.

C. Ping dengan beban 1500 dan tidak
menggunakan ip sec server ke PC kantor
cabang 3. Hasil pengujian ping dengan
beban 1500 dan tidak menggunakan ip sec
dari server ke PC kantor cabang 3 gagal
dengan  keterangan  destination  host
unreachable.

Ping dengan beban 1500 dan menggunakan ip

sec.

A. Ping dengan beban 1500 dan menggunakan
ip sec server ke PC kantor cabang 1. Hasil
pengujian ping dengan beban 1500 dan tidak
menggunakan ip sec dari server ke PC kantor
cabang 1 gagal dengan keterangan request
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time out dan destination host unreachable.
Dengan 5 packet lost dan average 7 ms

B. Ping dengan beban 1500 dan menggunakan
ip sec server ke PC kantor cabang 2. Hasil
pengujian ping dengan beban 1500 dan
menggunakan ip sec dari server ke PC kantor
cabang 2 gagal dengan keterangan
destination host unreachable.

C. Ping dengan beban 1500 dan menggunakan
ip sec server ke PC kantor cabang 3. Hasil
pengujian ping dengan beban 1500 dan
menggunakan ip sec dari server ke PC kantor
cabang 3 gagal dengan keterangan
destination host unreachable.

Berdasarkan hasil penelitian yang telah dilakukan
dengan menggunakan tools ping Windows Server dengan
berbagai beban dengan dan atau tanpa menggunakan ip
sec dari server ke PC cabang 1, PC cabang 2, dan PC
cabang 3 maka didapatkan hasil seperti tabel berikut.

Tabel 5 Hasil pengujian
P
EOIP EOIP
N Tunnel
Pengujian Cabang | Cabang
Cabang
2 3
1
Ping tanpa
beban dan
tidak v v v
menggunakan
ip sec
Ping tanpa
beban dan
v v v
menggunakan
ip sec
Ping dengan
beban 1000
dan tidak v v v
menggunakan
ip sec
Ping dengan
beban 1000
dan 4 v v
menggunakan
ip sec

Ping dengan
beban 1400
dan tidak v 4 v
menggunakan

ip sec

Ping dengan
beban 1400
dan v v v
menggunakan

ip sec

Ping dengan
beban 1500
dan tidak

menggunakan

request request request

time out | time out | time out

ip sec

Ping dengan
beban 1500

request
dan

request | request

time out | time out | time out

menggunakan

ip sec

Pada skenario pengujian ping dengan dengan default
size, size 1000, size 1400 dengan dan atau tanpa
menambahkan komponen keamanan IPsec dari server ke
PC cabang 1, cabang 2, dan cabang 3 berjalan dengan
lancer dan stabil dengan 0 packet loss dan average 3ms.

Pada skenario pengujian ping dengan beban 1500 dari
server ke PC cabang 1, cabang 2, dan cabang 3 selalu
mengalami request time out dengan atau tanpa tambahan
komponen keamanan IPSec. Hal tersebut disebabkan
oleh tidak adanya support dari MTU (Maximum
Transmission Unit) pada perangkat switch yang
digunakan.

Salah satu fitur yang paling menarik dari protokol
TCP adalah ukuran MTU (Maximum Transmission Unit).
MTU memiliki peran besar dalam memecah data menjadi
paket, dan ukuran paket maksimum dari MTU adalah
ukuran maksimum yang dapat dicapai. Ukuran MTU
dapat dimodifikasi ke nilai yang berbeda untuk mesin
yang sama. Dan ukuran MTU maksimum untuk perangat
berkabel adalah 1500 byte [13].

IV. KESIMPULAN

Berdasarkan hasil penelitian dan pengujian
implementasi Customer User Group Menggunakan
Metode EOIP Tunnel dan IP Tunnel Untuk Sharing Data
Dari Kantor Pusat Ke Kantor Cabang dapat disimpulkan
bahwa metorde IP Tunnel dan EoIP Tunnel mampu
menghubungkan kantor pusat dan kantor cabang dengan
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baik. Tersedianya filtur keamanan IP Sec yang dapat di
aktifkan dalam IP Tunnel dan EolP Tunnel dalam
pertukaran dan komunikasi data membuat data yang akan
dikirimkan menjadi lebih aman. Namun pada hasil
pengujian Ping dengan size 1500 tidak dapat berjalan
dikarenakan ketidak supportan MTU (Maximum
Transmission Unit) pada perangkat switch.
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KERTAS KERJA

Ringkasan

Kertas kerja ini merupakan material kelengkapan artikel jurnal dengan judul
Implementasi Customer User Group Menggunakan Metode EOIP Tunnel dan IP
Tunnel Untuk Sharing Data Dari Kantor Pusat Ke Kantor Cabang PT Xyz yang
berisi semua material hasil penelitan Tugas Akhir yang tidak dimuat/atau disertakan
di artikel jurnal. Seluruh langkah-langkah perancangan, tahapan implementasi serta

hasil pengujian akan dijelaskan dalam laporan ini.

Pendahuluan

Semakin berkembangnya teknologi internet saat ini menjadikan kebutuhan
akan koneksi internet yang cepat dan stabil sebagai hal yang sangat penting [1].
Begitu pula dengan munculnya banyak perusahaan yang semakin membutuhkan
kemudahan, keamanan dan stabilitas dalam internet dan juga berbagi data antar
cabang perusahaan. Sharing data antar kantor pusat dengan kantor cabang dapat
menjadi masalah yang sangat penting dalam suatu komunikasi data. Hal ini harus
diperhatikan oleh setiap perusahaan dalam melakukan kegiatan komunikasi di
dunia internet, sehingga kerahasiaan informasi suatu perusahaan dapat terjaga
dengan baik [2]. Sebagai gambaran perusahaan memiliki satu kantor pusat dan
beberapa kantor cabang yang sistemnya masih menggunakan layanan Google

(Gmail & Google Drive) untuk kebutuhan sharing data [3].

PT Xyz merupakan perusahaan yang bergerak di bidang telekomunikasi
dengan kantor pusat berada di Jakarta Pusat serta kantor cabang yang tersebar di
beberapa wilayah seperti Jakarta Barat dan Jakarta Selatan. Jika PT Xyz
menginginkan untuk menghubungkan tiap-tiap cabang kantornya agar dapat
bertukar data dan membangun jaringan interkoneksi sendiri dengan mudah, pada
umumnya terdapat beberapa pilihan yaitu dengan dengan membuat interkoneksi
dengan berbagai pilihan media yang tersedia, mulai dari kabel fiber optic, radio,
ataupun VSAT. Namun dalam pembuatan jalur khusus seperti itu akan

membutuhkan banyak biaya terlebih apabila jarak antar cabang sangat jauh seperti
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antar kota, provinsi atau bahkan negara. Solusi lainnya adalah dapat menyewa
saluran point to point dengan menggunakan media transmisi, namun hal tersebut

juga dapat menghabiskan biaya mahal [1].

Pada penelitian kali ini akan menerapkan Server Private dengan beberapa
metode tunneling yang akan menggantikan layanan Google dalam sharing data dari
kantor pusat ke kantor cabang lainnya. Dengan Server Private karyawan atau staff
di kantor pusat dan kantor cabang dapat saling berkomunikasi dan dapat sharing
data melalui Server Private dengan jaringan lokal kantor pusat dan kantor cabang
melalui internet yang bersifat private yang lebih dikenal dengan virtual private
network (VPN) [2]-[4]. Penelitian kali ini akan berfokus pada percobaan
implementasi customer user group menggunakan metode tunneling yaitu dengan

membangun jaringan privat di atas jaringan publik.

Metode tunneling memiliki beragam jenis yang masing-masing memiliki
kelebihan dan kekurangannya sehingga dapat digunakan sesuai kebutuhan [5]. Pada
penelitian kali ini metode yang digunakan adalah menggunakan metode EOIP
(Ethernet Over Ip) tunnel dan juga metode IP tunnel [5]-[7]. Yang mana diharapkan
dapat menjadi solusi yang dapat menghubungkan banyak cabang perusahaan
dengan baik dan dengan biaya yang murah. Dan dari segi keamanan lebih
terproteksi jika menggunakan tunnel karena dapat melakukan pembuatan rule untuk
siapa saja yang dapat mengakses file tersebut dengan menggunakan permission dari
windows sharing dengan cara mencantumkan user mana saja yang dapat

mengakses dari setiap workgroup di sisi windowsnya.
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