
https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



https://lib.mercubuana.ac.id/



ix 

 

DAFTAR ISI 

HALAMAN SAMPUL ……………………………………………………………... i 

HALAMAN JUDUL ……………………………………………………………...… i 

LEMBAR PERNYATAAN ORISINALITAS ……………………………………. ii 

SURAT PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR ...… iii 

SURAT PERNYATAAN LUARAN TUGAS AKHIR ………………………….. iv 

LEMBAR PERSETUJUAN ……………………………………………………….. v  

LEMBAR PERSETUJUAN PENGUJI ………………………………………….. vi 

LEMBAR PENGESAHAN ……………………………………………………..... vii 

ABSTRAK ………………………………………………………………………... viii 

ABSTRACT ……………………………………………………………………...… ix 

KATA PENGANTAR ……………………………………………………………… x 

DAFTAR ISI ………………………………………………………………………. xi 

NASKAH JURNAL ………………………………………………………………... 1 

KERTAS KERJA ………………………………………………………………….. A 

BAGIAN 1 LITERARTUR REVIEW …………………………………………… B 

BAGIAN 2 ANALISIS DAN PERANCANGAN ………………………………… D 

BAGIAN 3 SOUCE CODE ……………………………………………………...… H 

BAGIAN 4 DATASET ……………………………………………………………... S 

BAGIAN 5 TAHAPAN EKSPERIMEN ………………………………………….. T 

BAGIAN 6 HASIL SEMUA EKSPERIMEN …………………………………….. T 

https://lib.mercubuana.ac.id/



1 

 

Universitas Mercu Buana 

Naskah Jurnal 

Implementasi	

Stegnografi	dengan	

Algoritma	AES	di	

Google	Drive 

Rizqi Ahmad Fauzan, Leonard Goeirmanto  

Jurusan Teknik Informatika 

Universitas Mercu Buana 

Jl. Meruya Selatan No. 1, Jakarta 

41515120142@student.mercubuana.ac.id , 

leonard@mercubana.ac.id 

Abstract— Dalam dunia digital seperti sekarang, sangat 

mudah bagi kita untuk menyimpan data secara online. 

Google drive merupakan salah satu penyedia layanan 

untuk menyimpan file sacara online. Menyimpan file di 

googl drive memang aman, tetapi keamanan tersebut 

tidak berlaku jika kita meminjamkan handphone / 

komputer kita ke orang lainm karena orang tersebut 

dapat membuka data kita yang berada di google drive, 

baik sengaja ataupun tidak . Salah satu cara untuk 

menghindari hal tersebut adalah menggunakan 

kriptografi dan steganografi. Pada penelitian ini, 

penulis mengamankan file rahasia dengan cara 

menyisipkan hasil enkripsi file rahasia kedalam sebuah 

gambar. Metode ini efektif untuk mengamankan file 

karena gambar sebelum dan sesudah proses sangat 

mirip dan tidak dapat dibedakan dengan kasat mata.  

 

 

Keyword— Steganografi, kriptografi, Algoritma 

AES, Google Drive 

 

PERKENALAN 

Seiring perkembangan zaman, kebutuhan 

masyarakat akan tempat penyimpanan informasi semakin 

meningkat. Saat ini telah ditemukan tempat penyimpanan 

berbasis awan yang sering kita sebut cloud storage. 

Cloud storage merupakan tempat menyimpan file secara 

online sehingga masyarakat tidak perlu khawatir jika 

memori mereka penuh. Cukup dengan koneksi internet, 

maka masyarakat dapat menyimpan file mereka secara 

online. 

 

Google Drive merupakan salah satu produk dari 

google untuk mengatasi masalah ini. Masyarakat dapat 

menggunakan 15 GB penyimapan secara gratis. Produk 

ini dapat digunakan dengan mudah melalui mobile 

ataupun web browser. 

Menyimpan data di google drive tergolong aman, 

karena kita perlu memasukkan username dan password 

untuk mengakses akun kita. Menurut Wawan Gunawan, 

tingkat keamanan seperti ini tidak dapat mencegah orang 

lain yang meminjam hanphone / komputer kita untuk 

tidak membuka dokumen di google drive, baik secara 

sengaja ataupun tidak sengaja. Oleh karena itu 

penggunaan kriptografi dan steganografi merupakan hal 

yang sangat diperlukan. 

Kriptografi merupakan teknik untuk mengubah suatu 

pesan menjadi pesan yang sulit dibaca. Sedangkan 

Steganografi merupakan teknik untuk menyembunyikan 

pesan agar pesan tersebut tidak ditemukan. Pengguna 

juga merasa khawatir karena menurut Ahmad Kodar, 

tenknik menyembunyian data dengan steganografi tidak 

mengubah mengubah data yang disembunyikan. 

.  

LINGKUP KERJA YANG BERHUBUNGAN 

Cloud Storage 

Hari ini akses internet dapat dengan mudah didapat. 

Cloud Storage merupakan salah satu teknologi yang 

digunakan untuk menyimpan data dengan memanfaatkan 

internet. Dengan adanya cloud storage merasakan 

manfaatnya seperti tidak perlu lagi membawa hard drive 

kemana mana dan tidak ada kekawatiran jika hard drive 

itu terjadi sesuatu yang tidak diinginkan. 

Google Drive 

Google Drive adalah salah satu product dari 

perusahaan google yang diluncurkan sejak 2012. Dengan 

google drive, siapapun dapat menyimpan file mereka 

secara online. Pengguna dapat mengakses google drive 

menggunakan web dan mobile. 

 

 Google Drive menyediakan 15 GB yang dapat 

digunakan  secara gratis untuk setiap user secara gratis. 

Pengguna dapat menyimpan dokumen, video, gambar 

dan file lainya. Jika pengguna memerlukan lebih dari 15 

GB, pengguna dapat mendaftarkan akun miliknya untuk 

dijadikan akun premium. Dengan akun premium 

pengguna dapat menyimpan file sebanyak 30 TB ( 30.000 

GB ). 

Kriptografi 

Kriptografi adalah teknik untuk menjaga kerahasiaan 

informasi dengan cara mengkoversikan teks biasa ( 

plaintext ) menjadi teks yang tidak dapat dipahami ( 

chippertext ). Dengan teknik ini, pembuat pesan harus 

membagikan teknik memecahkan chippertext hanya 

kepada pihak penerima yang diinginkan, agar tidak ada 

pihak lain yang dapat melakukan hal yang serupa. 
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Steganografi 

Steganografi adalah teknik untuk menyembunyikan 

informasi dengan suatu metode sehingga hanya pengirim 

dan penerima yang menyadari bahwa ada informasi 

rahasia. Pada praktiknya, pesan rahasia disembunyikan 

dengan cara membuat sedikit perubahan kecil pada file 

digital lain. File digital yang sering dipakai untuk 

menyembunyikan informasi diantaranya bitmap (bmp), 

gif, pcx, jpeg, wav, voc, mp3, teks file, html, pdf, dll. 

Algoritma AES 

Algoritma AES adalah algoritma kriptografi yang 

digunakan untuk menganmankan data. Algoritma AES 

dikembangkan mulai tahun 1997 sampai 2001 oleh 

National Institute of Standard and Technology, Amerika 

Serikat.  

Base64 

Base64 Encoding adalah suatu bentuk representasi 

data binari menjadi bentuk teks. Yang artinya, data data 

dalam komputer yang sejatinya adalah berbentuk 

binary, diubah menjadi bentuk teks yang dapat dibaca 

manusia. Teknik ini digunakan penulis untuk mengubah 

data pdf menjadi sebuah string. 

PERANCANGAN 

Flowchart 

Berikut flowchart yang dipakai pada jurnal ini  

 

Gambar. 1.  Flowchart upload file 
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Gambar 2.  Flowchart download file 

 

Langkah Kerja 

Langkah kerja pada metode ini, dibagi menjadi 2 

bagian, yaitu enkripsi dan dekripsi.  

 

Langkah langkah enkripsi sebagai berikut: 

1. Mengakses halaman login 

2. Sign in dengan akun google  

3. Klik `upload new file` 

4. Pilih `secret file`, `cover file` 

5. Isi `filename` dan `password` 

6. Klik submit 

 

Langkah langkah dekrisi sebagai berikut: 

1. Mengakses halaman login 

2. Sign in dengan akun google  

3. Pilih file yang akan di dekripsi 

4. Masukan password 

5. Klik download` 

 

 

Desain Antarmuka 

Sistem ini mempunyai 3 anatrmuka, yaitu halaman 

login, halaman list file, dan halaman upload. Halaman 

login berhungsi sebagai tempat untuk memasukana 

credential pengguna google, halaman list file berfungsi 

sebagai tempat memilih document yang akan diunduh, 

dan halaman upload berfungsi sebagai tempat untuk 

mengunggah file. 

 

 

Gambar 3. Halaman Login 

 

 

Gambar 4. Halaman List File 
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Gambar 5. Halaman Upload File 

 

Uji Coba 

Dalam proses ujicoba, penguji mencoba menggunakan 

2 cara, pengujian efektifitas dan pengujian keamanan. 

Pengujian efektifitas bertujuan untuk melihat apakah 

metode ini dapat digunakan untuk semua jenis file dan 

pengujian keamanan bertujuan untuk melihat 

membuktikan bahwa metode ini tidak mudah untuk 

direntas. 

1. Pengujian efektifitas 

Dalam pengujian ini, penulis mencoba untuk 

menyembunyikan berbagai jenis file, dan bebagai 

ukuran secrete file dan berbagai resolusi cover 

image. 

 

a. Pengujian untuk beberapa jenis file 

 

 

b. Pengujian pada berbagai ukuran secrete file 

 

 

 

 

 

c. Pengujian pada berbagai resolusi cover image  

 

 

 

2. Pengujian keamanan  

Dalam pengujian ini penulis meminta bantuan 

seorang pentester yang bekerja di sebuah PT yang 

bergerak pada bidang sciber security. Hal ini 

bertujuan untuk memastikan kerahasiaan file yang 

disembunyikan oleh aplikasi.  

 

Pertama pentester mencoba mengunduh salah 

satu file hasil enkripsi dari google drive seperti 

dibawah ini 

 

Pertama penguji mencoba mengunduh salah 

satu file hasil enkripsi dari google drive 

Setelah itu penguji mencoba untuk men-decode 

file untuk mendapatkan informasi tentang text 

rahasia didalam gambar menggunakan aplikasi 

online. Penguji tidak mendapatjan informasi 

apapun tentang pesan rahasia dan gagal 

menggunakan tool tersebut. 

 

Setelah itu penguji juga mencoba menggunakan 

Gambar 8. Hasil pengujian 

Fig 6 Hasil pengujian Gambar 6. Hasil Pengujian\ 

Gambar 7. Hasil pengujian 

Gambar 9. Hasil pengujian 

Gambar10. Hasil pengujian 
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aplikasi ‘openstego’ yang dikenal meripkan aplikasi yang 

sengat berguna untkm men-decode atau meng-ekstrak 

informasi sensitif untuk steganografi. Dan hasilnya 

seperti sebelumnya , penguji tidak mendapatkan 

informasi apapun seperti dibawah ini 

  

 

Penguji melanjutkan dengan menggunakan 

aplikasi berbasis CLI pada sistem operasi kali linux 

untuk men-decode file staganografi seperti 

dibawah ini, dan tetap tidak dapat mendapatkan 

infomasi.  

 

Gambar 12. Hasil pengujian 

KESIMPULAN 

Kesimpulan yang dapat diambil dari hasil pengamatan 

mulai dari perancangan, implementasi, dan proses uji 

coba sebagai berikut. 

1. Ukuran secret file dan cover image mempengaruhi 

tingkat keberhasilan steganografi. Semakin tinggi 

resolusi cover image, semakin tinggi juga 

presentasi keberhasilanya.  

2. Metode ini dapat dipakai di semua jenis file, mulai 

dari document, audio, video, dan lainya. 

3. Perbedaan cover image sebelum dan sesudah 

proses steganography tidak bisa dilihat dengan 

kasat mata. 

4. Secret file yang terdapat pada cover file hasil 

steganography tidak dapat dibuka dengan aplikasi 

atau metode lain. 
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1.1 Introduction 

Penetration test report contains all efforts that were conducted in order to testing the vulnerability 
of the web application, mobile application and infrastructure. This report will be graded from a 
standpoint of correctness and fullness to all aspects of the testing. The purpose of this report is to 
ensure about the result of penetration testing are valid. 
 

1.2 Information Gathering 

First of all tester gather the information from the target website using nmap. From that tester found 
a lot of information from the target. Such as server information , web service technologies , open 
port , server system operation and version and more. But focus on scope and as the ethical of the 
concept during the testing. Tester just crawling information based on scope of testing which is web 
application running on port 443. During the testing on this scope tester found the information like  

- Web application build with php version 5.6.40 
- Web application using CRM technologies to management the service 
- Steganography image 

 

1.3 Findings 

Findings is all about vulnerability which found by tester during the penetration testing. 
 
Vulnerability :  
Directory Listing 
 
Description :  
Attackers will often attempt to exploit unpatched flaws or access default accounts, unused pages, 
unprotected files and directories, etc to gain unauthorized access or knowledge of the system. 
 
Impact : 
From this findings , tester can found a lot of information like all directory name , configuration file , 
sensitive information and others. 
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Proof of concept : 
 
Tester scanning all directory using dirbuster as shown by picture below. 
 

 
 
From that, tester crawling all the directory on web server manual with browser as figure out by a lot of 
image below. 
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From all the directory findings above. Tester Disclosing sensitive information as shown below : 
 
Database file (migrate.sql) which is containing the credential information from administrator and 
including the password. 
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After that , tester also found configuration file (php.info) on this server which is containing the 
email of crm web server , configuration script and others. 
 

 
 

During about penetration testing, tester found a lot of directory listing enable on this web application. 
However, base on OWASP Framework. Directory listing is not allowed by the web application. 

Reference : https://www.owasp.org/index.php/Top_10-2017_A6-Security_Misconfiguration 
 
Recommendation : 
Disable all listed directory on web server by configure it Httaccess. 
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1.4 Steganography Testing 

This web application giving us the service for hiding the secret text or document on to image file 
(png format). Tester try download one of encrypted file in web service as shown below. 
 

 
 
 
After that tester try to decode the file to get information about the secret text inside the png using 
online tools. Tester get no information about the secret text inside and fail to decode using this 
tools. 
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After that tester also try to decode it using openstego which is known as powerfull tools for decode 
/ extracting sensitive information for steganography. And the result still same as before, this tools 
also giving no sensitive information as shown below. 
 
 

 
 
Tester continue to use command line tools on kali linux to decode the stegano file as shown 
below and also can decode the steganography image. 
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