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KERTAS KERJA 

Ringkasan 

Keamanan suatu jaringan seringkali terganggu dengan adanya ancaman dari 

dalam ataupun dari luar. Saat ini begitu banyak cara untuk melakukan serangan 

terhadap suatu sistem jaringan. Cara-cara ini terus berkembang dari zaman 

dahulu   sampai   sekarang.   Dahulu   untuk   melakukan   suatu   serangan 

membutuhkan pengetahuan dan pemahaman teknis IT yang tinggi, akan tetapi 

saat ini sangat mudah untuk melakukan serangan bukan hanya orang yang 

mempunyai keahlian yang tinggi. Metode dan alat-alat yang dipakai semakin 

banyak dan mudah digunakan, bahkan terhadap sistem keamanan jaringan. 

Contoh serangan yang sering dilakukan seperti DDoS Attack, Port Scanning, 

Sniffing, FTP brute force, SQL Injection, Malware, Phishing, Exploit, dll. 

Oleh karena itu diperlukan solusi untuk menangani serangan yang semakin 

berkembang. Intrusion Prevention System (IPS) merupakan solusi untuk 

menangani serangan-serangan tersebut. Dikarenakan banyaknya tools IPS yang 

tersedia saat ini, pengguna diharuskan dapat memilih tools  IPS yang terbaik, Pada 

penelitian ini akan membandingkan tools IPS yakni Fortigate dan Untangled. 

Untuk mengetahui tools IPS terbaik maka dilakukan analisis performansi dan 

tingkat keamanan sistem dari tools IPS tersebut. Analisis tingkat keamanan 

menggunakan security metric dengan metode VEA-bility. Metode VEA-bility 

akan menghasilkan nilai dengan skala 0 hingga 10. Penelitian ini diharapkan 

dapat membantu pengguna dalam memilih tools IPS terbaik guna memperketat 

keamanan jaringan, pengawasan jaringan komputer dan mengurangi serangan 

dari pihak yang tidak bertanggung jawab. 

1. Metode penelitian yang dilakukan yaitu dengan melakukan 7 langkah sebagai 

berikut : Pengumpulan Data 

Penulis melakukan observasi dan dokumentasi pada jaringan yang sudah ada 

di Perusahaan tersebut untuk mengumpulkan data. 

https://lib.mercubuana.ac.id/
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2. Studi Literatur 

Studi Literatur adalah proses pencarian segala informasi dan referensi dari 

buku, jurnal, artikel, maupun internet yang berkaitan dengan topik Intrusion 

Prevention System (IPS). 

3. Analisa Kebutuhan Perangkat Lunak 

Penulis mempersiapkan Perangkat Luna kapa saja yang dibutuhkan sebelum 

merancang topologi baru demi melakukan pengujian dan implementasi 

4. Perancangan Sistem 

Penulis melakukan perancangan pada topologi dimana semua kebutuhan 

sudah terpenuhi dan terpasang sehingga pengujian dapat segera dilakukan. 

5. Pengujian dan Implementasi 

Penulis melakukan implementasi serta pengujian pada dua sistem yang 

berbeda. Penulis mengeluarkan dan memisahkan data dari hasil uji dengan 

sistem yang pertama dengan yang kedua. 

6. Analisa dan Perbandingan 

Penulis melakukan analisa dari hasil pengujian dari dua sistem yang berbeda 

untuk dilakukan perbandingan sistem mana yang memiliki performa lebih 

baik. 

7. Hasil dan Penarikan Kesimpulan 

Penulis dapat menunjukkan hasil perbandingan kepada pelanggan serta dapat 

menarik kesimpulan mengenai kinerja sistem yang terbaik berdasarkan data 

pengujian dan implementasi yang dilakukan. 
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