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Tentunya hal ini membuat rugi dari sisi pengguna dan
penyedia layanan.

Oleh karena itu, diperlukan sebuah sistem keamanan
yang dapat diimplementasikan di server sehingga
pengguna akan merasa aman pada saat mengakses suatu
layanan yaitu IPS. IPS (intrusion prevention system)
merupakan suatu system keamanan jaringan yang dapat
memantau aktifitas jaringan yang mencurigakan. Fungsi

password yang ada secara paksa hingga mendapatkan
password yang diinginkan. Semakin panjang dan unik
karakter dari password, waktu yang dibutuhkan untuk
mendapatkan password dari metode ini semakin lama.

[5]

Tujuan dari penelitian adalah untuk melihat hasil
perbandingan performa dari kedua IPS ini dalam
melakukan pencegahan dengan mengukur tingkat
keamanan sy dengan CVSS (Common Vulnerability

utama dari IPS adalah mengidentifikasi, r
hingga menghentikan aktivitas yang mencurigakan pada
suatu jaringan. IPS merupakan gabungan Antara IDS
(intrusion detection system) yang berguna untuk
mengidentifikasi atau mendeteksi suatu aktifitas yang
mencurigakan pada jaringan dan firewall yang berfungsi
untuk memblokir lalu lintas data pada suatu jaringan. [1]

Banyaknya IPS yang ada membuat pemilik suatu sistem
harus benar — benar memilih dari segala sisi. Ada 2 IPS
yang pada tugas akhir ini akan dilakukan untuk
melakukan tindakan perlindungan dan p han yaitu
IPS dari Fortigate dan IPS dari Untangle. Fortigate
adalah sebuah sistem keamanan dari segmen produk
jaringan yang dikk kan untuk i fungsi
keamanan jaringan secara terpadu yang dikeluarkan oleh
perusahaan Fortinet yang mana merupakan pemimpin
pasar untuk unified threat Fortigate
memiliki fitur - fitur unggulan seperti firewall, antivirus,
web filtering, dan pada penelitian Kali ini fitur intrusion
prevention system nya lah yang akan digunakan. [2]
Fortigate ini nantinya akan dibandingkan dengan
Untangle, suatu aplikasi yang digunakan pada perangkat
jaringan computer untuk menangani serangan —
serangan seperti spam filter, spyware blocker, virus,
adware, dan lain — lain. Aplikasi ini merupakan turunan
dari Debian dan terdiri atas dua jenis yaitu versi gratis
dan versi berlangganan. [3]

Kedua IPS ini akan diuji secara terpisah untuk
melakukan simulasi pertahanan dari serangan - serangan
yang pada tugas akhir ini adalah DDOS (Distributed
Denial of Service Attack) suatu jenis serangan
melumpuhkan  sebuah  layanan  dengan  cara
menghabiskan sumber daya yang diperlukan system
komputer untuk melakukan kegiatan normalnya.
Serangan ini awalaya melakukan scanning terhadap
celah yang ada. Setelah mendapatkan celah keamanan,
maka serangan akan dilakukan. Beberapa cara
melakukan penyerangan diantaranya traffic flooding
yaitu membanjiri lalu lintas data, request flooding yaitu
membanjiri dengan banyak request, dan melakukan
perubahan system terhadap konfigurasi yang sudah
disediakan. Contoh jenis serangan DDOS pada
penelitian kali ini adalah SYN Flood yang dilakukan
dengan cara faatkan kelemahan protocol pada
saat terjadinya proses handshake. |4] Serangan yang
akan disimulasikan selanjutnya adalah seperti FTP brute
force suatu metode yang bertujuan untuk mendapatkan
password pada layanan FTP. Serangan ini dilakukan
pada port 21 dan mencoba semua kemungkinan

gement.

Scoring System) untuk menilai kerentanan suatu system
keamanan dari skor 0.0 — 10.0 yang dimana terbagi
menjadi 4 aspek, yakni Low (0.0 — 3.9), Medium (4.0 —
6.9), High (7.0 — 8.9), dan Critical(9.0 — 10.0). [6]

Setelah penilaian dari suatu system oleh CVSS
perbandingan akan dilakukan melalui pendekatan
metode security metric yaita VEA-bility. VEA-bility
merupakan suatu metric yang dapat menunjukkan
seberapa aman systern yang diuji dengan memberikan
nilai dari 0 hingga 10. Metode ini sendiri dipecah
menjadi tiga dimensi yaitu V (vulnerability), E
(exploitability) dan A (attackbility) data yang digunakan
untuk mengolah metric ini didapat dari topologi jaringan
(network topology), attack graph, dan nilai yang
ditetapkan oleh Common Vulnerability Scoring System
(CVSS). [7)

Vulerability Duncasions
Limpact Score

Temponl Score

vua_-‘;:g Seora
— /" \\
sl ~
Explowabibity Seore Atiaci parks from gropbs
Nenvork Topology Foanible Arack paths

Gambar 1. Dimensi VEA-bility metric

Gambar 1. Merupakan dimensi untuk VEA-bility metric.
Dari gambar, dapat dilihat bahwa nilai VEA-bility
dipengaruhi oleh Vulnerability Dimension didapat dari
impact score dan temporal score, Exploitability
Dimension didapat dari exploitability score dan network
topology, dan Attackbility Dimension yang didapat dari
attack path dan possible attack path. Untuk suatu
jaringan N, dapat dibagi V(host), E(host), dan A (host)
sebagai skor untuk setiap dimensi.

Untuk menghitung Network Vulnerability Dimension
dapat dilihat pada Gambar 2.

Jurnal RESTI (Rekayasa Sistem dan Teknologi Informasi) Vol.x No. I (20xx) xx — XX

2

https://lib.mercubuana.ac.id/



Gabriel Alexandro Hunam'. Raka Yusuf?
Jurnal RESTI (Rekayasa Sistem dan Teknologi Informasi) Vol .x No. 1 (20xx) xx — xx

Network Vulnerabllity dimension

V(host) = min(10,In E ¢*})
bnpact Score(v) + Temporal Score(v)

S(r) = 7
Keterangan
W (host) < Nilay vulnerability psda host
Min Fungsi mimomm (mengsmbil ailat terendab)
Ln « Logantia natwral
z * Fungsi sixowa yiiu operator penyuntaban
e =Lk iall kan bilangan natural Jengan nifai 2 71828183
Siv) = Niles severuy dan vulnerabilin

Nilas impact yang didapat dan pertutungan CVSS

Impact score (v)
Nilai temporal vang, didap dari pxvhiingan CVSS

Temporal scorr (+)

Gambar 2. Network Vulnerability Dimension

Untuk menghitung Nerwork Exploitability Dimension
dapat dilihat pada Gambar 3.
Neiwork Exploltaditity Dimension

(Min(10, In Setswistubitiy <eomelony)(wserpice on host)
(#network services)

E(host) =

Ketcrangan :

& (st
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o,

X
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= Nilai exploftabitits pods hast
Fungsi minimun (mengambil nilsi tercndahy
Lugaritma natass}
Fungsi sogim 3 3t operatoe
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« Jumish servaoe yang dapat diakses host
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Gambar 3. Network Exploitaility Dimension
Untuk menghitung Network Exploitability Dimension
dapat dilihat pada Gambar 4.

Network Attackability dimenston:

Alhost) = (10)(#attackpaths)

(#nctwork paths)
Keterangan :
A (hosi) = Nilai atiackability pada host
aattack path « Jumlah jalur untuk melukukan scrangan
#aerwnek path = Jumlah alur yang tersedia untuk mengokses layanan
Gambar 4. N k Attackability Di

Analisa dari segi security metric dilakukan untuk
mengetahui IPS mana yang lebih aman untuk
diimplementasikan ke suatu sistem akan diambil
kesimpulan berdasarkan hasil akhir dalam penilaian
VEA-bility.

Perhitungan VEA-bility:

" J
VEA - bility = 10 (10)(#attack paths)

(#network paths)
Keterangan :
VEA-bility = Nilai VEA-bility pada sistem
v = Nilai vuluerability
E = Nilai exploitability
A « Nilai attackability

Gambar 5. Perhitungan VEA-bility

2. Metode Penelitian

Intrusion Prevention System bisa dikatakan adalah
sebuah sistem keamanan jaringan komputer yang perlu
dikonfigurasi agar dapat secara otomatis melakukan
perlindungan dari g yang berusaha
untuk gl kan atau i data dan informasi
yang kita miliki. Namun saat ini banyak sekali produk
dan juga aplikasi IPS yang tersedia mulai dari yang versi
gratis hingga berbayar. Oleh karena itu, dibutuhkan teori
dan metode pendukung untuk membandingkan kinerja
dari IPS agar dapat diambil kesimpulan performa IPS
mana yang lebih baik.

2.1. Metode Pengumpulan Data

Metode pengumpulan data yang dilakukan dalam
penelitian ini adalah dengan cara studi pustaka dan
observasi. Metode studi pustaka digunakan getahui
teori dan praktik yang berhubungan dengan penclitian
yang dilakukan oleh penulis. Selain melakukan studi
pustaka, penulis juga kan observasi objek
penelitian. Objek penelitian yang dilakukan penulis
adalah di PT. Artha Mulia Trijaya untuk menentukan
perangkat jaringan yang menjadi bahan untuk diteliti,
mulai dari jumlah perangkat, tipe perangkat, desain
topologi jaringan dan konfigurasi dari perangkat
jaringan. Untuk alat obscrvasi yang digunakan adalah
berupa buku catatan untuk mencatat informasi penting
dari hasil kegiatan oservasi dan desain topologi jaringan
PT. Artha Mulia Trijaya.

Dari hasil observasi yang dilakukan didapati informasi
bahwa jaringan yang tersedia saat ini hanya
menggunakan router dari provider sebagai yang
menjembatani Antara server dengan internet. Ada
beberapa masalah dengan topologi yang ada saat ini
seperti menurut informasi dari IT support setempat
server pernah diserang beberapa kali dengan DDOS dan
dengan brute force. Dikarenakan tidak adanya
perlindungan yang mampu menangani serangan ini
maka solusi sementaranya adalah memutuskan koneksi
server dengan internet.
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Pemilihan base metric pada kedua IPS sama karena
serangan mengakibatkan pengaruh yang sama.
Sedangkan pada temporal metric yaitu Report
Confidence berbeda. Report Confidence merupakan
suatu laporan mengenai kerentanan (vulnerability) dari
IPS yang digunakan. Pada Fortigate dipilih
“unconfirmed” karena laporan vulnerability tidak ada
pada situs resminya namun ada sedikit daftar
vulnerability yang dapat dilihat pada situs cvedetails.
Sedangkan pada untangle dipilih “uncorroborated”
karena laporan vulnerability tidak tersedia pada situs
resminya namun terdapat banyak daftar vulnerability
dibandingkan Fortigate yang dapat dilihat pada situs
cvedetails.

3.2. Perhitungan base dan temporal metric pada setiap
serangan

Langkah selanjutnya setelah pemilihan poin serangan
adalah menghitung nilai dari poin yang telah ditentukan.
Berikut merupakan table hasil perhitungan base dan
temporal metric berdasarkan perhitungan CVSS.

Tabel 7. Nilai base dan temporal score pada Fortigate

Serangan Basc Score. — Temporal
Base | Impact | Exp ty | Score
DOS 2.1 2.9 3.9 1.6
FTP
BRUTE | 54 7.8 34 4
FORCE
Tabel 8. Nilai base dan temporal metric pada Untangle
Base Score T .
Serangan Base | Impact | Exploitability | Score
DOS 2.1 2.9 39 1.6
TP
BRUTE | 54 7.8 34 4
FORCE

Tabel 7 menunjukkan nilai base dan temporal pada
Fortigate. Pada table dapat dilihat bahwa nilai base,
impact dan temporal berbeda — beda untuk setiap
serangan. Sedangkan untuk exploitability hanya berbeda
untuk serangan FTP brute force, Misalnya untuk
serangan DOS, didapatkan nilai 2.1 untuk base, 2.9
untuk impact, 3.9 untuk exploitability dan 1.6 untuk
temporal. Hal ini didapat dari pemilihan poin metric
pada Tabel 3.1 dan Tabel 3.2.

Tabel 8 menunjukkan nilai base dan temporal untuk
Untangle. Pada table dapat dilihat bahwa nilai base,
impact dan temporal berbeda beda untuk serangan FTP
brute force.

Tabel 8 menunjukkan nilai base dan temporal untuk
Untangle. Pada table dapat dilihat bahwa nilai base,

impact dan temporal berbeda beda untuk serangan FTP
brute force. Hal ini didapat dari pemilihan point metric
pada Tabel 5 dan Tabel 6. Perhitungan tersebut didapat
dengan perhitungan CVSS.

Berikut merupakan contoh perhitungan base score dan
temporal score pada serangan DOS.

Perhitungan base score. Nilai pada setiap poin
didapat dari CVSS.

Diketahui:

Attack vector = local = 0.395
Attack Complexity = low=0.71
Authentication = none = 0.704
Conf Impact = none = 0

Integ Impact = none =0

Avail Impact = partial = 0.275

a.

Keterangan :

I'= Impact

E = Exploitability

C = Conf Impact

Ig = IntegIlmpact

A = Availlmpact
R=round_to_1_decimal
Av = Attack Vector

Ac = AttackComplexity
Au= Authentication

Base Score = R (((0.6 * I) + (0.4 * E) - 1.5) * (1))
@.1)

1) {0,1=0} (3.2)

() {1.176,1#0 3.2)

1=1041*(1=(1=C) *(1-Ig) * (1 - A))
(3.3)

E=20*Av* Ac* Au (3.4)

Keterangan :

Round _to_1_decimal pembulatan  keatas
yang menghasilkan satu angka decimal.

R =Round to 1_decimal

Perhitungan :

Impact = 1041 * (1 = (1-0) * (1 —0)

*(1-0.275))

=10.41 * (1 -0.725)

=2.86275

=20 *0.395 * 0.71 *0.704

=3.948736

Base Score = R (0.6*2.86275) ~ (0.4 *

: 3.948736)— 1.5) * 1.176
=R ((1.71765 + 1.5794944 —
1.5) * 1.176)

Exploitability
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=R (2.1134418144)
=21
b. Perhitungan temporal score. Nilai pada setiap

poin didapat dari CVSS.
Berikut merupakan perhitungan nilai temporal
pada Fortigate.

Diketahui :

Exploitability = functional =~ 0.95
Remediation Level = official fix = 0.87
Report Confidence = unconfirmed = 0.9

Keterangan :

T = TemporalScore

R =Round to_1_decimal
Bs = Base Score

E = Exploitability

Rm = RemediationLevel

a. Topologi tanpa firewall
Tabel 9. Nilai VEA pada topologi tanpa firewall
VEA-bility tiap

Y E A | NiniVEA | VEA Seore
DOS 2.25 39 10 4.61666667
FIP
Brute 359 34 10 3.56666667 ST,
Force

Tabel 9 menunjukkan nilai VEA-bility pada topologi
tanpa firewall. Perhitungan ini, didapatkan dari
persamaan (2.1), nilai E didapat dari persamaan (2.2),
dan nilai A menjadi 10 karena seperti yang bisa dilihat
pada gambar 3.2, Server tidak memiliki perlindungan
sama sekali dari serangan yang dilakukan. Sehingga A =
10 * (4/4) = 10 sesuai dengan persamaan (2.3). Tabel 4.7
menunjukkan nilai VEA untuk topologi tanpa firewall
adalah 3.07. Nilai ini didapat dari persamaan (2.5).

Rc = ReportConf
b. Topologi server dengan firewall
T=R(Bs*E*Rm*Rc) (3.5)
Tabel 10. Nilai VEA pada topologi server dengan firewall
Keterangan : VEA-bility tiap
Round to 1 decimal = Pembulatan Serangan | E A Nilai | VEA Score
keatas yang menghasilkan satu angka d 1 VEA
BaseScore = nilai base yang DOS | 225 | 2.925 8.275
didapat dari persamaan 3.1 FTP
" g G5 Brute 59 | 255 0 | 718333 ] 809386448
Force

Perhitungan :
TemporalScore =R (2.1*0.95%0.87*0.9)
=R (1.562085)

= 1.6

Nilai base dan temporal pada Bro dan Snort sama
walaupun terdapat perbedaan pemilihan poin pada report
confidence. Hal ini dikarenakan pada selisih score pada
poin unconfirmed dan uncorroborated hanya 0.05 dan
pada perhitungannya terdapat pembulatan sehinga nilai
vang dihasilkan sama.

3.3. Perhitungan nilai VEA setiap topologi

Setelah mendapatkan nilaibase dan temporal, langkah
elanjutnya adalah g nilai VEA pada setiap
serangan yang ada di topologi yang berbeda. Seperti
yang sudah dijelaskan pada persamaan (2.2) nilai V
dipengaruhi oleh nilai base dan temporal, sedangkan
nilai E dipengaruhi oleh nilai Exploitability (Persamaan
(2.3)). Berikut merupakan nilai VEA untuk sctiap

topologi :

Tabel 10 menunjukkan nilai VEA-bility pada topologi
server dengan firewall. Perhitungan ini, didapatkan dari
perhitungan pada persamaan (2.5). Pada topologi ini,
nilai V didapat dari persamaan (2.1), nilai E didapat dari
persamaan (2.2), dan nilai A dibuat menjadi 0 karena
pada topologi ini (Gambar 2.4) dapat dilihat bahwa
terdapat firewall yang terimplementasi. Hal ini berarti
penyerang tidak memiliki jalur untuk menyerang (attack
path) sehingga A = 10 * (0/4) = O sesuai dengan
persamaan (2.3). Tabel 3.8 menunjukkan nilai VEA
untuk topologi server dengan firewall adalah 6.80. Nilai
ini didapat dari persamaan (2.5).

Terdapat perbedaan nilai A pada setiap topologi. Hal ini
terjadi karena nil2i A dipengaruhi oleh attack path dan
network path (persamaan (2.4)). Nilai A menjadi 0
ketika pada suatu topologi iliki firewall. Sehing
kedua tabel diatas dapat dibuat sebuah diagram
perbandingan nilai VEA setiap topologi.
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KERTAS KERJA

Ringkasan

1.

Keamanan suatu jaringan seringkali terganggu dengan adanya ancaman dari
dalam ataupun dari luar. Saat ini begitu banyak cara untuk melakukan serangan
terhadap suatu sistem jaringan. Cara-cara ini terus berkembang dari zaman
dahulu sampai sekarang. Dahulu untuk melakukan suatu serangan
membutuhkan pengetahuan dan pemahaman teknis IT yang tinggi, akan tetapi
saat ini sangat mudah untuk melakukan serangan bukan hanya orang yang
mempunyai keahlian yang tinggi. Metode dan alat-alat yang dipakai semakin
banyak dan mudah digunakan, bahkan terhadap sistem keamanan jaringan.
Contoh serangan yang sering dilakukan seperti DDoS Attack, Port Scanning,
Sniffing, FTP brute force, SQL Injection, Malware, Phishing, Exploit, dIlI.

Oleh karena itu diperlukan solusi untuk menangani serangan yang semakin
berkembang. Intrusion Prevention System (IPS) merupakan solusi untuk
menangani serangan-serangan tersebut. Dikarenakan banyaknya tools IPS yang
tersedia saat ini, pengguna diharuskan dapat memilih tools IPS yang terbaik, Pada
penelitian ini akan membandingkan tools IPS yakni Fortigate dan Untangled.
Untuk mengetahui tools IPS terbaik maka dilakukan analisis performansi dan
tingkat keamanan sistem dari tools IPS tersebut. Analisis tingkat keamanan
menggunakan security metric dengan metode VEA-bility. Metode VEA-bility
akan menghasilkan nilai dengan skala 0 hingga 10. Penelitian ini diharapkan
dapat membantu pengguna dalam memilih tools IPS terbaik guna memperketat
keamanan jaringan, pengawasan jaringan komputer dan mengurangi serangan

dari pihak yang tidak bertanggung jawab.

Metode penelitian yang dilakukan yaitu dengan melakukan 7 langkah sebagai
berikut : Pengumpulan Data
Penulis melakukan observasi dan dokumentasi pada jaringan yang sudah ada

di Perusahaan tersebut untuk mengumpulkan data.
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Studi Literatur

Studi Literatur adalah proses pencarian segala informasi dan referensi dari
buku, jurnal, artikel, maupun internet yang berkaitan dengan topik Intrusion
Prevention System (IPS).

. Analisa Kebutuhan Perangkat Lunak

Penulis mempersiapkan Perangkat Luna kapa saja yang dibutuhkan sebelum
merancang topologi baru demi melakukan pengujian dan implementasi

. Perancangan Sistem

Penulis melakukan perancangan pada topologi dimana semua kebutuhan
sudah terpenuhi dan terpasang sehingga pengujian dapat segera dilakukan.

. Pengujian dan Implementasi

Penulis melakukan implementasi serta pengujian pada dua sistem yang
berbeda. Penulis mengeluarkan dan memisahkan data dari hasil uji dengan
sistem yang pertama dengan yang kedua.

. Analisa dan Perbandingan

Penulis melakukan analisa dari hasil pengujian dari dua sistem yang berbeda
untuk dilakukan perbandingan sistem mana yang memiliki performa lebih
baik.

. Hasil dan Penarikan Kesimpulan

Penulis dapat menunjukkan hasil perbandingan kepada pelanggan serta dapat
menarik kesimpulan mengenai kinerja sistem yang terbaik berdasarkan data

pengujian dan implementasi yang dilakukan.
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