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Abstrak

Penggunaan internet yang terus meningkat memerlukan sistem deteksi
serangan yang handal agar penyusup atau cracker yang hendak melakukan
cyberattacks dapat terdeteksi dengan cepat. Mitigasi dan pertahanan dari ancaman
serangan cyber menjadi sangat penting mengingat masyarakat sudah mulai
ketergantungan pada teknologi internet yang bisa mengancam setiap saat. Ketika
sejumlah besar paket datang, maka perlu dideteksi apakah paket tersebut paket data
normal atau paket data serangan. Intrusion Detection System (IDS) dapat digunakan
untuk mendeteksi setiap serangan pada jaringan atau sistem informasi. Deteksi
anomali adalah jenis IDS yang mendeteksi serangan anomali pada jaringan
berdasarkan probabilitas statistik.

Pada penelitian ini deteksi serangan dilakukan dengan menggunakan
metode Knowledge Discovery in Databases (KDD) berbasis machine learning
untuk menganalisis serangan berdasarkan 2 (dua) sumber dataset yaitu UNSW-
NB15 dan CICIDS2017. Algoritma J48, naive bayes dan AdaBoostM1 digunakan
untuk melakukan Klasifikasi serangan. Pemrosesan data menggunakan tools
WEKA.

Seleksi  jumlah atribut dilakukan menggunakan metode CFs-
Greedystepwise untuk memilih atribut yang sangat berpengaruh terhadap
pendeteksian serangan untuk efisiensi. Hasil pengujian menunjukkan algoritma J48
menghasilkan akurasi tertinggi sebesar 99.839%.

Keyword : Data mining, Intrusion Detection System, Cyberattacks, Algoritma
Machine Learning, WEKA.

Vil

mercubuana.ac.id/id



Daftar Isi

HALAMAN JUDUL ...t ii
PENGESAHAN TESIS ... iii
PERNYATAAN SIMILARITY CHECK ......oooiiiiiie e v
PERNYATAAN. .. et v
KATA PENGANTAR . vi
ABSTRAK e vii
DAFTAE IST ... viii
Daftar GamDAr .........cccoiiiiii e Xii
Daftar TabIe.. ..o Xiv
BAB 1  Pendahuluan...........cccooiiiiiiiiiiiieeeee e 1
A, Latar Belakang........coccooioiiiiiiieee s 1
B.  Perumusan Masalah...........cccoooiiiiiiiniiceeee e 5
C. Batasan Masalah...........cccooviiiiiiiiiciee e 6
D.  Tujuan Penelitian.........ccccoviieiieiicic e 6
BAB Il Studi PUSEAKA .......cocovviiiiiiiceee e 7
A, Penelitian Terkail.........coovoiiiiiiiiiieee e 7
B.  Maching Learning........cccoocveieiieieiiie e, 8
C.  KIGSIHFIKASI. ..ot 9
viii

http://lib.mercubuana.ac.id/id

Menteng



D. Correlation-Based Feature Selection...........ccvvveeeeeeeeeeieeeeeeeeeee. 9

E.  10-Fold Cross-Validation ...........cccccvereiciinincinineee e 10
F.  Intrusion Detection SYStem ........cccevveveiieiieeie e 10
G.  JeniS-JeNiS SErangan .........ccccouereririeeieiieniese st 11
L. MAIWAIE ..o 12

2. Denial Of SEIVICES.......cccoiiiiiiiieirece e 12

3 SPAIM ettt ———————— 12

H.  WEKA e 13
| JAB e 14
J. NATVE DAYES ... 14
K. Adaptive Boosting classifier (AdaBoost.M1) ........cccccccevvrnnnnn 15
L. DataSel......ccceiiiiiiiiiie 15
L. UNSW-NBIS...cee e 16

2. CICIDS2017 ...t 16
M.  Knowledge Discovery in Databases (KDD)............ccoouvvevenennen. 17
BAB 111 Metodologi Penelitian............ccccveveiieiiiie i, 18
A, Rancangan Penelitian .........cccooeiieieiinienise e 18
1. SEIECHING coveece e e 19

2. PreproCeSSING ......cccciiveiieiieiieeieeiesee e eie e e et e e 19

3. TranSformation .........ccooeoiiriiciineneee e 20

IX

http://lib.mercubuana.ac.id/id
Menteng



4. Machine 1earning ........cccovveveiicii e 20

5. Interpretation / Evaluation .............cccccevveiiiieiincie e, 20

@)  ConfuSION MALTIX ...cveeiveeieiie e 20

BAB IV Hasil dan Pembahasan ..o 23
A.  Spesifikasi perangkat yang digunakan ............ccccocviiiinnininnnnn, 23
B.  SElECING ..o 23
C.  Preprocessing dataset.........ccccvveveerieiieieeie s 25
D.  TranSformation .........cccccoiiiiriiiies e 30
E.  Machine learning .......cccccooeieiiiiiiiisieeeee e 32
F.  Interpretation / EVaAlUatioN............ccocevivieiiiininc e 33

1. Evaluasi proses dataset dengan algoritma J48 dengan

Correlation-based Feature Selection (CFS) .......ccocvviiiieienieiiencce e 33
2. Accuracy J48 dengan CFS dataset UNSWNBI15 .................... 33
3. Precission J48 dengan CFS dataset UNSWNBI15 ................... 39
4.  Recall J48 dengan CFS dataset UNSWNBI15 ..........ccccoveveneen. 41
5. Accuracy J48 dengan CFS dataset CICIDS2017..................... 43
6.  Precission J48 dengan CFS dataset CICIDS2017 ................... 47
7. Recall J48 dengan CFS dataset CICIDS2017..........ccccvvveennen. 48

8.  Evaluasi proses dataset dengan algoritma naive bayes dengan

Correlation-based Feature Selection (CFS) ......ccccccvvvevveveiiie s 50

http://lib.mercubuana.ac.id/id
Menteng



9.  Accuracy Naive bayes dengan CFS dataset UNSWNB15 ...... 51
10. Precission Naive bayes dengan CFS dataset UNSWNB15 ..... 52
11. Recall Naive bayes dengan CFS dataset UNSWNB15 ........... 53
12. Accuracy Naive bayes dengan CFS dataset CICIDS2017....... 54
13. Precission Naive bayes dengan CFS dataset CICIDS2017 ..... 56
14. Recall Naive bayes dengan CFS dataset CICIDS2017............ 57

15. Evaluasi proses dataset dengan algoritma AdaBoostM1 dengan

Correlation-based Feature Selection (CFS) .......cccccvevevveveiiie i 58

16. Accuracy AdaBoostM1 dengan CFS dataset UNSWNB15 .... 59
17. Precission AdaBoostM1 dengan CFS dataset UNSWNB15 ... 61
18. Recall AdaBoostM1 dengan CFS dataset UNSWNBI15 ......... 62
19. Accuracy AdaBoostM1 dengan CFS dataset CICIDS2017..... 63

20. Precission AdaBoostM1 dengan CFS dataset CICIDS2017 ... 65

21. Recall AdaBoostM1 dengan CFS dataset CICIDS2017.......... 66

G.  Hasil PENQUJIAN. .....cveiiiiiee e 67

BAB V  PENULUP ..ottt 70

Al KESIMPUIAN ...t 70

Daftar PUSTAKA. ..........ccooviiiiciicee s 72
Xi

http://lib.mercubuana.ac.id/id

Menteng



Daftar Gambar

Gambar 2.1 Rumus Correlation-based Feature Selection (CFS)............. 10

Gambar 2.2 Grafik spam sampai tahun 2017 (Marinos & Lourenco, 2018)

......................................................................................................................... 13
Gambar 2.3 Rumus naive bayes (Anwar et al., 2019) .........cccccvevvvvernenne. 15
Gambar 2.4 Tahapan proses KDD ........ccccoeiieiiiie i 17
Gambar 3.1 Tahapan penelitian ..........cccccveverieenneie e 18
Gambar 4.1 Distribusi Dataset UNSW-NB15..........ccccoceoiiniiiiininen, 24
Gambar 4.2 Distribusi Dataset CICIDS2017 ........cccocoveveiineneiesineeeens 25
Gambar 4.3 Preprocessing Dataset CICIDS2017 .......ccceovvvvevvivieveennnnne 25
Gambar 4.4 Preprocessing dataset UNSWNBI15..........cccccocvvevviieveennenne 26
Gambar 4.5 Menu utama WEKA ... 26
Gambar 4.6 Pemilihan dataset............cccoovrereininiisseeee e 27
Gambar 4.7 Menu seleksi fitur pada WEKA ... 27
Gambar 4.8 Jumlah data yang diproses dataset CICIDS2017 .................. 29
Gambar 4.9 Jumlah data yang diproses dataset UNSWNB15................... 29

Gambar 4.10 Hasil CFS dataset UNSWNB15 pada aplikasi WEKA ...... 30
Gambar 4.11 Hasil CFS dataset CICIDS2017 pada aplikasi WEKA....... 31
Gambar 4.12 Confusion Matrix UNSWNB15 - J48 dengan CFS ............ 33
Gambar 4.13 Hasil proses algoritma J48 dataset UNSWNB15................ 38

Gambar 4.14 Confusion Matrix WEKA dataset CICIDS2017 algoritma J48

0 1=T T T T O o TSR 43

Gambar 4.15 Hasil proses algoritma J48 dataset CICIDS2017 ................ 46

Gambar 4.16 Hasil proses algoritma naive bayes dataset UNSWNB15... 52

xii

http://lib.mercubuana.ac.id/id

Menteng



Gambar 4.17 Hasil proses algoritma naive bayes dataset CICIDS2017... 56
Gambar 4.18 Hasil proses algoritma AdaBoostM1 dataset UNSWNB15 61

Gambar 4.19 Hasil proses algoritma AdaBoostM1 dataset CICIDS2017 65

Xiii

http://lib.mercubuana.ac.id/id
Menteng



Daftar Table

Tabel 2.1 Penelitian Terkait Sistem INtruSi...........cocoovnircininiicneen, 7
Tabel 3.1 Matrik KONTUSH.......c.coviiiiiiiic e 21
Tabel 4.1 Spesifikasi perangkat yang digunakan..............ccccccevvereieennenn, 23
Tabel 4.2 Dataset UNSW-NB15 (Moustafa & Slay, 2015).........c............ 23
Tabel 4.3 Dataset CICIDS2017 (Sharafaldin et al., 2018)...........c.ccuen..... 24
Tabel 4.4 Hasil seleksi atribut UNSW-NB15 .........ccccoeiiiiiiiiininee, 31
Tabel 4.5 Hasil seleksi atribut CICIDS2017.........cccoovveivniiieieineneennn, 32
Tabel 4.6 penjelasan class pada dataset UNSWNBI15.............cccccevveenenn. 34
Tabel 4.7 Total confusion matrik UNSWNB15 - J48 dengan CFS........... 34

Tabel 4.8 Class confusion matrix UNSWNB15 — CFS algoritma J48 ..... 36

Tabel 4.9 Akurasi class UNSWNB15 — J48 dengan CFS............cccce...... 37
Tabel 4.10 Precission class UNSWNB15 — J48 dengan CFS................... 40
Tabel 4.11 Recall class UNSWNB15 — J48 dengan CFS............ccccvenee.n. 42
Tabel 4.12 penjelasan class pada dataset CICIDS2017 ........ccccceevvvvvenenn. 43

Tabel 4.13 Confusion matrix seluruh class CICIDS2017 — CFS algoritma

...................................................................................................................... 44
Tabel 4.14 akurasi class CICIDS2017 — J48 dengan CFS...........ccccen..... 45
Tabel 4.15 Precission CICIDS2017 — J48 dengan CFS........c..cccevvveenenn. 47
Tabel 4.16 Recall CICIDS2017 —J48 dengan CFS.........ccccovvvevieciennnn, 49

Tabel 4.17 Confusion matrix seluruh class UNSWNB15 — CFS algoritma

NATVE DAYES ...ttt naenres 50
Tabel 4.18 Akurasi UNSWNB15 - naive bayes dengan CFS................... 51
Tabel 4.19 Precission UNSWNB15 - naive bayes dengan CFS .............. 52

Xiv

http://lib.mercubuana.ac.id/id

Menteng



Tabel 4.20 Recall UNSWNB15 - naive bayes dengan CFS..................... 53

Tabel 4.21 Confusion matrix seluruh class CICIDS2017 — CFS algoritma

NATVE DAYES ...ttt nres 54
Tabel 4.22 Akurasi CICIDS2017 — naive bayes dengan CFS .................. 55
Tabel 4.23 Precission CICIDS2017 — naive bayes dengan CFS............... 56
Tabel 4.24 Recall CICIDS2017 — naive bayes dengan CFS..................... 57

Tabel 4.25 Confusion matrix seluruh class UNSWNB15 — CFS algoritma

AGABOOSIIML ... 59
Tabel 4.26 Akurasi UNSWNB15 — AdaBoostM1 dengan CFS ............... 60
Tabel 4.27 Precission UNSWNB15 — AdaBoostM1 dengan CFS........... 61
Tabel 4.28 Recall UNSWNB15 — AdaBoostM1 dengan CFS.................. 62

Tabel 4.29 Confusion matrix seluruh class CICIDS2017 — CFS algoritma

AGABOOSIIML ... e 63
Tabel 4.30 Akurasi CICIDS2017 — AdaBoostM1 dengan CFS................ 64
Tabel 4.31 Precission CICIDS2017 — AdaBoostM1 dengan CFS............ 65
Tabel 4.32 Recall CICIDS2017 — AdaBoostM1 dengan CFS.................. 66
Tabel 4.33 Perbandingan hasil algoritma J48 .............cccocviiiiiiiciiien, 68
Tabel 4.34 Perbandingan hasil algoritma Naive Bayes ............cccceevevnenne, 68
Tabel 4.35 Perbandingan hasil algoritma AdaBoostM1 ............ccccceenee, 69
XV

http://lib.mercubuana.ac.id/id
Menteng



	Daftar Isi
	Daftar Gambar
	Daftar Table



