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ABSTRACT

In the recently five years, several short message sending application (instan

messenger) appear, that is very demanded by world society. By a various ease,

complete features and low cost which is followed by developing device, internet

based on IM service has shifted the previous communication such as SMS, MMS,

and voice call. From some IM that are widely used in many countries is the LINE

application can be downloaded and installed on smart phones, tablets, PC based

on Android, IOS, Windows phone, and also Microsoft windows.

At this time, IM service is more being used not only for legitimate activities, but

also on crime. Offenders begin to use IM for communication with victim or

among them selves to avoid interception. This is because the criminals know that

commit crime using online mobile application more secure, because it is difficult

to extract information from cell phones used by criminals.

By the developing of IM applications, supporting device and operating system,

that is also increase a crime and law lessness so mobile device forensic which is

part of the digital forensic science is needed to unravel the legal case.

This research focus on finding digital evidence related to the LINE application on

device base android. The evidence related using logical analysis method with

three extraction techniques. Data has obtained, it will be analyzed using some

tools until it becomes a required information. Finally, it can be presented into

digital evidence will be used to reveal a legal case.
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ABSTRAK

Dalam lima tahun terakhir muncul beberapa aplikasi pengirim pesan singkat

(instant messenger) yang sangat diminati masyarakat dunia. Dengan berbagai

kemudahan, kelengkapan fitur, dan biaya yang murah serta diikuti perkembangan

perangkat, layanan IM yang berbasis internet ini telah menggeser layanan

komunikasi sebelumnya seperti SMS, MMS, dan voice call. Dari beberapa IM

yang banyak dipakai di banyak negara adalah aplikasi LINE. Aplikasi ini dapat

diunduh dan dipasang pada perangkat smart phone, tablet, maupun PC berbasis

Android, iOS, Windows Phone, serta Microsoft Windows.

Saat ini layanan IM semakin banyak digunakan tidak hanya untuk kegiatan yang

sah, tetapi juga untuk tindakan krimimal. Pelaku kejahatan mulai menggunakan

IM untuk berkomunikasi baik dengan korban atau di antara mereka sendiri untuk

menghindari intersepsi. Hal ini karena pelaku kejahatan tahu bahwa melakukan

kejahatan menggunakan aplikasi mobile online lebih aman, karena sulit

mengekstraksi informasi dari ponsel yang dipakai pelaku kejahatan.

Dengan perkembangan aplikasi IM, perangkat pendukung, dan sistem operasi

serta meningkatnya kejahatan dan pelanggaran hukum maka mobile device

forensics yang merupakan bagian dari ilmu digital forensics sangat dibutuhkan

untuk mengungkap kasus-kasus hukum.

Penelitian ini fokus pada pencarian bukti-bukti digital terkait dengan aplikasi

LINE pada perangkat berbasis android. Bukti-bukti terkait dengan message dan

voice call akan diungkap menggunakan metode logical analysis dengan tiga

teknik ekstraksi. Data yang didapatkan kemudian di analisis menggunakan

beberapa tool sehingga menjadi sebuah informasi yang dibutuhkan. Dan pada

akhirnya dapat dipresentasikan menjadi bukti digital yang akan digunakan untuk

mengungkap sebuah kasus hukum.
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