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ABSTRAK

Wireless Sensor Network (WSN) merupakan suatu jenis jaringan heterogen
yang terdiri dari simpul-simpul sensor yang tersebar dan bekerja bersama untuk
fungsi pengumpulan data, proses dan transmisi [1][2]. Oleh karena WSN banyak
dipergunakan dalam hal-hal vital, maka aspek dari keamanannya pun harus
diperhatikan. Ada banyak jenis serangan yang mungkin dapat dilakukan untuk
mengacaukan jaringan WSN. Adapun metode-metode serangan yang ada pada
WSN diantaranya yaitu, jamming attack, tampering, Sybil attack, wormhole attack,
hello flood attack dan black hole attack[3]. Serangan black hole merupakan salah

satu yang serangan paling berbahaya pada jaringan WSN.

Metode Enhanced Check Agent dirancang untuk mendeteksi serangan black
hole dengan cara mengirimkan check agent untuk mendata node-node yang
dianggap black oke. Metode ini adalah penggabungan antara dua metode deteksi
yaitu metode Check Agent dengan metode Hybrid dengan beberapa penyesuaian

untuk mendapatkan hasil yang optimal.

Implementasi akan di uji coba kan pada jaringan sensor nirkabel dengan
menggunakan teknologi zigbee. Toplogi jaringan menggunakan mesh dimana
setiap node dapat mempunyai lebih dari satu tabel ruting[4]. Metode Enhanced
Check Agent dapat meningkatkan throughput dibandingkan metode yang ada

sebelumnya.

Keywords: Jaringan Sensor Nirkabel, Black Hole Attack, Zigbee 802.15.4,

Keamanan Jaringan, Internet of Things.
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