BAB Il
METODOLOGI PENELITIAN

3.1 Studi Literatur

Kajian pustaka dilakukan untuk mendapatkan informasi mengenai topik yang
akan diteliti dengan dapat diperoleh dari buku,dokumen, artikel, atau bahan
tertulis lainnya yang bersifat online maupun offline. Review atau kajian pustaka
dilakukan dengan tujuan untuk mendeteksi masalah serangan DoS pada perangkat

Internet of Things (IoT).

3.2 Persiapan Alat dan Bahan Penelitian
Pada tahap ini untuk menunjang implementasi penelitian maka diperlukan
perangkat keras dan perangkat lunak sebagai alat dan bahan penelitian. Berikut
alat dan bahan yang digunakan dalam melakukan penelitian.
1. Hardware
Adapun spesifikasi hardware yang dibutuhkan untuk analisa bukti digital
pada kasus ini adalah sebagai berikut:

Tabel 3. 1 Hardware

No | Hardware Keterangan

1 Laptop Sebagai komputer yang digunakan

untuk pengolahan dan analisis data

2. | Node MCU Perangkat IoT yang akan di uji coba

sebagai target serangan DoS

2. Software
Adapun spesifikasi software yang digunakan untuk analisa bukti digital
pada kasus ni adalah sebagai berikut:

Tabel 3. 2 Sofware
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No | Software Keterangan

1. |LOIC Tools yang  digunakan  untuk
menyerang

2. | Wireshark Sebuah  tool yang  digunakan
investigator untuk mengetahui

serangan pada IoT, menganalisa dan

membantu pencarian barang bukti

digital.

3 OS Windows 10 Sistem operasi yang digunakan untuk
Laptop

4 | FTK Imager Sebuah tool yang digunakan dalam

membuat hash atau tanda-tanda

(signature) dari data digital dengan

tujuan menjaga intregritas data.

3.3 ldentifikasi Sistem

Merupakan tahap perancangan dan implementasi sistem jaringan pada
perangkat Internet of Things (IoT) yang digunakan sebagai objek penelitian.
Dengan tujuan akan mempermudah mengidentifikasi sumber-sumber yang
dianggap potensial untuk dijadikan bukti. Tahapan identifikasi terdiri dari
beberapa tahap terlihat pada gambar 3.1:

Persiapan PC

sebagai Attacker '

¢ Instalasai

* Driver Arduino * Testing Ping IP

Wireshark * Konfigurasi * Traffic Log
* Aplikasi Arduino File
LOIC

Gambar 3. 1 Identifikasi Sistem Perangkat [oT

Adapun desain proses penanganan dan akuisisi potensi bukti digital yang

akan dilakukan pada penelitian ini menggunakan metode live forensic. Live
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forensic merupakan suatu metode, keadaan ataupun proses analisa terhadap

sistem operasi yang sedang berjalan (hidup). Tujuan menggunakan metode ini

adalah untuk penanganan insiden lebih cepat, integritas data lebih terjamin

keselamatanya karena segala aktivitas sistem dalam keadaan menyala dan

terhubung pada sebuah jaringan. Penerapan metode live forensic dapat dilihat

pada bagan Gambar 3.2.

Proses
Penanganan

Proses Akuisisi
Live Aguisition

Proses
Investigasi

Deteksi Masalah

0

Penanganan Barang Bulkti

g

Perencanaan

!

Persiapan

Identifikasi Potensi Bukti Digital

g

Klasifikasi Potensi Bukti Digital

S |

Akuisisi Potensi Bukti Digital

Analisis -

0

Persentasi

!

Post-Procsess

Gambar 3. 2 Desain Proses Penanganan dan Analisa Barang Bukti Mengadopsi
dari Penelitian (Mumba & Venter, 2014)
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Desain proses penanganan dan analisa barang bukti Gambar 3.2

mengadopsi pada penelitian terdahulu (Mumba & Venter, 2014), ada 3 fase

yang harus dilakukan yaitu:

1.

Fase pertama adalah proses penanganan. Diawali tahap mendeteksi masalah
yaitu mencari tahu permasalahan apa saja yang terjadi dan yang akan
eksekusi. Selanjutnya penanganan barang bukti, haruslah mengetahui
bagaimana tahap — tahap perlakuan penanganan sesuai dengan yang
ditentukan. Tahap perencanaan merupakan menyusunan langkah — langkah
apa saja yang harus dilakukan untuk mendapatkan barang bukti digital.
Tahap persiapan adalah mempersiapkan apa saja software dan hardware
yang dibutuhkan untuk penunjang kebutuhan yang berkaitan dengan

investigasi haruslah relefan.

Penanganan Persiapan
Barang Bu ktl Tahap persiapan ditujukan untuk
mempersiapkan penunjang

Tahap penanganan ditujukan untuk investigasi hardware, software dan

mengetahui & memahami langkah sumber-sumber pendukung untuk

apa saja untuk menangani barang mempermudah proses akuisisi dan
W bukti yang akan di proses W anaisa .
) ) )

s A4 s

Deteksi Masalah

Proses tahap awal untuk dalam
proses penanganan barang bukti &
menganalisa apa permasalahan
yang sedang ditangani.

)
~

Stage 4

Perencanaan

Tahap perencanaan ditujukan
untuk menyusun langkah-langkah
apa saja yang dilakukan untuk
menganalisa potensi bukti digital

Gambar 3. 3 Proses Penanganan

Fase kedua adalah proses akuisisi. Tahap awal yaitu identifikasi potensi
bukti digital terhadap beberapa perangkat yang kemungkinan terdapat bukti
digital. Kemudian melakukan klasifikasi potensi bukti digital dengan cara
memisahkan barang bukti dan diberi tanda. Tahap terakhir penyimpanan

untuk mengamankan seluruh barang bukti.
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Klasifikasi Penyimpanan

Potensi Bukti Bukti Digital
Dig ital Ditujukan untuk penyimpanan dan
mengamankan barang bukti
Memisahkan bukti kasus yang
ditangani dengan bukti kasus yang

) 0O)- 0O)- )

~ ~ ~ ~
ldentifikasi | WENESSIM Akuisisi Potensi

Potensi Bukti Bukti Digital Live
Digital Forensic

Tahap ini berupa identifikasi Melakukan akuisisi data yang berkaitan
perangkat yang berpotensi bukti dengan loT dengan tujuan untuk
digital yang ditangani mengambil data. Dengan syarat
perangkat loT dalam keaadan nyala,

Gambar 3. 4 Proses Akuisisi

Proses investigasi adalah dalam fase terakhir menggunakan metode Static
Forensic dengan bantuan framework Generic Computer Forensic
Investigation Model (GCFIM) untuk membantu dalam investigasi bukti
digital dan mendapatkan bukti digital:

* Tahap pertama Pre-Proses, yaitu langkah awal persiapan dalam
melakukan investigasi;

* Tahap ke dua Preservation: Tujuanya untuk menjaga keaslian barang
bukti; dan memastikan bukti-bukti valid/sah;

* Tahap ke tiga Analysis adalah tahap analisa pada data yang sudah diolah
yang diperoleh pada tahap sebelumnya untuk menggali informasi yang
ada dalam barang bukti;

* Tahap ke empat Presentation adalah menggambarkan hasil observasi
dengan bahasa yang mudah dimengerti dan umum di persidangan.
Tujuanya untuk menyajikan informasi yang diperoleh dan
mempresentasikan hasil analisa sehingga dapat dipahami oleh public;

* Tahap Post-Proses tahap akhir dari investigasi. Semua barang bukti

fisik maupun digital dikembalikan kepihak yang berwenang.
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Tahapan Investigasl forensic untuk membantu dalam pencarian bukti digital dapat
dilihat pada Gambar 3.5.

Acqguisition & Preservation Analysys Presentation Postproses

Gambar 3. 5 Tahapan Investigasi Forensic

Dari penjelasan Gambar 3.5 dan untuk memepermudah mengetahui asal
serangan dari mana saja dan klarifikasi jenis serangan maka akan dikelompokkan
menggunakan data analisa sebagai berikut :

Tabel 3. 3 Pengelompokan data

IP Source | Destinatian
No. | Addres | Addres Address | Port | Jumlah | Klasifikasi
S S

Tampilan pada Table 3.4 menunjukan traffic log file yang masuk sebagai
jenis serangan yang harus akan dianalisis serta melakukan proses investigasi
untuk menemukan jenis seragan, tempat dimana alamat penyerang, waktu yang
digunakan, darimana asalnya, dan bagaimana itu terjadi yang berguna untuk

membuktikan. Berikut tabel grafik diagram serangan :

Tabel 3. 4 Diagram Grafik Serangan

Nama Jumlah
NO ' Serangan | Serangan | Total

46

lib.mercubuana.ac.id/



3.5 Simulasi Kasus

Tahapan dilakukanya simulasi kasus adalah untuk pengimplementasian
serangan DoS pada perangkat IoT. Tujuan adalah melakukan pengujian serangan
flooding pada perangkat IoT dengan metode Live Forensic. Simulasi untuk kasus
serangan flooding terhadap perangkat Internet of Things (IoT) dapat dilihat pada
gambar 3.6.

loT Device

17—7 "
-
Q \ ‘ Auacker 1
P —~—

> ) N I | A @ ‘ I l

C Wl | : 1 | !
& —> i< e ol
d . Autacker 2

Investigator VICTIM Switch

Fompsi - Wireshark .
-1P 192.168.X.X |

- FTK Imager (—

Autacker 3
Gambar 3. 6 Simulasi Kasus Serangan Flooding pada Perangkat loT

Dalam sebuah serangan Denial of Service, penyerang akan mencoba untuk
mencegah akses seorang pengguna terhadap sistem atau jaringan dengan
menggunakan beberapa cara, yakni sebagai berikut:

*  Teknik traffic flooding yaitu membanjiri lalu lintas jaringan dengan banyak
data akibatnya pengguna lain tidak bisa dilayani oleh sistem.

*  Teknik request flooding yaitu membanjiri lalu lintas jaringan dengan banyak
request terhadap sebuah layanan jaringan akibatnya pengguna lain yang
terdaftar tidak dapat dilayani oleh layanan tersebut.

*  Mengganggu komunikasi antara sebuah host dan kliennya yang terdaftar
dengan cara mengubah informasi konfigurasi sistem atau bahkan perusakan

fisik terhadap komponen dan server.
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Skema serangan adalah ketika attacker menyerang target dengan membanjiri
lalu lintas jaringan dengan banyak data secara bertubi-tubi akibatnya adalah
aktifitas target jadi lambat bahkan server akan down ketika pengiriman serangan
paket tersebut melebihi beban yang dimiliki. Gambar 3.7 menunjukan tahapan

simulasi kasus deteksi serangan flooding pada perangkat IoT.

Hasil Serangan

* Korban
penerima
serangan

* Capturing

* Pengiriman
paket serangan

flooding ke

target hardware

Gambar 3. 7 Tahap Simulasi Serangan Flooding pada Perangkat IoT

3.6 Laporan

Laporan hasil investigasi merupakan hasil pembuktian dari keseluruhan
proses analisis yang dilakukan untuk menemukan serangan flooding berupa
traffic logs file jaringan dari perangkat Internet of Things (IoT). Hal yang harus
diutamankan dalam proses pembuatan laporan adalah segala aktivitas barang
bukti harus di dokumentasikan. Untuk menyusun laporan berikut adalah tahapan

penyusunan laporan.

Konfigurasi Sistem | Investigasi Forensik ') Analisis Laporan

Gambar 3. 8 Tahapan Penyusunan Laporan

Tahapan penyusunan laporan dapat dijelaskan sebagai berikut:
1. Simulasi Kasus
Tahapan dilakukanya simulasi kasus adalah untuk pengimplementasian

serangan DoS pada perangkat IoT.
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. Konfigurasi Sistem

Pada tahapan ini dilakukan konfigurasi sistem untuk konfigurasi
perangkat IoT, konfigurasi IP.

. Investigasi Forensic

Pada tahapan ini dilakukan investigasi forensic untuk menyelesaikan
penelitian yaitu untuk mencari informasi barang bukti yaitu dengan
menggunakan model investigasi framework Generic Computer Forensic
(GCFIM).

. Analisis

Pada tahapan ini dilakukan analisis serangan sehingga menghasilkan data.
Data dikumpulkan untuk dianalisis sehingga dapat menemukan IP address
yang melakukan serangan flooding terhadap perangkat Internet of Things
(IoT) untuk dijadikan barang bukti.

. Laporan

Pada tahap ini hal yang dilakukan adalah menyajikan hasil analisis yang
telah dilakukan berupa laporan. Laporan yang dibuat dapat memberikan
gambaran secara meyeluruh mengenai hasil penelitian serta dapat

memberikan rekomendasi yang bermanfaat untuk penelitian selanjutnya.

49

lib.mercubuana.ac.id/





