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BAB IV 

 HASIL DAN PEMBAHASAN 

 

 

Bab ini membahas tentang langkah-langkah penelitian, analisis dan hasil 

yang telah dilakukan. Pembahasan dalam bab ini meliputi tahap melakukan 

simulasi kasus serangan flooding pada perangkat Internet of Things (IoT), 

melakukan proses penanganan insiden, proses akuisisi untuk mengambil data dan 

proses investigasi untuk mencari barang bukti dengan metode Live Forensic. 

 

4.1   Implementasi Simulasi Serangan Flooding  

Tahap awal dalam pengujian untuk mendeteksi serangan flooding dengan 

menggunakan tool yang digunakan untuk membanjiri paket ke perangkat IoT 

adalah Low Orbit Ion Canon (LOIC). Kelebihan tool ini adalah mampu 

mengiriman paket request berdasarkan protokol ICMP, UDP maupun TCP. Selain 

itu target pada port yang akan dikirim dapat ditentukan oleh attacker. Berikut 

adalah prosedur untuk melakukan serangan flooding: 

1. Memasukkan alamat IP target yang akan diserang.  

2. Kemudian klik tombol lock on yang berada pada menu 1 (satu), selanjutkan 

menentukan jumlah threads yang akan dikirimkan sebanyak 10, target 

protokol adalah UDP, pilih target port adalah 9443, pilih kecepatan 

penyerangan pada menu 3 (Tiga). 

3. Setelah semua konfigurasi kemudian melakukan serangan flooding dengan 

menekan tombol IMMA CHARGIN MAH LAZER dilakukan selama 5-10 

menit. Aplikasi LOIC ditunjukkan pada gambar 4.1.
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Gambar 4. 1 Serangan Flooding 

4.2.  Penanganan Barang Bukti  

Tahap penanganan ini dimaksudkan untuk menangani perangkat bukti 

yang memiliki potensi bukti digital. Dan selanjutnya memisahkan antara bukti 

pada kasus yang sedang ditangani dengan bukti kasus lainnya dengan cara 

memberikan label keterangan untuk barang bukti sebelum proses pemindahan 

menuju lokasi penyimpanan. 

 

Gambar 4. 2 Ilustrasi Penanganan Barang Bukti 
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Untuk proses pencatatan barang bukti harus dilakukan dengan rinci, jelas 

dan baik adapun kriterianya dari nama, jenis, nomor seri ataupun identitas lain 

yang melekat pada barang bukti.  

Tabel 4. 1 Contoh Pencatatan Informasi Barang Bukti Digital 

INFORMASI BARANG BUKTI 

Nama Barang 

Bukti 

Identitas Keterangan 

Flasdisk  Merk : Cybertrend 

Kapasitas : 4 Gb 

Warna: Silver 

Berisi data cloning asli 

potensi bukti digital 

 

          Petugas 

 

 

   (Singgih Mitro S) 

 

4.3   Proses Akuisisi Potensi Bukti Digital  

Dalam melakukan akuisisi harus memilih metode yang paling cocok 

sesuai dengan situasi. Tahap yang digunakan akuisisi adalah secara Live 

Acquisition. Proses akuisisi secara  Live Acquisition harus memenuhi syarat yaitu 

kondisi sistem harus dalam keadaan beroperasi, dikarenakan beberapa informasi 

yang ada diperangkat IoT akan hilang jika sistem reboot atau dimatikan.  

Berikut adalah gambar alur proses akuisi data serangan flooding pada IoT 
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Gambar 4. 3 Alur Proses Akuisisi Menggunakan Metode Live Forensics 

Berdasarkan Gambar di atas berikut adalah dapat dijelaskan alur mekanisme 

penyeledikan analisis serangan DoS pada IoT menggunakan metode Live 

Forensics, sebagai berikut:  

1. Penyerang 

a) Untuk meluncurkan serangan pada IoT menggunakan LOIC.  

b) Jenis Serangan, yaitu serangan DoS (Denial of Service). Pada proses ini 

attacker secara bertubi-tubi mengirim ping request pada target dengan IP 

192.168.1.250 dengan port 9443. 

2. Penyidik Forensik  

a) Untuk melakukan analisis serangan DoS pada Perangkat IoT 

menggunakan Wireshark. 

b) Akses lokal, investigator meminta izin ke admin jaringan untuk masuk ke 

jaringan IoT unutk keperluan analasis.  

c) Proses Akuisisi Data, pada proses ini investigator menentukan komponen 

apa yang akan diambil sebagai bukti digital. Komponen yang akan diambil 

berupa Log Activity dan IP Address List penyerang.   
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Setelah melakukan proses akuisisi data yaitu pengambilan log kemudian 

dikumpulkan file log tersebut agar bias dianalisis oleh investigator maka tahap 

selanjutnya adalah melakukan proses investigasi forensic. Dengan catatan sebuah 

file log harus bisa menjawab pertanyaan penyerangan apa yang terjadi, kapan 

terjadi penyerangan, siapa yang menyerang dari IP addressnya, di perangkat 

manakah telah terjadi penyerangan, bagaimana itu bisa terjadi dan mengapa itu 

bisa terjadi. 

 

4.4   Proses Investigasi Forensik  

Dalam penelitian investigator forensik melakukan capturing aktifitas 

jaringan menggunakan aplikasi Wireshark untuk menemukan paket-paket 

serangan dengan menggunakan model proses forensik jaringan untuk dianalisa.  

 

4.4.1 Tahap Preservation 

Dalam tahapan ini untuk melindungi bukti-bukti dari kerusakan, 

perubahan dan penghilangan oleh pihak-pihak tertentu. Untuk itu bukti harus 

benar-benar steril dan harus ada pengamanan terhadap barang bukti yang telah 

didapat dari TKP (Tempat Kejadian Perkara). Selanjutnya bukti yang diperoleh 

pada tahap sebelumnya dalam bentuk traffic log dijaga integritas datanya dengan 

menggunakan fungsi hash yaitu memberikan ciri atau tanda-tanda (signature) dari 

data digital. 

Pada tahap ini akan menggunakan tool FTK Imager untuk membuat hash 

data. Hash dari semua data jejak diambil dan data dilindungi. Berkut adalah hsail 

dari hash menggunakan FTK Imager.  
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Gambar 4. 4 Hash Evidence of Log Traffic 

4.4.3 Tahap Analysis 

Dalam tahap proses ini untuk menganalisis dilakukan secara offline dengan 

menggunakan wireshark. Yang pertama dilakukan adalah file log yang didapat 

dari akuisisi akan diperiksa untuk melihat traffic dari serangan flooding ke 

perangkat IoT dengan menggunakan tool Wireshark dan hasilnya menunjukan 

peningkatkan traffic yang terlihat abnormal. Hasil dapat dilihat peningkatan 

traffic jaringan seperti pada gambar 4.5. 
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Gambar 4. 5 Graph Traffic Log 

Setelah melihat traffic yang abnormal yang telah terdeksi oleh wireshark 

kemudian penyidik mencari tau attacker yang mengirimkan flooding ke 

perangkat IoT. Berikut ini merupakan hasil monitoring paket data ketika 

dilakukan flooding attack oleh attacker dapat dilihat seperti pada gambar 4.6. 
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Gambar 4. 6 Monitoring Paket Data 

Dari gambar 4.6 menunjukkan Wireshark mendeteksi adanya kegiatan yang tidak 

normal yang ditandai dengan komunikasi antara IP yang berulang-ulang dalam 

melakukan penyerangan terhadap IP target. Dari paket-paket jaringan dapat kita 

lihat pada kolom info adanya aktivitas mencurigakan yang menuju port 9443 

secara terus menerus dari IP 192.168.1.249, yang mana terlihat sangat banyaknya 

pengiriman data secara terus menerus pada port tersebut. Kemudian untuk 

mencari tau apakah ip tersebut adalah IP penyerang yang mengirimkan flooding 

ke perangkat IoT. Untuk itu penyidik menggunakan bantuan filter berdasarkan IP 

address (ip.scr) yang ada di Wireshark. Filter yang dilakukan terhadap ip 

penyerang bisa dilihat pada gambar 4.7.   
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Gambar 4. 7 Filter ip.src 

Dari filter IP menunjukan bahwa IP address 192.168.1.249 melakukan serangan 

flooding. Kemudian untuk menganalisis jenis paket yang dikirim yaitu dengan 

cara memilih salah satu baris untuk melakukan analisis, kemudian klik kanan 

Follow UDP Stream pada gambar 4.8 kemudian close. 
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Gambar 4. 8 Follow UDP 

Setelah memlilih close maka akan muncul gambar 4.9 dibawah ini:  
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Gambar 4. 9 Hasil follow UDP 

Selanjutnya untuk melakukan analisis dengan cara memilih salah satu baris 

kemudian pada setiap baris terdapat frame yang mewakili sebuah packet frame 

pada serangan flooding dari IP address 192.168.1.249 memiliki panjang (length) 

berkisar pada angka 60-an Bytes (60 Bytes). Pada bagian Internet Protocol 

Version 4, source IP terbaca sebagai 192.168.1.249 dan destination IP address 

terbaca 192.168.1.250 dengan header length 20 Bytes dan total length 37. Pada 

bagian User Datagram Protocol, source port terbaca sebagai 59925 dan destination 

port terbaca sebagai 9443. Apabila filter dikembalikan pada ip.src== 

192.168.1.249 dan diteliti pada frame yang lain, source port-nya berubah-rubah, 

namun tetap dalam rentang yang besar (port 59000-60000). Hasil capture frame 

analisis IP address 192.168.1.249 pada gambar 4.9.  
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Gambar 4. 10 Hasil frame 

Selain itu, analisis dilanjutkan dengan modul statistik endpoint pada 

Wireshark yang akan digunakan untuk mengumpulkan total paket serangan yang 

terdapat pada log file selama serangan berlangsung.  

.                
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Gambar 4. 11 Statistik Endpoint Snort 

Kemudian pada statistik endpoint terdapat jumlah serangan flooding bentuk TCP 

sejumlah 27 serangan dan UDP sebanyak 254 serangan. 

Selanjutnya dilakukan analisis IP address penyerang lainnya seperti 

langkah-langkah sebelumnya. Kemudian data dikumpulkan untuk dianalisis 

sehingga dapat menemukan IP address yang melakukan serangan flooding 

terhadap perangkat Internet of Things (IoT) untuk dijadikan barang bukti. Berikut 

adalah IP address yang terdeteksi melakukan serangan:  
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Tabel 4. 2 Klasifikasi Paket Serangan 

 

 

4.4.4 Tahap Persentasi 

Pada tahap ini hal yang dilakukan adalah menyajikan hasil analisis yang telah 

dilakukan. Tahap ini adalah persentasi dari semua temuan dalam penelitian.  

Hasil analisis lebih lanjut dijelaskan pada tabel hasil analisis serangan DoS 

pada IoT di bawah ini. 

Tabel 4. 3 Jenis Informasi Analisis                         

No Jenis Informasi Analisis Keterangan 

1 Serangan DoS pada IoT menggunakan 

aplikasi LOIC 

Berhasil melakukan 

serangan secara bertubi-

tubi  pada perangkat IoT 

2 Aplikasi Wireshark berhasil menangkap 

aktivitas lalu-lintas yang mencurigakan 

melalui protocol UDP 

Diperoleh informasi 

bahwa adanya 

penyerang dengan 

serangan flooding.  

3 Port serangan berhasil ditembus  Protocol UDP 

4 Port Protocol Penyerang 59925 

5 Port Destination Target 9443 
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8 Log Activity Terdapat aktivitas yang 

tidak wajar yaitu terjadi 

serangan yang bertubi-

tubi pada perangkat IoT 

yang terdeteksi oleh 

wireshark.  

9 Ip Addres List Penyerang 192.168.1.249 

 

4.4.5 Tahap Post-Process 

Pada tahap ini mengembalikan barang bukti digital dan fisik kepada 

pemilik yang sah dan disimpan di tempat yang aman. Kemudian bukti ini 

nantinya dapat dijadikan sumber belajar atau untuk pelatihan. (Faiz, Prabowo, & 

Sidiq, 2018)    
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