BAB IV
HASIL DAN PEMBAHASAN

Bab ini membahas tentang langkah-langkah penelitian, analisis dan hasil
yang telah dilakukan. Pembahasan dalam bab ini meliputi tahap melakukan
simulasi kasus serangan flooding pada perangkat Internet of Things (loT),
melakukan proses penanganan insiden, proses akuisisi untuk mengambil data dan

proses investigasi untuk mencari barang bukti dengan metode Live Forensic.

4.1 Implementasi Simulasi Serangan Flooding
Tahap awal dalam pengujian untuk mendeteksi serangan flooding dengan

menggunakan tool yang digunakan untuk membanjiri paket ke perangkat 10T
adalah Low Orbit lon Canon (LOIC). Kelebihan tool ini adalah mampu
mengiriman paket request berdasarkan protokol ICMP, UDP maupun TCP. Selain
itu target pada port yang akan dikirim dapat ditentukan oleh attacker. Berikut
adalah prosedur untuk melakukan serangan flooding:

1. Memasukkan alamat IP target yang akan diserang.

2. Kemudian klik tombol lock on yang berada pada menu 1 (satu), selanjutkan
menentukan jumlah threads yang akan dikirimkan sebanyak 10, target
protokol adalah UDP, pilih target port adalah 9443, pilih kecepatan
penyerangan pada menu 3 (Tiga).

3. Setelah semua konfigurasi kemudian melakukan serangan flooding dengan
menekan tombol IMMA CHARGIN MAH LAZER dilakukan selama 5-10
menit. Aplikasi LOIC ditunjukkan pada gambar 4.1.
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ﬁ Low Orbit Ion Cannon | When harpoons, air strikes and nukes fail | v. 2.0.04 = 23|
i

- IMMA CHARGIN MAH LAZER
P [192.168.1.250 Lock on
192.168.1.250

Gambar 4. 1 Serangan Flooding
4.2. Penanganan Barang Bukti
Tahap penanganan ini dimaksudkan untuk menangani perangkat bukti
yang memiliki potensi bukti digital. Dan selanjutnya memisahkan antara bukti
pada kasus yang sedang ditangani dengan bukti kasus lainnya dengan cara

memberikan label keterangan untuk barang bukti sebelum proses pemindahan
menuju lokasi penyimpanan.

—— ————— et —

‘ INFORMASI BARANG BUKT1I
Nama Barang Bukti Identitas

Gambar 4. 2 llustrasi Penanganan Barang Bukti
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Untuk proses pencatatan barang bukti harus dilakukan dengan rinci, jelas
dan baik adapun kriterianya dari nama, jenis, nomor seri ataupun identitas lain
yang melekat pada barang bukti.

Tabel 4. 1 Contoh Pencatatan Informasi Barang Bukti Digital

INFORMASI BARANG BUKTI

Nama Barang Identitas Keterangan
Bukti
Flasdisk Merk : Cybertrend Berisi data cloning asli
Kapasitas : 4 Gb potensi bukti digital
Warna: Silver
Petugas

(Singgih Mitro S)

4.3 Proses Akuisisi Potensi Bukti Digital

Dalam melakukan akuisisi harus memilih metode yang paling cocok
sesuai dengan situasi. Tahap  yang digunakan akuisisi adalah secara Live
Acquisition. Proses akuisisi secara Live Acquisition harus memenuhi syarat yaitu
kondisi sistem harus dalam keadaan beroperasi, dikarenakan beberapa informasi
yang ada diperangkat 10T akan hilang jika sistem reboot atau dimatikan.

Berikut adalah gambar alur proses akuisi data serangan flooding pada 10T
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Gambar 4. 3 Alur Proses Akuisisi Menggunakan Metode Live Forensics

Berdasarkan Gambar di atas berikut adalah dapat dijelaskan alur mekanisme
penyeledikan analisis serangan DoS pada loT menggunakan metode Live
Forensics, sebagai berikut:

1. Penyerang

a) Untuk meluncurkan serangan pada loT menggunakan LOIC.

b) Jenis Serangan, yaitu serangan DoS (Denial of Service). Pada proses ini
attacker secara bertubi-tubi mengirim ping request pada target dengan IP
192.168.1.250 dengan port 9443.

2. Penyidik Forensik

a) Untuk melakukan analisis serangan DoS pada Perangkat loT
menggunakan Wireshark.

b) Akses lokal, investigator meminta izin ke admin jaringan untuk masuk ke
jaringan IoT unutk keperluan analasis.

c) Proses Akuisisi Data, pada proses ini investigator menentukan komponen
apa yang akan diambil sebagai bukti digital. Komponen yang akan diambil

berupa Log Activity dan IP Address List penyerang.
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Setelah melakukan proses akuisisi data yaitu pengambilan log kemudian
dikumpulkan file log tersebut agar bias dianalisis oleh investigator maka tahap
selanjutnya adalah melakukan proses investigasi forensic. Dengan catatan sebuah
file log harus bisa menjawab pertanyaan penyerangan apa yang terjadi, kapan
terjadi penyerangan, siapa yang menyerang dari IP addressnya, di perangkat
manakah telah terjadi penyerangan, bagaimana itu bisa terjadi dan mengapa itu

bisa terjadi.

4.4 Proses Investigasi Forensik
Dalam penelitian investigator forensik melakukan capturing aktifitas
jaringan menggunakan aplikasi Wireshark untuk menemukan paket-paket

serangan dengan menggunakan model proses forensik jaringan untuk dianalisa.

4.4.1 Tahap Preservation

Dalam tahapan ini untuk melindungi bukti-bukti dari kerusakan,
perubahan dan penghilangan oleh pihak-pihak tertentu. Untuk itu bukti harus
benar-benar steril dan harus ada pengamanan terhadap barang bukti yang telah
didapat dari TKP (Tempat Kejadian Perkara). Selanjutnya bukti yang diperoleh
pada tahap sebelumnya dalam bentuk traffic log dijaga integritas datanya dengan
menggunakan fungsi hash yaitu memberikan ciri atau tanda-tanda (signature) dari
data digital.

Pada tahap ini akan menggunakan tool FTK Imager untuk membuat hash
data. Hash dari semua data jejak diambil dan data dilindungi. Berkut adalah hsail

dari hash menggunakan FTK Imager.
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File Edit Format View Help
Created By AccessData® FTK® Imager 3.1.2.0

Case Information:

Acquired using: ADI3.1.2.0
Case Number: 01

Evidence Number: 01

Unique description: IoT Forensic
Examiner: Singgih Mitro S
Notes: Hash IoT

Information for E:\2. MAGISTERKU\Tesisku\IOT\TESIS SINGGIH\Hash IoT:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 489

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 7,864,320

[Physical Drive Information]

Drive Model: Generic Flash Disk USB Device

Drive Serial Number: 9207014D56024412842

Drive Interface Type: USB

Removable drive: True

Source data size: 3840 MB

Sector count: 7864320
[Computed Hashes]

MDS5 checksum: 1df99485fc3d9fff711c6f96bbfed628
SHAI checksum: 5d90eb24c2fel08d22729c4b7a784dccade67ea

Image Information:
Acquisition started: Sat Jul 13 11:25:25 2019
Acquisition finished: Sat Jul 13 11:31:27 2019
Segment list:
E:\2. MAGISTERKU\Tesisku\IOT\TESIS SINGGIH\Hash IoT.001

Image Verification Results:

Verification started: Sat Jul 13 11:31:30 2019

Verification finished: Sat Jul 13 11:33:20 2019

MDS5 checksum: 1df99485fc3d9fff711c6f96bbfed628 : verified

SHAI checksum: 5d90eb24c2fel08d22729c4b7a784dccade67eal : verified

_| Hash |oT.001 - Notepad - O X

Gambar 4. 4 Hash Evidence of Log Traffic
4.4.3 Tahap Analysis
Dalam tahap proses ini untuk menganalisis dilakukan secara offline dengan
menggunakan wireshark. Yang pertama dilakukan adalah file log yang didapat
dari akuisisi akan diperiksa untuk melihat traffic dari serangan flooding ke
perangkat 10T dengan menggunakan tool Wireshark dan hasilnya menunjukan

peningkatkan traffic yang terlihat abnormal. Hasil dapat dilihat peningkatan
traffic jaringan seperti pada gambar 4.5.
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M Wireshark - 10 Graphs - Ethernet = ] X
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Gambar 4. 5 Graph Traffic Log

Setelah melihat traffic yang abnormal yang telah terdeksi oleh wireshark

kemudian penyidik mencari tau attacker yang mengirimkan flooding ke

perangkat I0T. Berikut ini merupakan hasil monitoring paket data ketika

dilakukan flooding attack oleh attacker dapat dilihat seperti pada gambar 4.6.
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M Bukti Digital 01.pcapng — O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4m:® REBQess=sTaszEaaan

(W] apply a display fite ~ | Expression... | +

No. Time Source Destination Protocol Length Info A

Info Paket Data

Frame 39875: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @

Ethernet II, Src: LiteonTe_a7:b4:17 (b8:86:87:a7:b4:17), Dst: WistronI_57:ba:ac (2@:6a:8a:57:ba:ac)
Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.250@

User Datagram Protocol, Src Port: 49866, Dst Port: 9443

Data (9 bytes)

20 6a 8a 57 ba ac b8 86 87 a7 b4 17 03 00 45 00 JW E
90 25 13 cb @@ @@ 82 11 al b9 c@ a8 @1 f9 c@ a3 %
01 fa c2 ca 24 e3 90 11 86 la 41 6e 79 6e 6 6d 3 Anynom
6f 75 73 00 @0 02 00 02 ©0 20 20 00 ous
O 7 Ready toload or capture Packets: 1125965 - Displayed: 1125965 (100.0%) || Profile: Default

Gambar 4. 6 Monitoring Paket Data

Dari gambar 4.6 menunjukkan Wireshark mendeteksi adanya kegiatan yang tidak
normal yang ditandai dengan komunikasi antara IP yang berulang-ulang dalam
melakukan penyerangan-terhadap IP target. Dari paket-paket jaringan dapat kita
lihat pada kolom info adanya aktivitas mencurigakan yang menuju port 9443
secara terus menerus dari IP 192.168.1.249, yang mana terlihat sangat banyaknya
pengiriman data secara terus menerus pada port tersebut. Kemudian untuk
mencari tau apakah ip tersebut adalah IP penyerang yang mengirimkan flooding
ke perangkat loT. Untuk itu penyidik menggunakan bantuan filter berdasarkan IP
address (ip.scr) yang ada di Wireshark. Filter yang dilakukan terhadap ip
penyerang bisa dilihat pada gambar 4.7.
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M Bukti Digital 01.pcapng i O X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AEJ® RE QesEP LIIEQRAQAH

‘ lip.src == 192.168.1.249| [X] ~| Expression... = +
‘No‘- Time Source Destination Protocol Length Info 7 -

9577.. 526.076641 192.168.1.249 192.168.1.250 60 54380 > 9443 Len=9

Frame 957760: 6@ bytes on wire (480 bits), 60 bytes captured (48@ bits) on interface @ A
Vv Ethernet II, Src: LiteonTe_a7:b4:17 (b8:86:87:a7:b4:17), Dst: WistronI_57:ba:ac (2@:6a:8a:57:ba:ac)
Destination: WistronI_57:ba:ac (20:6a:8a:57:ba:ac)
Source: LiteonTe_a7:b4:17 (b8:86:87:a7:b4:17)
Type: IPv4 (0x8300)
Padding: ©20000000200000000
Vv Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.250

0100 .... = Version: 4
. 2101 = Header Length: 28 bytes (5) v
2200 20 6a 8a 57 ba ac [LNIIEIETATIEY, 05 00 45 00 W - [RIREEE €
@0 25 78 ff 0@ @0 80 11 3c 85 c@ a8 @1 f9 c@ ad *x <
01 fa d4 6c 24 e3 @@ 11 74 78 41 6e 79 6e 6T 6d 13 txAnynom
6 75 73 00 02 90 90 20 @O 00 20 00 ous
7 Frame (frame), 60 bytes Packets: 1717106 - Displayed: 1717106 (100.0%) * Dropped: 40119 (2.3%) || Profile: Default

Gambar 4. 7 Filter ip.src

Dari filter IP menunjukan bahwa IP address 192.168.1.249 melakukan serangan
flooding. Kemudian untuk menganalisis jenis paket yang dikirim yaitu dengan
cara memilih salah satu baris untuk melakukan analisis, kemudian klik kanan

Follow UDP Stream pada gambar 4.8 kemudian close.
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M Wireshark . Follow UDP Stream (udp.stream eq 66) - Bukti Digital 01.pcapng = a X
AnyncomousAnynomousAnynomousAny Any Any AnynomousAnynomousAnynomousAnynomousAnynomousAny Any Any &
ousAnynomousAny! usAnynomousAny B usAnynomousAnynomousAnynomousAnynomousAny! usAny! Any Any usAny
nomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny A - pouS
AnynomousAnynomousAny| IsAnyi Any! Any| AnynomousAnynomousAnynomousAnynomousAnynolnousAnynomousAnynomousAnynom
ousAnynomousAnynomousAnynomousAny Any Any! AnynomousAnynomousAnynomousAny isAnyno; Any y Any
nomousAnynomousAnynomousAnynomousAny A AnynomousAnynomousAnynomousAnynomousAnynomousAny Any Anynomou
AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomot Any A Anynom
ousAnynomousAnynomousAnynomousAny y y AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny
nomousAnynomousAnynomousAnynomousAny Any Any AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomous
AnynomousAny ISAnyi IsAny Any Any! AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynom
ousAnynomousAnynomousAnynomousAny Any )ynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny y Any
nomousAnynomousAnynomousAnynomousAny Any AnynomousAnynomousAnynomousAnynomousAnynomousAny: Any - nou
AnynomousAnynomousAnynomousAny Any A ..,..musAnynomousAnynomousAnynomousAnynomousAnynomusAnynomusAnynom
ousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomou5AnyncmousAnynomousAnynomousAny Any Any y Any
nomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny Any Anynomous
AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny JsAnyno: A A nousAnynom
ousAnynomousAnynomousAnynomusAnynomousAnynomousAnynomuusAnynomousAnynomousAnynomousAnynomousAnynomusAnynomousAnynomousAny
nemousAnynomousAnynomousAnynomousAny Y AnynomousAnynomousAnynomousAnynomousAnynomousAny Any nyn rou
AnynomousAnynomousAnynomousAny Any Any: AnynomousAnynomousAnynomousAnynomousAnynomousAny A
ousAnynomousAnynomousAnynomousAny Any Any AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny
nomousAnynomousAny IsAny Any = Any AnynomousAny usAnynomousAny 1sAny y ynomous
AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny isAny Any Any
ousAnynomousAnynomousAnynomousAnynomousAnynmusAnynomousAnynomusAnynomousAny ISAny isAnynomousAny Any Any
nomousAnynomousAnynomousAny y y AnynomousAnynomousAnynomousAnynomousAnynomousAny| A B ous
AnynemousAnynomousAnynomousAny A Any AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynom
ousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny
nomousAnynomousAny IsAnynor Any! Any AnynomousAnynomousAnynomousAnynomousAny| IsAny A PouS
AnynomousAnynomousAnynolnousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynom
ousAnynomousAnynomousAnynomousAny Any AnynomousAnynomousAnynomousAnyi Any Any y Any
nomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny Any Anynomou
AnynemousAnynomousAnynomousAnynomeusAnynomousAnynemousAnynomousAnynomousAnynomousAny isAnynomousAny Any Anynom
ousAnynomousAnynomousAnynomousAny Any! AnynomousAnynomo Y UsANy! 1sAnynomousAny Any Any
nomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomausAnynomousAnynomousAnynomousAnynomousAnynNM' Any A ous
AnynomousAnynomousAnynomousAny! Any Any! AnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynom
ousAnynomousAnynomousAny 1sAny Any Any usAnynomousAnynomousAnynomousAnynomousAny| Any! y usAny
nomousAnynomousAnynomousAny - Any! AnynomousAnynomousAnynomousAnynomousAnynomousAny Any Anynomous
AnynomousAnynomousAnynomousAnynomol <A Y Any AnynomousAnynomousAnynomousAnynomousAnynomousAny Any Al
ousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAnynomousAny! Any Any Any o,
1,457 client pkts, 0 server pkts, 0 turns.
Entire conversation (1539 kB) Show and save data as | ASCIT Stream 66 *
Find: Find Next
Fiter Out This Stream| | print Saveas.. Back || Cose || Hep

Gambar 4. 8 Follow UDP

Setelah memlilih close maka akan muncul gambar 4.9 dibawah ini:

lib.mercubuana.ac.id/



60

M Bukti Digital 01.pcapng i o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

PR REB Qes=TazEaaan

‘ [udp.streameq 76 [X] '}Expression.“ +

‘No‘ ) Tlme» Source Destination Protocol Length Info ] - |
3802.. 413.479407 192.168.1.249 192.168.1.250 ubP 60 60121 » 9443 Len=9

| <

2|

| > Frame 380253: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface @
Vv Ethernet II, Src: LiteonTe_a7:b4:17 (b8:86:87:a7:b4:17), Dst: WistronI_57:ba:ac (2@:6a:8a:57:ba:ac)
Destination: WistronI_57:ba:ac (2@:6a:8a:57:ba:ac)
Source: LiteonTe_a7:b4:17 (b8:86:87:a7:b4:17)
Type: IPv4 (©x8800)
Padding: ©20000000200000000
Vv Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.250
9100 .... = Version: 4
.. 0101 = Header Length: 28 bytes (5) v
@ 6a 8a 57 ba ac b8 86 87 a7 b4 17 @8 90 45 00
@ 25 29 91 00 00 80 11 8b f3 c@ a8 @1 f9 c@ a8
1 fa ea d9 24 e3 @@ 11 5e @b 41 6e 79 6e 6f 6d|
LR IGT 75 73 00 00 00 00 60 00 00 00 00

O 7 Frame (frame), 60 bytes Packets: 1717106 - Displayed: 168260 (9.8%) * Dropped: 40119 (2.3%) || Profile: Default

Gambar 4. 9 Hasil follow UDP

Selanjutnya untuk melakukan analisis dengan cara memilih salah satu baris
kemudian pada setiap baris terdapat frame yang mewakili sebuah packet frame
pada serangan flooding dari IP address 192.168.1.249 memiliki panjang (length)
berkisar pada angka 60-an Bytes (60 Bytes). Pada bagian Internet Protocol
Version 4, source IP terbaca sebagai 192.168.1.249 dan destination IP address
terbaca 192.168.1.250 dengan header length 20 Bytes dan total length 37. Pada
bagian User Datagram Protocol, source port terbaca sebagai 59925 dan destination
port terbaca sebagai 9443. Apabila filter dikembalikan pada ip.src==
192.168.1.249 dan diteliti pada frame yang lain, source port-nya berubah-rubah,
namun tetap dalam rentang yang besar (port 59000-60000). Hasil capture frame
analisis IP address 192.168.1.249 pada gambar 4.9.
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M Wireshark - Packet 1118303 . Bukti Digital 01.pcapng oE O X

Frame 1118303: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @ A
Ethernet II, Src: LiteonTe_a7:b4:17 (b8:86:87:a7:b4:17), Dst: WistronI_57:ba:ac (20:6a:8a:5;
Vv Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.250
@102 .... = Version: 4
. 8101 = Header Length: 20 bytes (5)
> Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 37
Identification: @x17c4 (6034)
Flags: ©x0000
Time to live: 128
Protocol: UDP (17)
Header checksum: ©x9dc@ [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.1.249
Destination: 192.168.1.250
Vv User Datagram Protocol, Src Port: 59925, Dst Port: 9443
Source Port: 59925
Destination Port: 9443
Length: 17
Checksum: @xSecf [unverified]
[Checksum Status: Unverified] v

20 6a 8a 57 ba ac b8 86 87 a7 ba 17 88 €0 45 80 Follesws st niaie E-
90 25 17 c4 00 00 80 11 9d c@ c@ a8 @1 f9 ce a8 I
@1 fa ea 15 24 e3 92 11 5e cf 41 6e 79 6e 6 6d cre+$e0 A-Anynom
6f 75 73 90 90 00 00 00 00 00 00 00 ous: -

Gambar 4. 10 Hasil frame

Selain itu, analisis dilanjutkan dengan modul statistik endpoint pada
Wireshark yang akan digunakan untuk mengumpulkan total paket serangan yang

terdapat pada log file selama serangan berlangsung.
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M Wireshark . Endpoints - Bukti Digital 01.pcapng — O X
Ethernet - 28 IPv4 - 25 TCP - 27 UDP - 254
Address Packets Bytes TxPackets TxBytes RxPackets RxBytes Country City ASNumber AS Organization
8.8.8.38 146 12k 9 1715 137 10k — — — —
13.107.6.163 25 11k 5 7810 10 3505 — = = s
40.100.155.18 22 7647 10 6178 12 1469 — — = —
52.98.84.82 20 7379 9 6060 1 1319 — =8 st joke
52.114.76.35 25 13k 8 6400 17 7553 — s 55 =EL
52.139.250.253 7 378 0 0 7 378 — 24 i S5
114.4.165.17 24 9463 14 8357 10 1106 — —_ — —
117.18.232.200 7 810 2 126 5 684 — — — -
192.168.1.243 2 1100 2 1100 0 0 — =~ . =
192.168.1.244 1,557 126k 847 73k 710 52k — — = s
192.168.1.245 1438 107k 733 55k 705 52k — — — —
192.168.1.246 1494 115k 788 63k 706 52k — - it 2T
192.168.1.247 1,789 142k 1,077 90 k 712 52k — 5 55 2L
192.168.1.248 1,240 %4k 644 50 k 596 Mk — = L S
192.168.1.249 1,109,243 66M 1,109,235 66 M 8 9141 — = = =
192.168.1.250 1,116,247 67 M 3,730 307k 1,112,517 66M — — — —
192.168.1.254 24 5797 21 4726 3 1071 — —_ = s
192.168.1.255 461 43k 0 0 461 Bk — — s e
192.168.25.26 16 1658 16 1658 0 0 — — =T o
204.79.197.254 29 10k 17 8967 12 1325 — = 22X jo2s
224.0.0.22 87 5130 0 0 87 5130 — — — —
224.0.0.251 3 246 0 0 3 246 — o A 2
224.0,0.252 122 8021 0 0 122 8021 — _— — —
239.255.255.250 285 61k 0 0 285 61k — — — -
255.255.255.255 41 1k 0 0 4 Mk — _ o .
Name resolution [ Limit to display filter Endpoint Types ¥
Copy ~ Map ” Help

Gambar 4. 11 Statistik Endpoint Snort

Kemudian pada statistik endpoint terdapat jumlah serangan flooding bentuk TCP
sejumlah 27 serangan dan UDP sebanyak 254 serangan.

Selanjutnya dilakukan analisis IP address penyerang lainnya seperti
langkah-langkah sebelumnya. Kemudian data dikumpulkan untuk dianalisis
sehingga dapat menemukan IP address yang melakukan serangan flooding
terhadap perangkat Internet of Things (IoT) untuk dijadikan barang bukti. Berikut

adalah IP address yang terdeteksi melakukan serangan:
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Tabel 4. 2 Klasifikasi Paket Serangan
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No | Ip Addres Source Port | Source Destination | Protocol | Jumlah Packet | Jumlah Byts | Klasifikasi
| [192.168.1.243 | 192.168.1.243 | 192.168.1.250 UDP |2 1100k Low
2 [192.168.1.244 |192.168.1.244 | 192.168.1.250 UDP  |1.557 126k Medium
3 |192.168.1.245 |192.168.1.245 | 192.168.1.250 UDP | 1438 107k Medium
4 |192.168.1.246 |192.168.1.246 | 192.168.1.250 UDP | 1494 115k Medium
5 |192.168.1.247 |192.168.1.247 | 192.168.1.250 UDP | 1.789 142k Medium
6 |192.168.1.248 |192.168.1.248 | 192.168.1.250 UDP | 1.240 94k Medium
7 |192.168.1.249 |192.168.1.249 | 192.168.1.250 UDP | 1.109.243 66 M High
§ |192.168.1.254 |192.168.1.254 | 192.168.1.250 UDP |24 5197k Low
9 |192.168.1.255 |192.168.1.255 | 192.168.1.250 UDP |46l 43k Low

4.4.4 Tahap Persentasi

Pada tahap ini hal yang dilakukan adalah menyajikan hasil analisis yang telah

dilakukan. Tahap ini adalah persentasi dari semua temuan dalam penelitian.

Hasil analisis lebih lanjut dijelaskan pada tabel hasil analisis serangan DoS

pada IoT di bawah ini.

Tabel 4. 3 Jenis Informasi Analisis

No | Jenis Informasi Analisis

Keterangan

1 Serangan DoS pada
aplikasi LOIC

loT menggunakan

Berhasil melakukan
serangan secara bertubi-

tubi pada perangkat loT

2 Aplikasi  Wireshark berhasil menangkap | Diperoleh informasi
aktivitas lalu-lintas yang mencurigakan | bahwa adanya
melalui protocol UDP penyerang dengan

serangan flooding.

3 Port serangan berhasil ditembus

Protocol UDP

4 Port Protocol Penyerang

59925

5 Port Destination Target

9443

lib.mercubuana.ac.id/




64

8 Log Activity Terdapat aktivitas yang
tidak wajar yaitu terjadi
serangan yang bertubi-
tubi pada perangkat IoT
yang terdeteksi oleh
wireshark.

9 Ip Addres List Penyerang 192.168.1.249

4.4.5 Tahap Post-Process

Pada tahap ini mengembalikan barang bukti digital dan fisik kepada
pemilik yang sah dan disimpan di tempat yang aman. Kemudian bukti ini
nantinya dapat dijadikan sumber belajar atau untuk pelatihan. (Faiz, Prabowo, &
Sidiq, 2018)
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