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Abstrak 

 

 

 Jaringan Wi-Fi saat ini sudah tersebar secara luas berkat penggunaannya yang sangat 

mudah, hal ini juga menjadi ancaman tersendiri bagi penyedia dan pengguna Wi-Fi 

tersebut, sekalipun sudah dilakukan pengamanan menggunakan protocol Wi-Fi 

Protected Access (WPA) bukan berarti jaringan Wi-Fi tersebut bebas gangguan. 

Hacker bisa tetap memanfaatkan kelemahan manajemen frame dari IEEE 802.11 

sebagai standard Wi-Fi, yaitu dengan melakukan Deauthentication attack, baik 

terhadap Wireless Access Point (AP) maupun terhadap stasiun sebagai tindakan 

jamming, akan tetapi kita tidak bisa mengetahui siapa yang melakukan 

Deauthentication attack tersebut. Dalam tesis ini penulis menganalisa cara 

menemukan lokasi dari sumber Deauthentication attack terhadap AP dengan 

membandingkan 3 metode, yaitu metode wardrive, metode absorption dan metode 

trilateration dibantu dengan penggunaan Chanalyzer + adapter wi-spy 2.4x sebagai 

tools untuk membaca sinyal Received Signal Strength (RSS) dari attacker. Serangan  

deauthentication yang dilakukan secara continue akan lebih mudah di analisa 

posisinya dari pada serangan yang dilakukan secara acak, dengan propagasi sinyal 

bisa memberikan perbandingan antar kekuatan sinyal dan jarak, dengan demikian 

posisi dari attacker bisa lebih mudah di tentukan. Hasilnya diperlihatkan dari pola 

grafik yang dihasilkan dari Received Signal Strength Indicator (RSS) dan bisa 

dibuktikan bahwa ketiga metode ini bisa digunakan untuk melokalisasi posisi dari 

attacker. 

Keywords: Chanalyzer, RSS, Deauthentication attack, War-drive, Wi-Fi absorption, 

Trilateration  
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Abstract 

 

Wi-Fi network is now widely used due to its very easy use. However, this 

condition also poses a threat for providers and users of Wi-Fi. Although security has 

been performed using the Wi-Fi Protected Access (WPA) protocol, it does not mean 

that the Wi-Fi network is free of interference. It is still possible for hackers to take 

advantage of the weakness of the management frame of the IEEE 802.11 as a 

standard of Wi-Fi by doing a deauthentication attack, either against the Wireless 

Access Point (AP) or to the station as an act of jamming, but we are not able to know 

the person doing such deauthentication attack. In this master’s thesis, the author 

analyzes the ways of finding the location of the source of deauthentication attacks 

against AP by comparing three methods, namely wardriving, absorption and 

trilateration methods supported by the use of Chanalyzer + Wi-Spy 2.4x adapter as 

tools for reading the signal of the Received Signal Strength (RSS) from the attacker. 

The three methods are wardriving, absorption, and trilateration. The position of 

constant deauthentication attacks is more easily analyzed compared to that of random 

attacks. Signal propagation may provide a comparison between signal strength and 

distance which makes the position of attackers more easily located. The results are 

shown on the chart patterns generated from the Received Signal Strength Indicator 

(RSS), and it is proven that these three methods can be used to localize the position of 

attackers. 

Keywords: Chanalyzer, RSS, deauthentication attacks, Wi-Fi, wardriving, 

absorption, trilateration   
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