BAB I
Sejarah, Struktur Wilayah, Arsitektur Wilayah, dan serta Aspek-Aspek

Keamanan Pada System GSM

2.1 Sejarah GSM

Giobai system for Mobbile atau GSM adalah generasi kedua dari standar
sistem sistem seluller yang tengah dikembangkan untuk mengatasi problem
fragmentasi yang terjadi pada standar pertama di negara Eropa .GSM adalah
sistem standar sellular pertamz didunia yang menspesifikasikan digital
madulation dan netwark level architectures and service. Sehelum muncul standar
GSM ini negara-negara di Eropa menggunakan standar yang berbeda-beda |
sehingga pada saat itu tidak memungkinkan seorang pelanggan menggunakan

singele subscribar unit untuk menjangkau seluruh benua Eropa.

Pada awalnya sistem GSM ini dikembangkan untuk melayani sistem
seluler pan-Eropa dan menjanjikan jangkauan network yang lebih luas seperti
hainya penggunaan ISDN. Pada perkembangaannya sisiem GSM ini mengalami
kemjuan pesat dan menjadi standar yang paling populer di seluruh dunia untuk
sistem seluler.Bahkan pertumbuhannya diprediksikan akan mencapai 20

samapai 50 juta pelanggan pada tahun 2000,

Penggunaan alokasi frekuensi 900 MHz oleh GSM ini diambil berdasarkan
rekomendasi GSM (Gropue special Mobile) cimitte yang merupakan salah satu

grup kerja pada confe'rence Europe'ene Postes des Tetecommunication




(CEPT). Namun pada akhirnya untuk alasan marketing GSM berubah namanya
menjadi yhe Global System for Mobile Communication, sedangkan standar

teknisnya diambil dari European Technical Standards Institute (ETSI)

GSM pertama kali diperkenalakan di Eropa pada tahun 1991 kemudian
pada akhir 1993 , beberapa negara non Amerika seperti Amerika Selatan , Asia
dan Australia mulai mengadopsi GSM yang akhirnya manghasilkan standar baru
yang mirip yaitu DCS 1800, yang mendukung Personal Communiction Service

(PCS) pada freuensi 1,8 Ghz sampai 2 Ghz.

2.2 Struktur Wilayah

Bagian terkecil dari wilayah pelayanan STB adalah sel. Beberapa buah
sel menyusun sebuah wilayah yang disesbut Wilayan Stasiun Dasar (Base
Station Area ), dimana merupakan bagian jaringan yang dapat dilingkupu oeih
sebuah stasiun dasar. Setiap stasiun telepon bergerak {Mobile Statlion) yang
berada dalam stasiun dasar, dapat dijangkau oleh peralatan radio dari giasiun
dasar.

Wilayah yang lebih luasa lagi disebut Wilayah Lokasi (Location Arza)
Selanjutnya satu atau beberapa wilayah lokasi membentuk.sebuah wilayah yang
disebut Wilayah MSC (Mobile Swilching Centre/ Pusat Penyambungan Telepon
Bergerak) atau wilayah VLR (Visitor Location Register / Register lokasi
pengunjung) kesatuan beberapa wilayah MSC dalam suatu perencanaan

penomorfan bersama {missal kode tujuan nasional yang sama) dan rencana



pengrutean yang sama, menyusun sebuah wilayah yang disebut Wilayah PLMN

( Public Land Mobile NeMork { Wilayah Jaringan Telepon Bergerak Untuk Umum
), wilayah PLMN merupakan ‘wilayah geografis dimana suatu PLMN
menyediakan pelayanar Telekomunikasi. Beberapa PLMN membentuk suatu
Wilayah Pelayanan (Service Area). Wilayah pelayanan dapat didefinisikan
sebagai suatu wilayah dimana sebuah MS dapat dihubungi olen petanggan
telepon tetap tanpa perlu mengetahui dimana MS tersebut berada. Suatu wilayah
pelayanan dapat melingkupi sebuah negara, sebagian dari suatu negara atau

beberapa negara. Gambar dibawah ini memperfihatkan Struktur Wilayah STB-
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Gambar 2.1 Gamnbaran Struktur Wilayah STB-GSM




2.3 Arsitektur Jaringan GSM

Secara keseluruhan system GSM dibagi menjadi dua sub-sistem, yailu sub-
sisitem radio dan sub-sistem jaringan (network). Gambar 2.2, menunjurkan
suaty arsitektur jaringan dari sistem GSM, Gambar 2.3 variasi interfaces yang
digunakan dalam GSM, dari gambar dapat dilihat bahwa interface yang
menghubungkan BTS dengan BSC dicebut sebgai Atis interface. Interface int
membawa traliik dan data maintenance dan dispesifikasikan GSM untuk
distandarisasi untuk seluruh vendor. BSC secara fisik terkoneksi dengan MSC
via microwave / leased line dengan, sedangkan interface yang menghubungkan
antara BSC dan MSC disebut sebgai A interface. Interface ini menggunakan SS7
protokol yang biasa dikenal sebgai Signaling Correction Control Parf(SCCP)

yang akan mendukung komunikasi antara BSS dengan MSC.

. Secara umum NSS malakukan semua fungsi penyambungan yang
diperlukan dalam suatu jarinang S1TB GSM tertentu, dengan jaringan STB GSM
lain maupun dengan jaringan permanen ( PSTNASDN ), melakukan pengaturan
kanal, kontrol panggilan, penggunaan data dan pensinyalan. NSS juga
bertanggung jawab terhadap manajemen mobilitas seperti melakukan proses
auntetifikasi, pemabaruan lokasi, handsover dan proses roawming. Terdapat lima
funysi-fungsi pokok dalam NSS yailu: Mobile service Switching Centre (MSC) /

Pusat Penyambungan Bergerak, Home Location Register (HLR} / Register
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Lokasi Pengunjung, Aunthsntication Centre (AUC) Pusat Autentifikast,

Equipment {dentity Register (EIR) / Register ldertitas Peralatan.
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Gambar 2.3 variasi interface yang digunakan dalam GSM
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MSc menyelenggarakan semua fungsi-fungsi switching yang diperlukan
untuk MS vang berada pada MSC service area. M3¢ adalah jantung dari dari
geluler radio system. la bertanggung jawab untuk routing, a*au swifching bagi
semua panggilan dari originator ke destinator. Untuk itu MSC hérus dapat
berhubungan dengan PSTN, ke MSC pada GSM yang sama atau GSM network
lainnya. MSc harus dapat berperan sebagai pengatur Managing panggilan-
panggilan, akan berténggung jawab untuk penyelenggaraan routing, control dan
penentuan tujiaanpanggiian collecting of charging dan accounting information.
MSC harus dapat juga berperan sebagai fasilitas antar kerja (interworking )

antara GSM network dengan public vcice dan data network.

HLR adalah data base yang utama yang digunakan untuk pengaturan
pelanggan-pelanggan bergerak. GSM network mungkin memepunyai lebih dari
satu HLR tergantung dari ukuran networknya sendiri., Dua macam data yang
disimpan di HLR, yaitu: Subscriber informasi seperti data tentang Teleservices
atau data tentang Bearer services, Suplementory services Jdan lain sebagainya.
Pengguna-pengguna tersebut terdafiar pada HLR ini {(Mavirg their "home” ir: this
HLR), dan Location Information, khusus untuk melayani permintaan dari VLR

tentang alamt Gari pelanggan yang dianggap baru. Pemberitahuan tentang lokasi
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dari pelanggan ini digunakan untuk dapat menggerakkan panggilan ~panggilan
yang akan dating sehungéa tepat alamatnya. Dua nomor-nomor identity dan tap
pelanggan bergerak disimpan pada' HL.R ini yaitu: International Mcbile Subsciber
identity (IMSIH) adalah nomor identity yang unik dari subsciber pada GSM
netwerk, dan Mobile Station ISDN Number (MSISDN) adalah nomor identity yang
unix dari subsciber pada PSTN/ISDN numbering plan.

Setiap MSC mempunyai VLR sendiri yaitu data base yang berisi Dynami¢c
information dari selurult MS yang sedang berada pada cakupan dari satu MSC.
Bila ada roaming kepada MSC area yang baru maka VLR dari area yang baru
tersebut akan menanyakan data-data tentang MS tersebut kepada HLRnya.
Maka HLR akan mendaftar alamt yang baru ada pada VLR. Bila kemudian MS
tersebut akan mengadakan hubungan maka VLR sudah mempunyai data-data
lengkap untuk penyelenggaraan hubungan sehingga tidak perlu  lagi
menanyakan atau mengganggu HLR. VLR dapat disebut sebagat Distributed
Replica dart HLR. VLR berisi data-data yang lehih lengkzp (Exact Information)
tentang lokasi dari MS yang berada pada MSC service area dan memuat data-
data yang diperlukan MSC untuk melayani pelanggan ynag berkunjung.

AuC dihubungkan dengan HLR. Fungsi dari AuC adalah untuk melayani
HLR dengan menyampaikan authentication parameler dan chipering keys
didaasari dari nomor-nomor paetanggan yang diberikan. Database AuC jLga
dilindungi terhadap mekanisme akses yang tidak berhak Pada AuC terdapat
kunci identitas untuk setiap pelanggan mobile yang terdaftar pada HLR

Dilakukan untuk menaikkan tingkat pengamanannya.




Ada perbedaan antara identitas dari peralatan (Physical Equipment
ldentity) Daru setiap MS ciengan identitas pelanggan (Subsciber identity). Setiap
MS dikenal dengan dengan IMEI sédangkan pengguna sebagai pemegang SIiM
~ card dikenal dengan IMSI. Untuk menghindari penggunaan MS dari orang yang
tidak diekui (Proven) maka EIR dihubungkan fangsung dengan MSC. MSC akan
menggunakan EIR untuk memeriksa keabsahan Validity dari MS yang sedang
digunanakan oleh pelanggan.

Fungsi utama dari Base Transceiver Station (BTS) adalah untuk
melengkapi keperluan-keperluan base station radio pemancar darn penerma.
BTS dapat terdiri dari hanya satu pemancar dan penerima. BTS dapat terdir dari
hanya satu pemancar dann penerima atau lebih tergantung dari kebutuhan
kapasitas traffik. Cell site mungkin hanya Omnidirrectional atau juga diruban
menjadi threedirectional cells. BTS mempunyai peralatan yang dipertukan untuk
radio site covering untuk satu atau tebin jumlah cell. Interiace yang digunakan
antara BSC dan BTS adalah Abis interface sesuai dengan GSM technical
Specifications.

Base station Subsystem adalah suatu peralatan yang meiiputi
pentransmisian dan pengendaliam  yang diperlukan untuk memastikan
sambunagn, dimana pelanggan mobil yang tersebar dan bergerak diantara
sekian banyak sel dalam daerah cakupannya.

Ada dua system antenna yang digunakan pada suatu base: station, yaitu - Sistem
el antenna omnidirectional, diman apada system ini, antenna yang digunakar

pada se! site adalah antenna omnidirectional {segala arah), sehingga daerah



16

fiputannya melingkupi selurun bagian sel, dan Sistem sei antena directicnal
dimana suatu sel dibagi menjadi beberapa sector. Jumlah total kanal yang
tersedia terbagi menjadi sejumlah‘ grup sesuai dengan sektorisasi sel yang
digunakan.

Untuk isitem 7 sel pada pola konfigurasinya, biasanya digunakan antena
dengan sector 120° , sehingga dengan adanya 21 set kana! dapat ditempatkan 3
set pada setaip sel dari ke-7 dalam susunan pola. Pemakaian sector biasanya
dilakukan didaerah yang padat penduduknya untuk memperbanyak sel dan
pengulangan kanal frekuensi (frekwensi reuse). Biasanya digunakan aniena
dengan sector 120°.

BSC bertugas untuk melakukan pengendalian sejumiah BTS dan juge
termasuk pemakaian sumber daya radic secara efisien. Acdapun secara umum
Base Station Controller mempunyai tugas : Mengawasi BTS dan mengendalikan
BTS, menangani hubungan dengan Mobile Station, pengalokasian kanai dan
Handover. BSC secara fisik dapat disambungkan langsung ke MSC, satu MSC
dapat mengatur sampai lebin dari 1 BSC, BSC dapat dibag: imenjadi 2 unit:

1. BSC Control Equipment (BCE}

2. Trascoding Control Equipment (TCE)
BSC mempunyai kemampuan untuk mengubah kecepatan transmisi yang
berbeda dalam bentuk suara atau data pada bagian radio yang diperoleh uar
tiap kanal trafik ke dalam bentuk yang telah distandarkan (64 Kbit/sec).

Mobile Station (MS) adalah peralatan yang dipergunakan oleh pelanggan

untuk mengakses pelayanan PLMN GSM. MS didefinisikan oleh GSM sebagai
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peralatan felepon bergerak (Mobile Equipment/ ME) ditambah dengan Modul
Identitas Pelanggan (Sub'scriber ldentity Modul / SIM). Kartu SIM berist sebuah
mikroprosesor dan sebuah EPROM, yang mengandung unsure-unsur informasi
yang dibutuhkan oleh system untuk mengidentifikasi, mengautifikasi dan
menalokasikan pelanggan telepon bergerak GSM. Sedangkan ME berisi sebuah
pemancar dan penerima yang dikontrol olefi komputer, dan terhubung dengan
sebuah telepon, FAX serta terminal komputer, dan sebuah pembaca Kartu chip
(Chipcard Reader). Setiap MS mermpunyai nomor identity yang unik disebut
International Mobile Equipment Identity (IMEl). Pada kartu SIM berisi nomor
khusus dari pelanggen yang disebut International Mobile Subcriber Identily
(IMS!). Untuk rmnenambah tingkat kerahasian dar IMSI, maka IMS| umumaya
tidak dipancarkan melalui radio, tetapi yang dipanarkan adaiah Temporay Mobile
Subsriber Identity (TMS!). TMS! adalah encryption ldentity dari IMSI dengan cara
perkalian antara IMSI dengan random encryption yang dikeluarkan cleh AuC.
0SS melakukan semua fungsi diperlukan untuk. pengorasian yang
memadai dari system jaringan, serta untuk mendapatkan informasi tentang unjuk
kerja system. 0SS akan bertanggunjawab atas pekerjaan-pekerjaan penting
pada jaringan telepon bergerak seperii pelayanaan pelanggan (customer care),
tagihan (billing), keamanan (security), personalisasi kartu chip {(chip card
personalization). OSS memiliki fungi — fungsi pokok sebagai pusat personalisasi
untuk SIM (Personalisation Center for SIMs / PCS ) yang melayani semua fungsi
~ fungsi yang berkaitan dengan administrast dan kartu pengenal pribadi yang

dipergunakan pada jaringan GSM, sepertt menerima p2rmintaan  dan
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pemprosesan kariu SIM, pencetakan dan pengiriman huruf — huruf PIN / PUK
dan sebagainya, dan systém tagihan dan administrasi (Billing and Administration
System / BAS) yang bertanggun jaWab atas seluruh fugas OSS yang berkatar
dengan komponen komersial, yang mencangkup pelayanan Kkonsumen,
administrasi SIM, tagihan dan faktur, manajemen dan kredit, koleksi pembayaran

serta trensaks; finalsial.

2.4 Aspek-Aspek Keaman Pada System GSM

System GSM yang menggunakan transmisi seperti halnya dengan STBS
yang lain yang masih memungkinkan penyadapan pembicaraan oleh pihak
ketiga sehingga mengganggu privasi pengguna peralatan komunikasi tersebut.
Dalam system yang modern hal seperti tersebut di atas dapat iebih mudah
diatasi.

Proteksi dalam system GSM dimulai dan pencegahan penggunaan
perangkat oleh orang yang tidak mempunyal otorisasi, dengan demikian
mekanisme otorisasi dimilai setiap kali perangkat akan imengakses system.
Subscriber harus memberikan identitas kepada sysiem sebelum proses
membangun suatu hubungan ditakukan.

Untuk alas an privasi juga diterapkan mekenisme proteksi identitas
subscriber pada radiopath. Pada subsriber diberikan identitas sementara yang
hanya berlaku bagi area tertentu, dan apabila memasuki area lain akan diberikan
identitas sementara yang baru. Dengan pemberian identitas tersebut ftidak

dimungkinkan untuk menjejaki aktifitas suatu subscriber teitentu.
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Hal lain yang memerlukan proteksi adalah hubungkan signaling. Selain
berlangsung antara subscriber dengan jaringan. Systerm mengindikasikan
prosedur “ciphering mode sefting” yang berarti semua signaling ditrasmisikan
dlam modus proteksi, demikian halnya dengan user data yang ditransmisikan
dan diterima oleh sﬁbsriber. Proteksi semacam ini merupakan salah satu fitur
dalam system GSM.

Apabila keperiuan sekuriti oleh semua network dan perangkat mobile,
maka akan menghilangkan kemungkinan perpaduan pemakaian illegal pada
system maupun perangkat subscriber.

informasi pribadi {personal information mobile subscriter / PIMS) dan
informasi lainnya, agar penggunaan system menjadi fleksibel oan efisien maka

penyimpanan dilakukan pada unit khusus yaitu subscriber identity module (SIM).

2.4.1 Rekomendasi Mengenai Aspek Keamanan GSM

Dalam beberapa rekomendasi GSM, bebarapa bagian menjelaskan
mengenai aspek keamanan. Ada empat rekomendasi yang secara khusus
membahas masalah keamanan dalam system GSM.

1. Rekomendasi GSM 02.09

“Security Aspect’ berisi batasan mengani fitur sekuriti yang disediakan

dalam system GSM, suatu penjelasan kapan suatu fitur seharusnya

digunakan dan serta implementasinya pada network

2. Rekomendasi GSM 03.02
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“Security Related Network Function”, berisi batasan mengenai fungsi
network yang diper'lukan dalam rangka menvediakan fitur seperti yang
ditetapkan pada rekomendasi GSM 02.09

3. Rekomendasi GSM 03.21
“Security Related Algorithms” mengenai spesifikasi algoritma knptologi
yang diperlukan untuk mendapatkan fitur dan mekanisme security yang
sangat bervariasi.

4. Rekomendasi GSM 02.17
“Subscriber Identity Modules” berupa penjelasar mengenai karakteristik

dasar Modul.

2.4.2 Authentikasi

Untuk menghindari kesalahan daiam menggunakan identitas suatu
subsriber yand sudah mempunyai otorisasi, dibuat suatu mekanisme
authentifikasi. Setiap subscriber diberikan sebuah modul SIM {Subcriber identity
Module) yang berisi mengenai : iMSI (International Mobite _Subscriber Identity), Ki
(Individual Subscriber Authentification Key) dan A3 (Authenﬁfication Algorithm).

Apabila subcriber akan mengakses system, system akn memeriksa
identitas tersebut di atas. Sistem mentrasmisikan bilargan random (RAND)
kepada subcriber. Subcriber kemudian memproses Signal Respone (SRES)
berdasarkan RAND, Ki dan algoritma A3. Subcriber kemudian mengirim SRES

ke system, dan system lalu membandingkan dengan SRES system, apabila
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sama maka proses authentikasi dinyatakan berhasil yang berarti dapat dilakukan
proses selanjutnya. |

Sehaliknya apabila authentikasi dinyatakan tdak berhasil,
hubungan dipttus dengan indikasi pada subcriber (authentikasi tidak berhasil).
Untuk alas an sekuriti, proses SRES dikaukan dengan S!M, dengan demikian

tidak terdapat sandi rahasia lain yang diperiukan berada di tuar SIM.

2.4.3 Signalling Data Confidentiality
A. Ciphering Key

Untuk melindungi etemen signaling yang sangat peka dalam
transmisi maka dibvat suatu mekanisme proteksi Semua pesan yang
mengandung informasi yang peka harus ditransmisikan dalam modus
proteksi.

Disamping disebutkan pada butr 4, pada SIM juga terdapat
logaritma A8 untuk menghasitkan Ke (ciphering key). Setelah ditenmanya
RAND oleh subcriber, maka yang diproses fidaka hanya SRES, tapi juga
Ke sebagai hasil dan RAND, Ki dan algoritrha A8 Ke=Ki (RAND) Ke
tersebut tidak untuk ditransmisikan, karena baik subcriber maupun system
memprosss Ke tersebut. Untuk alas an keamanan, perhitungan Kk
dilakukan dengan SiM, sehingga tidak ada_informasirahasia lain di luar

SIM.
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A.1. Chipering Key Sequence Number

Bersamaan .dengan pengiriman RAND, system juga mengirim
chipering key sequence number kepada suberiber. Angka tersebut
dihubungkan dengan KE yang berlaku, dimaksudkan untuk pencegahan
penggunaan angka yang salah. Angka yang dimasukkan oleh subcriber
sebenarmya juga turut dikiim pada saat awaaal ke system. Beberapa
system mengandaikan keabsahabn ciphering key sewuence number
tarsebut dalam menentukan keberhasilan authentikasi, juga ada yang
mengandalkan ciphering key. Dalam beberapa kasus hal ini masii

dianggap belum aman.

A.2. Ciphering Mode Setting

Apabila menurut prosedur suatu informasi yang peka harus
ciiiransmisikan. maka diberlakukan prosedur ciphering mode  seting.
Systern mengirimkan perintah untuk melakukan ciphering mode kepada
subscriber. Setelah perintah tersebut diterima subscriber dapal memulai
enciphering/deciphering dengan menggunakan perintah  ciphering key
yang tersedia. Alur proses enciphering/deciphering dilakukan bit dem bit

dengan menggunakan algoritma AS dan Kc.

. Subscriter Identity Confidentiality
Untuk menghindari kemungkinan pihak ketiga mengati apakah
suatu subscriber sedang mengadakan hubungan pada sisi subscriber

sedang mengadakan hubungan pada sisi fransmisi, maka dialokasikan
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suatu temporary identity (identitas sementara). ldentitas ini hanya bersifat
local artinya hanya lberlaku pada area vang bersangkutan.

Apabila subscriber tidak mempunyai TMSI| (Temporary Mobile
Subscriber Identity), maka identifikast drambil dart MS! (International
Mobile Subscriber |dentity). Setelah prosedur authentifikasi dan ciphering
mode setting selesai, maka TMSI ditransmisikan ke subscriber datam
mode enciphered.

System mendapat inforinasi bahwa TMS1 sudah diterima dengan
benar, yang selanjutnya digunakan untuk membangun akses pada waktu
yang lain ke system. Apabila TMSI ini digunakan pada area yang lain,
maka TMS! harus disertai LAl (local area idemity).

. User Data Confidentiality

Setelah mode cipbering dimulai, enciphering/deciphering dar user
data dilakukan sama halnya dengan proses pada signaling date
confidentiality
. Fitur Sekuriti Pada Prosedur Location Updating

Sebagai contoh dimisalkan suatu signaling dalam VLR dan suatu
TMS] yang diberikan oeh Iokasi sebelimnya masih digunakan. Subscriber
dalam hal ini menentukan sendiri identitasnya dengan menggunakan
TMSI dan LAl
. Informasi Sekuriti Yang Tersimpan Dalam Sistem GSM

informasi yang digunakan dalam system GSM adalah :




RAND

SRES

G

Kc

A3

A8

A5

CKSN

TMSI
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Bilangan acak yang digunakan untuk memastikan
keab:c}ahan subscriber

Sinyal sebagai'respon bahwa RAND telah diterima
Authentication key untuk masing-masing  subscriber
digunakan dalam proses sinyal respon dan ciphering-key
Ciphering key digunakan untuk encipher/decipher signaling
dan user data dalam transnusi.

Authentication Algorithm, digunakan untuk menghitung
sinyal respon dengan menggunakan Ki

Algoritma  bersama dengan menggunakan Ki - untuk
menghasilkan ciphering key (kc)

Algoritma stream cipher digunakan untuk encipher/decipher
dalam pentransmisian signaling dan user data

Ciphering Key Sequence Number

Temporary Mobite Station Identity

Sistem GSM yang memproses/menghendei informasi sekurits :

Subscriber (tanpa SIM) A5

Subscriber {dentity Module A3 A8, IMSI Ki, TMSI/LAI Kc/CKSN
Authentication Center A3 AB IMEIKI

Home Location Register MSI/RAND/SRES/KC

\isited Location Register MSI/RAND/SRES/Ke, IMSHTMSHLAI/KC

Mobile Swiching Center A5, TMSHIMSI/Ke
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F. Perpindahaan Informasi Sekuriti Antara HLR/VLR ke MSC dan Aspek

Sekuriti yang Diléksanakannya.

Subsistem yang paling bertanggungjawab terhadap aspek
authentikasi adalah AuC (Authentication Center). AuC dapat sazja
merupakan system yang terpisah atau terintegrasi menjadi satu kesatuar
dengan HLR. Bagaimana cara penanganan AuC dalam network
targaritung dari masing-masing operator.

Tugas yang dilakukan oleh AuC adalah sebagai berikut :

. Menghasilkan Ki dan membandingkan dengan IMS]

4 Menghasilkan beberapa RAND/SRES/Kc, untuk setiap IMSI yang
selanjutnya disiapkan untuk demand yang ada di HLR

HLR menyimpan beberapa set RAND/SRES/Kc milik IMSt dan menerima

yang bharu dari AuC.

Apabila ada subscriber yang memasuki area suatu Visited Location
Register (VLR), ada dua alternatif yang ada harus dipenuhi subscriber
tersebut bagi VLR adalah :

» Subscriber memberikan identitas dengan renggunakan IMSI. VLR
memerintahkan HLR untuk memberikan lima set RAND/SRES/Ke
kepunyaan IMSI

» Subscriber memberikan identitas dengan menggunakan TMSI
beserta LAl VLR memerintahkan VLR sebelumnya untuk
mengirimkan [IMS| dan sisa RAND/SRES/Kc milik TMSI/LAL

tersebut.




Apabila subscriber tidak lagi berada dalam suatu VLR kemudian

setelah melakukan akses lain (tentu saja dengan authentikasi),

VLR memerlukan beberapa set RAND/SRES/Kc fersebut

bergantung pada permintaan ¢ VLR, Semua prosedur ini

vitetapkan dalam rekomendasi GSM 09.02, “Mobile Application

Part”.

G. Subscriber Identity Module (SIV)

Penerapan fitur sekuriti dalam system GSM  mengakibatkan
pengadaén peralatan khusus. Khususnya uniuk  masing-masing
subscriber memerlukan proteksi katat pada mekanisme authentikasi. SIM
berisi informasi individual subscriber yang berupa unit yang dapat
dilepas/dipasang. Penerapan SIM memungkinkan penggunaan perangkat
sangat univarsal. Suatu subscriber dapat memakai SIM untuk mengakses
jaringan GSM melalui perangkat mobitenya. Pada saat penyerahaan
perangkat, subscriber boleh menentukan apakah memeriukan personal
identity number (PIN). PIN dapat mencegah penggunaan SIM yang tfidak

mempuinyai otoritas.




