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RANCANGAN DAN ANALISIS KINERJA HONEYPOT UNTUK 

KEAMANAN JARINGAN MENGGUNAKAN ALGORITMA KNN 

 

GREGORIAN IVOLITO RAMADHANI SANDA 

 

ABSTRAK 

 
keamanan siber menjadi salah satu aspek kritis dalam era digital yang terus 

berkembang. Serangan cyber semakin canggih dan beragam, sehingga diperlukan 

metode deteksi dini untuk mengidentifikasi ancaman sebelum menyebabkan 

kerusakan. Semakin pesatnya perkembangan teknologi digital diikuti dengan 

meningkatnya risiko serangan siber yang dapat mengganggu stabilitas dan 

keamanan sistem jaringan. Serangan seperti DDoS, brute force, hingga penyebaran 

malware menjadi tantangan yang nyata bagi berbagai sektor. Dalam menghadapi 

situasi ini, honeypot hadir sebagai pendekatan strategis yang mampu memancing 

serangan untuk kemudian dianalisis tanpa mengganggu sistem utama. Penelitian ini 

bertujuan untuk mengeksplorasi efektivitas honeypot dalam mengidentifikasi pola 

serangan, yang kemudian dianalisis menggunakan algoritma K-Nearest Neighbor 

(KNN) untuk mengelompokkan jenis-jenis serangan yang terekam. Proses simulasi 

dilakukan dalam lingkungan virtual menggunakan sistem operasi Ubuntu sebagai 

target dan Kali Linux sebagai pelaku serangan. Dengan pendekatan gabungan 

antara metode kualitatif dan kuantitatif, penelitian ini berupaya memahami pola 

serangan sekaligus mengevaluasi performa klasifikasi data menggunakan KNN. 

Hasilnya menunjukkan bahwa kombinasi honeypot dan KNN dapat memberikan 

gambaran yang lebih jelas dan akurat mengenai aktivitas mencurigakan dalam 

jaringan. Temuan ini diharapkan dapat memperkaya pemahaman tentang sistem 

pertahanan siber dan menjadi referensi dalam pengembangan sistem deteksi 

serangan berbasis data. 

 

Kata Kunci: Honeypot, Serangan Siber, Keamanan Jaringan, KNN, Analisis 

Data, Virtualisasi  
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DESIGN  AND PERFORMANCE ANALYSIS OF A HONEYPOT FOR 

NETWORK SECURITY USING THE  KNN ALGORITHM 

 

GREGORIAN IVOLITO RAMADHANI SANDA 

 

ABSTRACT 

 
Cybersecurity has become a critical aspect of the rapidly evolving digital era. 

Cyberattacks are growing more sophisticated and diverse, necessitating early 

detection methods to identify threats before they cause significant damage. The 

rapid advancement of digital technology has brought along a growing threat of 

cyberattacks that can compromise the stability and security of network systems. 

Attacks such as Distributed Denial of Service (DDoS), brute force, and malware 

distribution have become increasingly common and dangerous. To address these 

challenges, honeypots serve as an effective defensive mechanism by attracting and 

recording malicious activities without exposing the real system to risk. This study 

examines the implementation of a honeypot system to detect attack patterns, which 

are subsequently analyzed using the K-Nearest Neighbor (KNN) algorithm to 

classify various types of network attacks. The simulation is conducted in a virtual 

environment, with Ubuntu used as the target server and Kali Linux as the attacker. 

By combining qualitative and quantitative research approaches, this study aims to 

understand attack behaviors while also evaluating the classification performance 

of KNN. The results demonstrate that integrating honeypots with KNN can provide 

accurate insights into network threats. These findings contribute to the development 

of smarter and more responsive cybersecurity detection systems. 

 

Keywords: Honeypot, Cyberattack, Network Security, KNN, Data Analysis, Virtual 

Environment 
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