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ANALISIS DAN PERANCANGAN JARINGAN LAN UNTUK MENINGKATKAN 

KEAMANAN AKSES DATA DI PT. PROMINEN MEDIKA TAMA 

 

  
                       ANDRE BRANDA SULAIMAN 

 

ABSTRAK 

 

Meningkatnya kebutuhan akan keamanan akses data mendorong perusahaan untuk memiliki 

infrastruktur jaringan yang mampu mengatur akses pengguna sesuai dengan kebutuhan 

operasional. Penelitian ini bertujuan untuk menganalisis dan merancang jaringan Local Area 

Network (LAN) di PT. Prominen Medika Tama, perusahaan yang bergerak dalam distribusi 

alat kesehatan, guna meningkatkan keamanan akses data. Penelitian ini menggunakan 

pendekatan kualitatif melalui observasi dan wawancara untuk mengidentifikasi kondisi serta 

kebutuhan jaringan yang digunakan perusahaan. Hasil analisis menunjukkan bahwa jaringan 

sebelumnya belum menerapkan segmentasi jaringan dan pembatasan akses antar pengguna. 

Berdasarkan kondisi tersebut, dilakukan perancangan jaringan menggunakan topologi star 

dengan penerapan Virtual Local Area Network (VLAN) sebagai segmentasi jaringan, Router-

on-a-Stick untuk komunikasi antar VLAN, serta Access Control List (ACL) untuk membatasi 

akses antar jaringan. Perancangan dan pengujian dilakukan menggunakan Cisco Packet Tracer. 

Hasil simulasi menunjukkan bahwa pembagian jaringan ke dalam VLAN dapat 

mengelompokkan perangkat berdasarkan fungsi kerja, sedangkan penerapan ACL berhasil 

membatasi akses dari VLAN Karyawan menuju VLAN Administrasi sesuai dengan aturan 

yang ditetapkan. Dengan demikian, rancangan jaringan yang diusulkan dapat mendukung 

pengelolaan jaringan yang lebih terstruktur dan meningkatkan keamanan akses data di PT. 

Prominen Medika Tama. 

 

Kata kunci: Jaringan LAN, VLAN, Access Control List, Router-on-a-Stick, Keamanan 

Jaringan. 
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ANALYSIS AND DESIGN OF A LAN TO ENHANCE DATA ACCESS SECURITY 

AT PT PROMINEN MEDIKA TAMA 

 

ANDRE BRANDA SULAIMAN 

 

ABSTRACT 

 

The increasing need for data access security encourages companies to have network 

infrastructure capable of managing user access according to operational requirements. This 

study aims to analyze and design a Local Area Network (LAN) at PT. Prominen Medika Tama, 

a medical equipment distribution company, to improve data access security. This study employs 

a qualitative approach through observation and interviews to identify the existing network 

conditions and the company's network requirements. The analysis results indicate that the 

existing network had not implemented network segmentation or access restrictions among 

users. Based on these conditions, a network design was developed using a star topology with 

Virtual Local Area Network (VLAN) implementation for network segmentation, Router-on-a-

Stick for inter-VLAN communication, and Access Control List (ACL) to restrict access between 

networks. The design and testing were conducted using Cisco Packet Tracer. The simulation 

results show that network segmentation using VLAN can group devices based on their work 

functions, while the implementation of ACL successfully restricts access from the Employee 

VLAN to the Administration VLAN according to the established security rules. Therefore, the 

proposed network design can support more structured network management and improve data 

access security at PT. Prominen Medika Tama. 

 

Key Words: VLAN Local Area Network, VLAN, Access Control List, Router-on-a-Stick, 

Network Security. 
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