IMPLEMENTASI FACE RECOGNITION DAN PASSIVE-
ACTIVE LIVENESS DETECTION BERBASIS INSIGHTFACE,
YOLOI11N, DAN MEDIAPIPE PADA SISTEM PRESENSI
ONLINE

TUGAS AKHIR
APLIKATIF

Muhammad Alfa Fauzan
41522010005

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS MERCU BUANA

JAKARTA
2026

https://lib.mercubuana.ac.id



IMPLEMENTASI FACE RECOGNITION DAN PASSIVE-
ACTIVE LIVENESS DETECTION BERBASIS INSIGHTFACE,
YOLOI11N, DAN MEDIAPIPE PADA SISTEM PRESENSI
ONLINE

TUGAS AKHIR
APLIKATIF

Diajukan Sebagai Salah Satu Syarat Untuk Memperoleh Gelar Sarjana

Muhammad Alfa Fauzan
41522010005

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS MERCU BUANA

JAKARTA
2026

https://lib.mercubuana.ac.id



HALAMAN PERNYATAAN KARYA SENDIRI

https://lib.mercubuana.ac.id

ii



HALAMAN SURAT KETERANGAN HASIL UJI TURNITIN

https://lib.mercubuana.ac.id

il



HALAMAN PENGESAHAN

https://lib.mercubuana.ac.id

v



KATA PENGANTAR

Puji syukur saya panjatkan kepada Allah SWT Tuhan Yang Maha Esa, karena atas

berkat dan rahmat-Nya, saya dapat menyelesaikan Tugas Akhir ini. Penulisan

Tugas Akhir ini dilakukan dalam rangka memenuhi salah satu syarat untuk

mencapai gelar Sarjana Teknik Informatika pada Fakultas Ilmu Komputer

Universitas Mercu Buana. Saya menyadari bahwa, tanpa bantuan dan bimbingan

dari berbagai pihak, dari masa perkuliahan sampai pada penyusunan Tugas Akhir

ini, sangatlah sulit bagi saya untuk menyelesaikan Tugas Akhir ini. Oleh karena itu,

saya mengucapkan terima kasih kepada:

1.

Bapak Prof. Dr. Andi Adriansyah, M.Eng. selaku Rektor Universitas Mercu
Buana.

Bapak Dr. Bambang Jokonowo, S.Si., MTI selaku Dekan Fakultas I[Imu
Komputer.

Bapak Dr. Hadi Santoso, S.Kom., M.Kom. selaku Ketua Program Studi
Teknik Informatika Universitas Mercu Buana.

Bapak Ir. Fauzi Nur Iman, S.Kom., M.Kom., selaku dosen pembimbing
tugas akhir yang telah memberikan pengarahan, motivasi, menyediakan
waktu, tenaga, dan pikiran sehingga selama pembuatan tugas akhir ini
terjadwal dengan baik.

Kedua orang tua, beserta kakak dan adik tercinta, yang selalu memberikan
doa yang tak terhingga, kasih sayang, serta dukungan penuh baik secara
moril maupun materiel selama menjalani masa studi ini.

Teman-teman seperjuangan Teknik Informatika angkatan 2022,
terkhususnya "Keluarga Topik", yang telah mewarnai masa perkuliahan ini

dengan solidaritas, canda tawa, dan bantuan yang sangat berarti.

Akhir kata, saya berharap Tuhan Yang Maha Esa berkenan membalas segala

kebaikan semua pihak yang telah membantu. Semoga Tugas Akhir ini membawa

manfaat bagi pengembangan ilmu.

Jakarta, 30 Juli 2026

Muhammad Alfa Fauzan

https://lib.mercubuana.ac.id



HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI
TUGAS AKHIR DI REPOSITORI UMB

https://lib.mercubuana.ac.id

vi



IMPLEMENTASI FACE RECOGNITION DAN PASSIVE-ACTIVE
LIVENESS DETECTION BERBASIS INSIGHTFACE, YOLO11N, DAN
MEDIAPIPE PADA SISTEM PRESENSI ONLINE

Muhammad Alfa Fauzan
ABSTRAK

Pemalsuan identitas pada sistem presensi berbasis pengenalan wajah, seperti
penggunaan foto cetak atau tampilan layar digital, masih menjadi celah keamanan
yang umum ditemui pada sistem biometrik konvensional. Penelitian ini bertujuan
merancang, membangun, dan mengevaluasi sistem presensi face recognition anti-
spoofing yang mengintegrasikan model deteksi objek YOLO11n untuk deteksi
keaslian wajah (passive liveness), InsightFace (buffalo sc) untuk ekstraksi
embedding wajah, perhitungan Cosine Similarity untuk pencocokan identitas, serta
MediaPipe Face Landmarker untuk lapisan tantangan gerak wajah acak (active
liveness). Sistem dibangun dengan arsitektur microservices yang memisahkan
antarmuka klien (React JS), layanan inferensi kecerdasan buatan (Flask API), dan
logika bisnis (Laravel), dengan metode pengembangan perangkat lunak Waterfall.
Model YOLOI1 1n dilatih menggunakan 5.600 citra hasil gabungan data primer dan
data sekunder publik dengan rasio pembagian data 70:20:10 selama 150 epoch.
Pengujian dilakukan melalui evaluasi performa model Al (confusion matrix dan
validation curves), Black Box Testing terhadap fungsionalitas sistem, pengujian
integritas transaksi basis data, serta User Acceptance Testing (UAT) pada 10
responden. Hasil pengujian menunjukkan model YOLOI11n mencapai mAP50
sebesar 99,1%, Precision 97,8%, dan Recall 99,1%, dengan tingkat False Positive
0% pada data uji, yang mengindikasikan model mampu menolak serangan
pemalsuan visual dua dimensi secara konsisten. Pengujian fungsionalitas
menunjukkan seluruh fitur berjalan sesuai rancangan dengan waktu respons di
bawah 500 milidetik, serta mekanisme transaksi atomik yang berhasil menjaga
integritas data presensi dari gangguan teknis. Penelitian ini menyimpulkan bahwa
kombinasi passive dan active liveness detection dapat meningkatkan keamanan
sistem presensi biometrik secara signifikan, meskipun cakupan pengujian saat ini
masih terbatas pada serangan spoofing dua dimensi dan memerlukan
pengembangan lebih lanjut untuk menghadapi teknik pemalsuan yang lebih
kompleks seperti topeng tiga dimensi atau deepfake.

Kata Kkunci: Pengenalan Wajah, anti-spoofing, Deteksi Keaslian Wajah,
YOLOI1 1n, InsightFace, Cosine Similarity, Sistem Presensi, Laravel, React JS
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IMPLEMENTATION OF FACE RECOGNITION AND PASSIVE-ACTIVE
LIVENESS DETECTION BASED ON INSIGHTFACE, YOLO11N, AND
MEDIAPIPE IN ONLINE PRESENCE SYSTEM

Muhammad Alfa Fauzan
ABSTRACT

Identity spoofing in face-recognition-based attendance systems—such as the use of
printed photographs or digital screen displays—remains a common security gap in
conventional biometric systems. This research aims to design, develop, and
evaluate a face recognition anti-spoofing attendance system that integrates the
YOLOI11n object detection model for face liveness detection (passive liveness),
InsightFace (buffalo _sc) for facial embedding extraction, Cosine Similarity
computation for identity matching, and MediaPipe Face Landmarker for a
randomized facial-movement challenge layer (active liveness). The system was built
using a microservices architecture that separates the client interface (React JS),
the artificial intelligence inference service (Flask API), and the business logic layer
(Laravel), following the Waterfall software development methodology. The
YOLOI11n model was trained on 5,600 images combining primary and public
secondary datasets, split at a 70:20:10 ratio over 150 epochs. Testing was
conducted through Al model performance evaluation (confusion matrix and
validation curves), Black Box Testing of system functionality, database transaction
integrity testing, and User Acceptance Testing (UAT) involving 10 respondents. The
results show that the YOLOI1In model achieved an mAPS50 of 99.1%, Precision of
97.8%, and Recall of 99.1%, with a 0% False Positive rate on the test data,
indicating that the model consistently rejected two-dimensional visual spoofing
attacks. Functional testing confirmed that all features operated as designed with
response times under 500 milliseconds, and the atomic transaction mechanism
successfully preserved attendance data integrity against technical disruptions. The
study concludes that combining passive and active liveness detection can
significantly enhance the security of biometric attendance systems, although the
current testing scope remains limited to two-dimensional spoofing attacks and
requires further development to withstand more sophisticated forgery techniques
such as 3D masks or deepfakes.

Keywords: Face Recognition, anti-spoofing, Liveness Detection, YOLOI1n,
InsightFace, Cosine Similarity, Attendance System, Laravel, React JS
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