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IMPLEMENTASI DAN EVALUASI SISTEM DETEKSI KECURANGAN
KUIS ONLINE BERBASIS PEMANTAUAN AKTIVITAS BROWSER DAN
KEYSTROKE DYNAMICS

ATILLA KUNCORO DJATI
ABSTRAK

Kuis daring pada Learning Management System (LMS) rentan terhadap berbagai
bentuk kecurangan, seperti berpindah tab, menempel teks dari sumber luar, hingga
pengerjaan oleh pihak lain. Mekanisme anti-kecurangan yang umum masih
bertumpu pada satu jenis sinyal sehingga mudah dielakkan dan kurang adil bagi
peserta jujur. Penelitian ini mengimplementasikan dan mengevaluasi sistem deteksi
indikasi kecurangan kuis daring yang memadukan pemantauan aktivitas browser
dan analisis keystroke dynamics pada LMS EduSkill berbasis Laravel. Aktivitas
browser dipantau melalui perpindahan tab, kehilangan fokus jendela, keluar layar
penuh, serta upaya salin-tempel, sedangkan pola mengetik dianalisis menggunakan
skor z terhadap baseline peserta. Kedua sinyal difusikan menjadi satu skor risiko
integritas berskala 0 sampai 100 dengan kategori rendah, sedang, dan tinggi.
Evaluasi dilakukan melalui skenario peserta jujur dan curang untuk mengukur
akurasi, precision, recall, dan false positive rate. Hasil pengujian menunjukkan
bahwa fusi kedua sinyal meningkatkan kepekaan deteksi tanpa membebani peserta
jujur, sekaligus memperjelas keterbatasan sistem pada kondisi cold-start dan
potensi baseline poisoning sebagai perhatian pengembangan lanjutan.

Kata kunci: deteksi kecurangan, kuis online, aktivitas browser, keystroke
dynamics, learning management system.
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IMPLEMENTATION AND EVALUATION OF AN ONLINE QUIZ
CHEATING DETECTION SYSTEM BASED ON BROWSER ACTIVITY
MONITORING AND KEYSTROKE DYNAMICS

ATILLA KUNCORO DJATI

ABSTRACT

Online quizzes within Learning Management Systems (LMS) are vulnerable to
various forms of cheating, such as switching tabs, pasting text from external
sources, or having another person take the quiz. Conventional anti-cheating
mechanisms rely on a single class of signals, making them easy to circumvent and
less fair to honest participants. This research implements and evaluates a cheating-
indication detection system for online quizzes that fuses browser activity
monitoring with keystroke dynamics analysis on the EduSkill LMS built on
Laravel. Browser activity is monitored through tab switching, window blur,
fullscreen exit, and copy-paste attempts, while typing patterns are analyzed using
z-score anomaly scoring against each participant's baseline. Both signals are fused
into a single integrity risk score ranging from 0 to 100 with low, medium, and high
categories. Evaluation was conducted through honest and cheating participant
scenarios to measure accuracy, precision, recall, and false positive rate. The results
show that fusing both signals improves detection sensitivity without burdening
honest participants, while clarifying the system's limitations under cold-start
conditions and potential baseline poisoning for future development.

Keywords: cheating detection, online quiz, browser activity, keystroke dynamics,
learning management system.

viii

https://lib.mercubuana.ac.id



DAFTAR ISI

HALAMAN SAMPUL ....ocoiiiitit ittt nes 0
HALAMAN JUDUL ....oviiiieitce ettt i
HALAMAN PERNYATAAN KARYA SENDIRI .....cccoooiiiiiiiiieee s i
HALAMAN SURAT KETERANGAN HASIL UJI TURNITIN .....coovviiiiinnnn i
HALAMAN PENGESAHAN .....ooiiiiiiee s iv
KATA PENGANTAR L.ttt sttt vV
HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR DI
REPOSITORI UMB ...ttt vi
ABSTRAK ..o bbb vii
ABSTRACT .ttt ettt bbb viii
DAFTAR TSI .ottt re e nnenees iX
DAFTAR TABEL ..ottt Xi
DAFTAR GAMBAR ..ottt re e Xii
DAFTAR LAMPIRAN ..ottt st xiii
BAB | PENDAHULUAN ...ttt xiii
11 Latar BelaKang .........cooiiiiiiiiice e 1
1.2 Perumusan Masalah ............cooiiiiiiiieiei e 3
1.3 Tujuan PeNElitian .......ccocoviiieiiice e 4
1.4 Manfaat PENEILIAN ...c.oceviiiiiiceeee e 5
1.5  Batasan Masalah ... 6
BAB Il TINJAUAN PUSTAKA ..o 9
2.1 Penelitian TerdanulU ...........c.ooveiie i 9
2.2 Teori Pendukung ...t 14
2.2.1 Learning Management System dan Kecurangan Akademik ................. 14
2.2.2 Pemantauan AKLIVItas BrOWSET .........cccooeiiiiiiiniieieseeneee e 16
2.2.3 KeyStroke DYNAMICS .....cccviiiiieiieciiie ettt 17
2.2.4 Z-Score dan Baseline MengetiK ..........ccccooviiiiiiiciic i 18
2.2.5 FUSE MUItI-SINYAL.......ccoiiiiieie e 20
2.2.6 MELIK EVAIUASI ......eevveeieciieiece et 22
BAB 111 METODE PENELITIAN ..c.ooiitiee e 24
3.1 JeniS PeNelitian.......cccooiiieiiee e 24
3.2 Tahapan Penelitian ...t 24
IX

https://lib.mercubuana.ac.id



3.2.1 Memilih Topik Penelitian...........ccevveieiieie e 25

3.2.2 Menentukan Judul Tugas AKNIF ........cccccoeiiiiii i 25
3.2.3 Melakukan Studi LIteratur...........cooovevieninienieieenese s 25
3.2.4 Menentukan Metode Penelitian..........cccocovveieiinninie e 26
3.2.5 Implementasi dan Pengujian SIStem...........cccceveierineneniniseceeeees 26
3.2.6 Menulis Laporan Tugas AKNIF...........ccooiiiiiiiiieeeee 31
3.2.7 Presentasi Tugas AKNIF ..o 31

3.3 Desain Penelitian .......ccooeveiiiiiiiiieieiee e 31
BAB IV PEMBAHASAN ..ottt 33
4.1 IMplementasi SISTEM ........c.cciiiee e 33
4.1.1 Lingkungan IMpIementasi..........ccoeiveiueiieieerie e 33
4.1.2 Modul Pemantauan AKtivitas BrOWSEr ..........cccovvviveniiinnieseeie e, 34
4.1.3 Modul Keystroke DYNamICS ........cccceririrerininieiese e, 35
4.1.4 Modul Fusi dan Skor RisiKo INtegritas...........cccceveierenininenieicee, 35

4.2  Tampilan Antarmuka SISTEM ........ccccoieriiiiiiiieee e, 37
4.3 Pelaksanaan PENQUJIAN ...........ccceoieiieiieiie e 40
4.3.1 SKenario PENQUJIAN ........c.ccveiieie et 40
4.3.2 Hasil Confusion MALIIX .........cceverierieienenesiseeeerie e 41

4.4 Pengujian ABIGtION........c.coviiiic e 43
4.5  Evaluasi dan Perbandingan ..........ccoooveriiiiiiieieeee e 44
4.5.1 Evaluasi Metrik pada Dua Ambang Klasifikasi .............cccccoovviiinnennnn, 44
4.5.2 Justifikasi Penetapan Ambang KIasifikasi ...........ccccoveiiiininiiiniennn, 46
4.5.3 Analisis Makna Confusion MatriX ..........cccocverrrrenieeresieseene e e 48
4.5.4 Keterbatasan Pengujian dan Kondisi Cold-Start...........ccccccevvervrnennenn. 49
4.5.5 Perbandingan dengan Penelitian Terdahulu..............ccccoooiveiiiicieennen, 51
4.5.6 Pembahasan UmMUM .........cccoeiiririiieiesie e 53
BAB V KESIMPULAN DAN SARAN ..ottt 55
51 KESIMPUIAN ..ot 55
5.2 ST 11 [PPSR RPRTRR 56
DAFTAR PUSTAKA ..ottt 57
LAMPIRAN . ... oottt bbbttt st sbe b e neeneeneas 60
X

https://lib.mercubuana.ac.id



Tabel 2.
Tabel 3.
Tabel 3.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.

Tabel 4.

DAFTAR TABEL

1 Penelitian Terkait.......ccoocoieiiienieieie s 9
1 Skenario Pengujian SIStEM .......c.cccciveiieiiiiieierieee e 29
2 Konfigurasi Pengujian Ablation ..........ccccocveieiievniicieece e 29
1 Spesifikasi Lingkungan Implementasi...........ccoceovvieieieneninenincnns 34
2 Pembagian Peserta dan Jenis Kecurangan Pengujian..............cccceev.... 41
3 Confusion Matrix Hasil Deteksi (Konfigurasi Fusi, Ambang Sedang) 42
4 Perbandingan Kinerja Antar-Konfigurasi (Ambang Sedang).............. 43
5 Perbandingan Kinerja pada Ambang Sedang dan Ambang Tinggi ..... 45
6 Hasil Pengujian Sweep Ambang terhadap Metrik Kinerja Konfigurasi
.................................................................................................................. 46
7 Perbandingan Pendekatan dengan Penelitian Terdahulu...................... 51
Xi

https://lib.mercubuana.ac.id



Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 llustrasi Dwell Time dan Flight Time pada Keystroke Dynamics... 18
2 Arsitektur Fusi Multi-Sinyal Browser dan Keystroke Dynamics .... 21
1 Arsitektur Sistem Deteksi Kecurangan Kuis Daring ...........c.ccocee... 28
2 Diagram Alur Desain Penelitian ..........ccccccevvveveiieivene e 32
1 Tampilan Halaman Pengerjaan Kuis Peserta..........cccccoceiereninnnnns 37
2 Tampilan Dasbor Pengawas dan Skor Risiko Integritas.................. 38
3 Tampilan Catatan Peristiwa Pelanggaran Integritas ............c.cc.co.... 39
4 Grafik Perbandingan Kinerja Antar-Konfigurasi (Ambang Sedang)44
5 Perbandingan Recall dan Akurasi pada Ambang Sedang dan Ambang
.............................................................................................................. 46

xii

https://lib.mercubuana.ac.id



DAFTAR LAMPIRAN

Lampiran 1. Kartu ASISTENST ......ccveiieieiieieeie et ie e e see e ee e 60
Lampiran 2. CUrriCulum VA8 ........ccoiiiiiiiiiieicie s 61
Lampiran 3. Surat Pernyataan & Pengalihan HAKI ...........ccccooiveiiiciecce e, 62
Lampiran 4. Sertifikat BNSP ... 64

xiii

https://lib.mercubuana.ac.id





