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IMPLEMENTASI AUTOMATION SECURITY RISK ASSESSMENT DAN
PATCHING PADA PERANGKAT IOT FINGERPRINT (STUDI KASUS DI
PT MESCO MITRA ADITAMA)

SYAHID RIDHOTULLOH

ABSTRAK

Di zaman yang semakin berkembang seperti ini, kebutuhan akan sistem keamanan
(security system) berkembang pesat terutama pada bisnis enterprise. Pada saat ini
setiap perusahaan sangat memerlukan sistem keamanan yang mampu mencegah
adanya celah atau kerentanan (vulnerability) pada perangkat lunak yang digunakan
pada server. Perkembangan teknologi yang sangat cepat menimbulkan banyak
perusahaan baru yang memanfaatkan perangkat internet of things(iot) sebagai
bagian dari infrastrukturnya. Oleh karenanya para perusahaan membutuhkan
adanya sebuah system yang mampu memonitor dan mencegah celah-celah yang
ditimbulkan dari perangkat keras iot yang digunakan. Untuk menunjang kebutuhan
tersebut perusahaan diperlukan system manajemen proses security risk assessment
yang baik, andal, serta efektif. Pada umumnya proses security risk assessment dan
patching merupakan kedua hal yang masih dilakukan secara terpisah,sehingga
kurang efesien,khususnya bagi perusahaan berskala enterprise dengan perangkat iot
pada lingkungan staging maupun production. Dalam penelitian ini dibahas
Implementasi Automation Security Risk Assessment dan Patching pada Perangkat
10T (studi kasus di PT Mesco Mitra Aditama). Dari hasil penelitian ini menunjukan
bahwa dengan adanya integrasi sistem ini diharapkan dapat meningkatkan dalam
pengelolaan security risk assessment pada perangkat iot dapat meningkat.Selain itu,
proses patching sebagai bentuk remediaton terhadap perangkat yang memiliki
kerentanan menjadi lebih terotomatisasi, sekaligus memudahkan administrator
dalam mengelola keamanan perangakat iot

Kata kunci:

0T Security, Automated Patching, Vulnerability Management, Cybersecurity
Automation, Fingerprint Device Security, Ilmu komputer, Universitas mercu
buana
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IMPLEMENTASI AUTOMATION SECURITY RISK ASSESSMENT DAN
PATCHING PADA PERANGKAT IOT FINGERPRINT (STUDI KASUS DI
PT MESCO MITRA ADITAMA)

SYAHID RIDHOTULLOH

ABSTRACT
In an increasingly developing era like this, the need for a security system is growing
rapidly, especially in enterprise businesses. At this time, every company urgently
needs a security system that is able to prevent gaps or vulnerabilities in the software
used on the server. The rapid development of technology has led many new
companies to use internet of things (iot) devices as part of their infrastructure.
Therefore, companies need a system that is able to monitor and prevent loopholes
caused by the IoT hardware used. To support these needs, companies need a good,
reliable, and effective security risk assessment process management system. In
general, the security risk assessment and patching process is both things that are
still done separately, so it is less efficient, especially for enterprise-scale companies
with loT devices in staging and production environments. In this study, the
Implementation of Automation Security Risk Assessment and Patching on loT
Devices (case study at PT Mesco Mitra Aditama) is discussed. The results of this
study show that with the integration of this system, it is hoped that it can improve
the management of security risk assessment on IloT devices. In addition, the
patching process as a form of remedy for devices that have vulnerabilities becomes
more automated, while making it easier for administrators to manage the security

of IoT devices.

Keywords: loT Security, Automated Patching, Vulnerability Management,

Cybersecurity Automation, Fingerprint Device Security, University Mercu Buana
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