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PERBANDINGAN IMPLEMENTASI PFSENSE DAN OPNSENSE 
FIREWALL PADA CONTROLLER ONOS DENGAN MODEL JARINGAN 

SOFTWARE DEFINED NETWORK 
 

IMAM PURNOMO 
 

ABSTRAK 
 

Aspek keamanan menjadi elemen paling krusial dalam sebuah jaringan 

komunikasi, sebab tanpa perlindungan yang memadai, sistem jaringan yang 

dibangun akan sangat rentan terhadap peretasan oleh pihak yang tidak 

bertanggung jawab. Salah satu pendekatan yang umum digunakan untuk menjaga 

keamanan jaringan adalah penerapan firewall, yaitu perangkat lunak keamanan 

yang bertugas memantau lalu lintas data yang keluar-masuk jaringan serta 

menentukan apakah suatu trafik diizinkan atau diblokir berdasarkan kebijakan 

yang telah ditetapkan. Namun, penerapan firewall pada arsitektur jaringan 

konvensional dinilai kurang praktis karena mengharuskan konfigurasi terpisah 

pada tiap router yang digunakan. Oleh sebab itu, dibutuhkan terobosan baru dalam 

pengelolaan firewall, yakni memanfaatkan satu perangkat kontrol terpusat agar 

administrasi jaringan menjadi lebih sederhana. Konsep Software Defined Network 

(SDN) dipandang sebagai jawaban yang tepat atas persoalan tersebut, karena 

dengan SDN seluruh elemen jaringan dapat dikendalikan secara terpusat melalui 

satu titik kontrol. 

Persoalan yang muncul saat ini adalah tingginya kerentanan firewall 

konvensional terhadap berbagai gangguan, terutama beban berlebih (overflow) 

akibat pembaruan aturan firewall yang dilakukan secara terus-menerus oleh 

pengguna. Kondisi ini berpotensi membuat firewall mengalami overload sehingga 

tidak mampu lagi memproses paket data dalam jumlah besar. Situasi inilah yang 

melatarbelakangi munculnya kebutuhan akan layanan virtual firewall. 

Pada tahap implementasinya, pengujian dilakukan dengan mengukur 

parameter throughput, delay, dan packet loss pada jaringan SDN yang dikenai 

serangan DoS. Pengukuran data turut memanfaatkan background traffic guna 

membandingkan performa antara firewall pfSense dan OPNsense. 

Kata Kunci: Keamanan jaringan, SDN, firewall, Pfsense, OPNsense 
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COMPARISON OF PFSENSE AND OPNSENSE FIREWALL 
IMPLEMENTATIONS ON ONOS CONTROLLERS WITH SOFTWARE 

DEFINED NETWORK NETWORK MODELS 
 

IMAM PURNOMO 
 

ABSTRACT 
 

Network security stands as one of the most critical elements of any 

communication network. In the absence of adequate protection, a network system 

becomes highly exposed to intrusion by unauthorized parties. A widely adopted 

approach for securing a network is the use of a firewall — a security program that 

monitors inbound and outbound traffic and determines whether specific traffic 

should be permitted or blocked according to predefined rules. Deploying a firewall 

on a conventional network architecture, however, tends to be inefficient because it 

requires separate configuration on every router involved. This has driven the need 

for a new approach to firewall management, namely centralizing control through a 

single management device. The Software Defined Network (SDN) concept is 

regarded as an appropriate solution to this issue, since it allows the entire network 

to be governed from a single control point. 

The problem currently faced is that conventional firewalls remain 

vulnerable to numerous issues, most notably overflow triggered by continuous rule 

updates performed by users, which can push the firewall into an overloaded state 

and prevent it from handling additional packets. This condition is what motivates 

the adoption of virtual firewall services, which allow users to build a firewall system 

that is more flexible and dynamic in its deployment. 

For the implementation stage, testing is carried out by measuring 

throughput, delay, and packet loss on an SDN network subjected to DoS attacks. 

Data measurements also employ background traffic to compare the performance of 

the pfSense and OPNsense firewalls. 

 
Keywords: Network security, SDN, firewall, Pfsense, OPNsense 
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