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ANALISIS FRAMEWORK AUDIT KEAMANAN WEB BERBASIS
ARSITEKTUR MULTI-THREAD DENGAN METODE MULTI-
PAYLOAD

RIDHO CAHYA PANGERAN
ABSTRAK

Aplikasi web telah menjadi target utama serangan siber, dengan kerentanan seperti
SQL Injection (SQL1) dan Cross-Site Scripting (XSS) yang terus menjadi ancaman
serius terhadap keamanan data. Untuk mengatasi hal ini, Scanner kerentanan
otomatis (WVS) banyak digunakan, namun penelitian terdahulu menunjukan
bahwa Scanner yang ada saat ini memiliki kelemahan signifikan. Masalah
utamanya terletak pada kinerja yang lambat (karena arsitektur Serial), deteksi yang
dangkal (sering gagal mendeteksi Time-Based Blind SQLi), dan cakupan yang
terbatas (tidak mampu menguji area terautentikasi di balik login). Penelitian ini
mengusulkan Analisis Framework Audit Keamanan web Otomatis untuk mengisi
celah tersebut.

Penelitian ini menggunakan pendekatan Pengembangan Prototipe Inkremental
dengan desain Eksperimental Kuantitatif. Kebaruan (novelty) utama terletak pada
implementasi Metode Multi-Payload yang dirancang untuk mendeteksi Error-
Based SQLi, Time-Based Blind SQLi, dan Reflected XSS. Metode ini
dikombinasikan dengan arsitektur Multi-Thread untuk pemindaian paralel
berkinerja tinggi dan kemampuan pemindaian terautentikasi (Authenticated
Scanning) menggunakan manajemen Session Cookie.

Hasil yang diharapkan dari penelitian ini adalah sebuah framework prototipe
fungsional berbasis Python yang terbukti secara kuantitatif lebih cepat dan mampu
mengidentifikasi kerentanan secara lebih komprehensif dibandingkan pendekatan
pemindai Serial sederhana.

Kata kunci: Keamanan web, Vulnerability Scanner, DAST, SQL Injection, XSS,
Multi-Threading, Metode Multi-Payload.
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ANALISIS FRAMEWORK AUDIT KEAMANAN WEB BERBASIS
ARSITEKTUR MULTI-THREAD DENGAN METODE MULTI-
PAYLOAD

RIDHO CAHYA PANGERAN

ABSTRACT

Web applications have become a primary target for cyberattacks, with
vulnerabilities such as SQL Injection (SQLi) and Cross-Site Scripting (XSS) posing
a continuous, serious threat to data security. To address this, automated
vulnerability Scanners (WVS) are widely used, however, previous research
indicates that existing Scanners have significant weaknesses. The main problems
lie in slow performance (due to Serial architecture), shallow detection (often failing
to detect Time-Based Blind SQLi), and limited scope (unable to test authenticated
areas behind a login). This research proposes the Analysis of and Automated Web
Security Audit Framework to fill these gaps.

This study employs an Incremental Prototype Development approach with a
Quantitative Experimental design. The primary novelty lies in the implementation
of a Multi-Payload Method, which is designed to detect Error-Based SQLi, Time-
Based Blind SQLi, and Reflected XSS. This method is combined with a multi —
Thread architecture for high-performance parallel scanning and Authenticated
Scanning capabilities using Session Cookie management.

The expected outcome of this research is a functional Python-based Prototype
framework that is proven quantitatively and capable of identifying vulnerabilities
more comprehensively than simple Serial scanning approaches

Kata kunci: Web Security, Vulnerability Scanner, DAST, SQL Injection, XSS,
Multi-Threading, Multi-Payload Method.
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