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MUHAMAD FADLY RAEHAN

ABSTRAK

Seiring dirilisnya versi baru android, evaluasi keamanan terhadap Android 13
menjadi sangat krusial. Penelitian ini bertujuan untuk menganalisis mekanisme dan
resistensi keamanan sistem operasi tersebut terhadap ancaman siber yang
direplikasi menggunakan alat standar industri. Secara spesifik, penelitian ini
mengevaluasi tingkat keberhasilan penetrasi Metasploit yang dikirimkan melalui
jaringan publik menggunakan teknik tunneling terhadap sistem operasi Android 13
pada perangkat fisik. Berbeda dengan pengujian berbasis simulasi, seluruh
pengujian dalam penelitian ini dilakukan menggunakan lingkungan perangkat keras
langsung (native) melalui Kali Linux Live USB Persistence dan perangkat
smartphone fisik untuk menjamin akurasi data empiris. Metode yang digunakan
adalah Eksperimental Murni dengan skema Penetration Testing. Hasil penelitian
ini diharapkan dapat mendokumentasikan tingkat ketahanan Android 13 terhadap
serangan payload di jaringan publik, serta menjadi referensi penting bagi
pengembang dan pengguna dalam memahami risiko keamanan spesifik pada
platform tersebut.

Kata kunci: Android 13, Metasploit, Kali Linux, Payload, Penetration Testing,
Tunneling.
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JARINGAN PUBLIK MENGGUNAKAN TUNNELING TERHADAP
KEAMANAN SISTEM OPERASI ANDROID 13

MUHAMAD FADLY RAEHAN

ABSTRACT

As new versions of Android are released, security evaluations of android 13 have
become increasingly crucial. This research aims to analyze the mechanism and
security resistance of the operating system against cyber threats replicated using
industry-standard tools. Specifically, this study evaluates the success rate of
Metasploit payload penetration delivered via public networks using tunneling
techniques against the Android 13 operating system on physical devices. Unlike
simulation-based testing, all experiments in this study were conducted using a
native hardware environment via Kali Linux Live USB Persistence and physical
smartphone devices to ensure empirical data accuracy. The method employed is
Pure Experimental with a Penetration Testing scheme. The results are expected to
document the resilience level of Android 13 against payload attacks over public
networks, serving as a vital reference for developers and users in understanding
specific security risks on the platform.

Keywords: Android 13, Metasploit, Kali Linux, Payload, Penetration Testing,
Tunneling.
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